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Bilgi Giivenligi Politikalart Kilavuzu [ [

ONSOZ

Bakanligimizda bilgi gilivenligi c¢alismalar1 iki ana eksen {izerine
oturtulmustur. Bunlardan ilki olan “Bilgi Giivenligi Politikalar1 Yonergesi” ile
hukuki ve idari alt yap1 olusturulmus, Y dnerge’den alinan yetki ile bilgi glivenligine
yonelik teknik ve yonetsel tedbirlerin yer aldigi “Bilgi Giivenligi Politikalar:
Kilavuzu” hazirlanmistir. S6z konusu dokiimanlarin ilk siiriimleri, es zamanh
olarak 03 Mart 2014 tarihinde yayimlanarak yiiriirliige girmistir.

Yonerge ve Kilavuz, ilk siirimlerinin yayimmindan bugiine kadar gecen
siiregte yasanan teknolojik gelismeler, kullanicilardan alinan geri bildirimler ve 1
sayili Cumhurbagkanligi Kararnamesi ile degisen Bakanlik teskilat yapis1 dikkate
alinarak giincellenmistir. Yonerge’nin en son siiriimii 02 Mayis 2018 tarihinde
yayimmlanmistir. YOnerge’nin ayrilmaz bir pargasi olan Kilavuz ise Yonerge’ nin
yeni stirimil ile uyumlu olacak sekilde Eyliil 2018 ayi1 igerisinde giincellenmis,
Temmuz 2019 ay1 icerisinde (baski islemleri 6ncesinde) yeniden gézden gegirilerek
2.1 siiriimii olarak yaymmlanmistir. Yonerge’ye Saglik Bilgi Sistemleri Genel
Miidiirliigiiniin (SBSGM) web sayfasindan erisim saglanabilmektedir.

Bilgi teknolojilerindeki gelismelerle birlikte, bilgi giivenliginin saglanmasina
yonelik gereksinimler gittikce daha karmasik ve kapsamli hale gelmistir. Sinirlt
biit¢e ve personel kaynaklari ile kapsamli bir bilgi giivenligi ¢aligmasi yapilmasi igin
daha sistematik ve yonetsel sistemlerin uygulanmasi zorunluluk haline gelmistir.
Kilavuz’un okumakta oldugunuz siiriimii hazirlanirken teknik detaylardan miimkiin
oldugunca kagmilmig, ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS)
standardinda belirtilen madde basliklar1 dikkate alinarak, giivenlik 6nlemlerinin
kolay anlagilabilir bir 6zeti sunulmustur.

Gilinlimiizde bilgi giivenligi ile birlikte sik¢a anilan diger iki 6nemli konu
da “siber giivenlik” ve “kisisel verilerin korunmas1” alanlaridir. Kilavuz’da yer
alan ve teknik personel tarafindan 6zel yazilim, donanim ve araglar kullanilmak
suretiyle hayata gecirilen tedbirler, aslinda birer siber giivenlik tedbiridir. Etkin
bir BGYS tesis edilmesi igin siber giivenlik ile ilgili teknik tedbirlere ilave olarak
yonetsel tedbirlerin de alinmasi, farkindalik egitimleri ile kurum kiiltlirliniin
degistirilmesi ve tiim bu siireglere iist yonetimlerin de etkin katilimi ve destegi
gerekir. Kilavuz’da yer alan konulara ek olarak Bakanligimiz biinyesinde siber
giivenlik ve siber olaylara miidahale ile ilgili hususlarin isleyisi, “Kurumsal
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' 2 Bilgi Giivenligi Politikalart Kilavuzu

Siber Olaylara Miidahale Ekibi (SOME) Kurulum ve Yonetim Rehberi” ile
diizenlenmistir.

Kigisel verilerin ve 0Ozellikle kisisel saglik verilerinin kullanimi ve
korunmasina iligkin hususlar ise “6698 sayilh Kisisel Verilerin Korunmasi
Kanunu” ve bu Kanun’dan alinan yetkiyle Bakanligimiz tarafindan g¢ikarilan
“Kisisel Saghk Verileri Hakkinda Yonetmelik” ile diizenlenmistir. 6698 sayili
Kanun geregi kurulan “Kisisel Verileri Koruma Kurulu (KVKK)” tarafindan
¢ikarilan tim mevzuata Kurumun web sayfalarindan erisim saglanabilmektedir.
Kilavuz hazirlanirken KVKK tarafindan hazirlanan mevzuat da dikkate alinmis
ve ISO 27001 standardi basliklart altinda islenebilecek hususlar, 6nemli Slgiide
Kilavuza aktarilmistir.

Bilgi giivenligi ile ilgili son énemli husus, bilgi giivenliginin iist yonetim
sorumlulugunda yiiriitillecek bir faaliyet oldugudur. Yonerge geregi; Bakanlik
merkez, bagli kuruluslar ve il saglik miidiirliikleri (ISM’ler) biinyesinde, bilgi
giivenligi faaliyetlerini yiirlitmek ve koordine etmek {izere bilgi gilivenligi alt
komisyonlarinin kurulmasi ve bilgi giivenligi yetkililerinin gorevlendirilmesi
gerekmektedir. S6z konusu komisyon ve bilgi giiveligi yetkilisi olarak
gorevlendirilen kisilerin gorevlerini layikiyla yapabilmesi igin bagli olduklar
kurumlarin en iist diizey yoneticileri tarafindan kuvvetli bir sekilde desteklenmesi
gerekmektedir.
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Bilgi Giivenligi Politikalart Kilavuzu l5

1. BILGIi GUVENLIGI POLITIKALARI
1.1. Temel Prensipler

1.1.1. T.C. Saglik Bakanlig1; anayasa, yasalar, yonetmelikler ve ilgili diger mevzuat
cergevesinde yiirlitmekte oldugu is ve islemlerde, iilke niifusunun tamami igin
dogum 6ncesinden dliime kadar saglikla ilgili tiim siireclerde ¢aligmakla yiikiimlii
bir kurum olma hiiviyeti ile {ilkedeki her bir vatandasa kars1 sorumluluklar1 olan
kuruluglardan birisidir. Vatandaslar herhangi bir saglik kurulusuna miiracaat
ettiginde, en gizli ve mahrem sayilabilecek bilgilerine erigebilen ve bu bilgileri
isleyebilen yegane kurulustur.

1.1.2. Bakanlik, hizmet verdigi vatandaslarin kayit altina aldigi her tiirlii bilgisini,
kendisine emanet edilmis bir deger oldugu vizyonuyla korumakla miikellef
oldugunun bilinciyle hareket etmektedir.

1.1.3. Bakanlik, bilgi giivenligi kapsaminda yer alan basil1 ve elektronik ortamdaki
tiim bilgilerin, yasal mevzuat 1s18inda ve risk degerlendirme metotlar: kullanilarak
“gizlilik, biitiinliik ve erigilebilirlik” ilkelerine gore yonetilmesi amactyla;

1.1.3.1. Bilgi giivenligi standartlarinin gerekliliklerini yerine getirmek,
1.1.3.2. Bilgi giivenligi ile ilgili tim yasal mevzuata uyum saglamak,

1.1.3.3. Bilgi varliklaria yonelik riskleri tespit etmek ve sistematik bir sekilde
riskleri yonetmek,

1.1.3.4. Bilgi giivenligi yonetim sistemini siirekli gozden ge¢irmek ve iyilestirmek,

1.1.3.5. Bilgi giivenligi farkindaligin1 artirmak ic¢in teknik ve davranigsal
yetkinlikleri gelistirecek sekilde egitimler gerceklestirme vizyon ve misyonuyla
hareket etmektedir.

1.1.4. Bilgi giivenligi sadece bilgi teknolojileri ¢alisanlarinin sorumlulugunda
degil eksiksiz tiim ¢alisanlarin katilimi ile basarilabilecek bir is oldugu gibi sadece
bilgi teknolojileri ile ilgili teknik Onlemlerden olusmaz. Fiziksel ve c¢evresel
giivenlikten insan kaynaklar1 gilivenligine; iletisim ve haberlesme giivenliginden
bilgi teknolojileri giivenligine kadar birgok konuyu da kapsar.

1.1.5. Bilgi giivenligi bilin¢lendirme siireci, kurum i¢inde en {iist seviyeden en alt
seviyeye kadar tiim ¢alisanlarin katilimimi gerektirir. Kurum caliganlari, yiiklenici
firma personeli, yar1 zamanli personel, is ortaklarinin ¢aligsanlari, destek alinan
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firmalarin personeli, kisaca kurumun bilgi varliklarina erigsim gereksinimi olan herkes
“kullanmic1” kategorisine girer.

1.1.6. Bilgi giivenligi bilinglendirme siirecindeki en biiylik ve 6nemli hedef kitle
kullanicilardir. Kurum igindeki isler yiiriitiiliirken istemeden yapilan hatalart ve
bilgi sisteminde olusabilecek agikliklari en aza indirmek kullanicilarin elindedir.
Yoneticiler, bilgi gilivenligi gereklerine personelinin uymasini, bilinglendirme ve
egitim siirecleri ile destekleyerek saglamakla sorumludur.

1.1.7. Basarilh ve etkin isleyen bir bilgi giivenligi bilinglendirme siireci
olusturulabilmesi i¢in bu alandaki gorev ve sorumluluklarin agik ve net bir
bicimde belirlenmesi gerekir. Olgunlagmis bir bilinglendirme siireci, bu gorev ve
sorumluluklarin sahipleri tarafindan dogru anlasilmasi, bilinmesi ve uygulanmasi ile
miimkiindiir.

1.1.8. Sonug olarak Saglik Bakanlig1 Bilgi Giivenligi Politikasinin ana amact; bilgi
varliklarin1 korumak, bilginin ve verinin gizliligini saglamak, biitiinliigiinii bozmaya
calisacak yetkisiz kisilerin erigimini engellemek, ihtiya¢ duyulan her alanda bilgiyi
erigilebilir halde tutmak ve boylece Saglik Bakanliginin giivenini ve itibarini sarsacak
durumlari bertaraf etmektir.

1.2. Saghk Bakanhg Bilgi Giivenligi Politikalar1 Kilavuzu

1.2.1. Kurum ve kuruluslarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini
her gegen giin daha fazla kullanmalar ile birlikte, s6z konusu sistemlerin giivenliginin
saglanmast hem ulusal giivenligimizin, hem de rekabet giiclimiiziin onemli bir
boyutu haline gelmistir. Internet gibi agik ve baglantil bir ortamda bulunmanin artan
erisilebilirlikle birlikte bazi riskleri de beraberinde getirecegini kabul etmek gerekir.

1.2.2. Bu risklerin 6nlenmesi ya da etkilerinin azaltilmasi i¢in tiim paydaslart
igeren biitiinciil bir yaklasimla yonetilerek siber olaylara karsi hazirlikli olunmasi ve
bu olaylardan en az zararla ¢ikilarak hizmet siirekliliginin temininin esas alinmasi
oncelikli sarttir.

1.2.3. Ulkemizde, ulusal siber giivenligin saglanmasma iliskin politika, strateji
ve eylem planlarini hazirlamak ve koordinasyonunu saglamak gorevi; 20 Ekim
2012 tarihli Resmi Gazetede yayimlanan “Ulusal Siber Giivenlik Caligmalarinin
Yiiriitiilmesi, Y®6netilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar1” ve
5809 say1l1 “Elektronik Haberlesme Kanunu” ile Ulagtirma, Denizcilik ve Haberlesme
Bakanligima verilmistir.

1.2.4. Bu kapsamda 6nce 2013-2014 Eylem Plan yiiriirliige girmis, zamanla artan
giivenlik gereksinimleri nedeni ile gilivenlik stratejilerinin gilincellenmesi ihtiyaci
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dogmus ve “2016-2019 Ulusal Siber Giivenlik Stratejisi” ve “2016-2019 Ulusal
Siber Giivenlik Eylem Plan1” hazirlanmigtir. 2016-2019 Ulusal Siber Giivenlik
Stratejisinde saglik sektorii kritik altyapi barindiran sektorler arasinda yer almakta
ve bu baglamda Bakanligimiz da kritik altyapi isleten kamu kurumlar1 arasinda yer
almaktadir.

1.2.5. Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan 21 Haziran 2017
tarihli 30103 sayili resmi gazete ile “KamuNet Agma Baglanma ve KamuNet
Agmin Denetimine liskin Usul ve Esaslar Hakkinda Teblig” yayimlanmustir.
Tebligin amact; “KamuNet’e dahil edilecek kamu kurumlarinin aga baglanan bilgi
ve iletisim sistemlerine iligkin olarak karsilamasi gereken asgari gereklilikler ile
bu kurumlarin denetlenmesine iligkin usul ve esaslar”1 belirlemek ve KamuNet’e
baglant1 yapacak kamu kurumlarmin kendi BGYS’lerini kurmasi, isletmesi ve
kurulan BGYS i¢in ISO 27001 standardina gore sertifikalandirilma zorunlulugu
getirmektir.

1.2.6. SBSGM, 2014 yilindan bu yana tiim faaliyetlerini kapsayacak sekilde
kendi BGYS’ni kurmus ve basariyla uygulamaktadir. Tesis edilen sistemin ISO
27001 standardi ile uyumlulugu her yil yapilan dig denetimler ile belgelenmekte ve
giincelligi saglanmaktadir.

1.2.7. Bu Kilavuz hazirlanirken Uluslararas1 Standardizasyon Kurulusu (ISO)
tarafindan yayimlanan ve TSE tarafindan Tiirk Standard: olarak kabul edilen
“TS ISO/IEC 27001 (2017) Bilgi Teknolojisi - Giivenlik Teknikleri - BGYS”
standardinda belirtilen metodoloji ve kontrol 6nlemleri dikkate alinmistir.

1.2.8. Kilavuz bagliklar, ISO 27001 standardinin EK-A’sinda yer alan madde
bagliklarindan alinmistir. Bu basliklar icerisinde tiim kullanicilar1 kapsayan
madde bagliklar1 olabildigi gibi sadece sistem ve veri tabani yoneticilerini,
hizmet saglayicilar1 veya yoneticileri ilgilendiren miistakil konu bagliklar1 da
yer almaktadir. Saglik Bakanlhigimin kendine 6zgii ihtiyaclarindan kaynaklanan
hususlar (tibbi cihaz giivenligi, sistem akreditasyonlar1 vb.) da en uygun madde
baslig1 altinda, alt bagliklar olacak sekilde Kilavuza dahil edilmistir.

1.2.9. Kilavuz’un her iki siiriimii de Bakanlik merkez ve bagli kuruluslarmin goriis
ve Onerileri dikkate alinmak suretiyle kaleme alinmistir. Uygulama esnasinda ortaya
¢ikan sorunlar ve olasi goriis/Oneriler, resmi yazi ile SBSGM’ye veya dogrudan
bilgiguvenligi@saglik.gov.tr e-Posta adresine iletilebilecektir.

1.2.10.Bilgi giivenligi onlemlerinin hukuksal dayanaklarma iliskin en giincel
gelisme, 6698 sayil1 Kanun’un yiiriirliige girmesi ile olmustur. Ulkemizde kisisel
verilerin korunmasinin saglanmasi ve buna yonelik farkindalik olusturarak biling
diizeyinin gelistirilmesi gérevi KVKK’ya verilmistir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



' 8 Bilgi Giivenligi Politikalart Kilavuzu

1.2.11. KVKK tarafindan, 6698 sayili Kanun’un uygulanmasina yonelik bircok
ikincil mevzuat ve aciklayici dokiiman hazirlanmig ve yayimlanmistir. Kurul
tarafindan yayimlanan ikincil mevzuata ve ilgili diger bilgi ve belgelere Kurulun
https://www.kvkk.gov.tr/ adresinden erisim saglanabilmektedir.

1.2.12. KVKK tarafindan yayimlanan mevzuata ilave olarak, kisisel saglik verileri
ile ilgili 6zel hususlar i¢in Bakanligimizca “Kisisel Saglik Verileri Hakkinda
Yonetmelik” yayimlanmis durumdadir.

1.2.13. Kilavuz hazirlanirken; 6698 sayili Kanun, KVKK tarafindan yayimlanan
ikincil mevzuat ve Bakanligimiz tarafindan yayimlanmis olan Kisisel Saglik
Verileri Hakkinda Yonetmelik’te yer alan ve dogrudan bilgi giivenligi ile iliskili
olan hususlarin Kilavuz igerisine alinmasi i¢in ¢aba gdsterilmistir. Bununla beraber;

1.2.13.1. Kilavuzda yer alan tedbirler gizlilik, biitiinlik ve erisilebilirlik gibi
giivenlik unsurlarinin saglanmasina yonelik rehberlik etmekte olup, kisisel verilerin
mahremiyetinin saglanmasi ve hukuka uygun bir gekilde islenmesinin saglanmasi
icin ayrica KVKK mevzuatinda yer alan diger tedbirlerin de uygulaniyor olmasi
gerekmektedir.

1.2.13.2. 1SO 27001 BGYS, kisisel verilerin korunmas siireglerini de kapsayan bir
caligmadir. KVKK kararlar1 ve dokiimanlari incelendiginde ISO 27001 standardinin
EK-A’sinda yer alan kontrollere atifta bulunuldugu gézlemlenmektedir. KVKK’nin
maddeleri igerisinde yer alan veri siniflamasi, veri sifreleme ve maskeleme, veri
sizitisini 6nleme, giivenli veri transferi ve erisim kontrollerine iligkin hiikiimlerin;
bu kilavuz uyarinca hazirlanacak olan bilgi giivenligi dokiimantasyonu igerisinde
ayr1 bagliklar olarak veya konunun 6zelligine binaen tamamen ayr1 dokiimanlar
olarak ayrica diizenlenmesi gerekliligi ortaya ¢ikmaktadir.

1.2.13.3. Bu kapsamda; kisisel verileri isleyen kisi ve makamlar, konuyla ilgili
yukarida belirtilen mevzuati dikkate almak suretiyle, kilavuzda yer alan hususlar
da dahil olmak iizere her tiirlii tedbiri almak ve uygulamakla ytikiimlidiir.

1.3. Kurumsal BGYS Politikalarinin Olusturulmasi ve Uygulanmasi

1.3.1. Saghk Bakanhgi merkez teskilat birimleri, bagh kuruluslar ve 1SM’ler
Bakanligimiz bilgi giivenligi hedefleri dogrultusunda, kendi sorumluluk alanlarin-
da bulunan ve bilgi isleme faaliyetlerinde kullanilan tiim unsurlar i¢in (sistemler,
stiregler, tesisler, insanlar vb.) kurallar1 tanimlanmis, planli, etkilesimli ve siirekli
iyilestirmeye dayanan bir BGYS kurmakla, agagida belirtilen esaslar ¢ergevesinde
kendi kurumsal bilgi giivenligi politikalarini olusturmakla ve tesis edilen BGYS’yi
etkin bir sekilde isletmekle yiikiimliidiir.
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1.3.2. Tesis edilen BGYS’nin herhangi bir ulusal veya uluslararasi standardi siki
sikiya esas almasi ve bu standart dogrultusunda belgelendirilmesi (sertifikalandiril-
masi) zorunlulugu bulunmamaktadir.

1.3.3. Kilavuzda yer alan hususlar, ilgili kurumlar tarafindan hayata gegirilecek
BGYS’lerde kullanilabilecek temel bazi tedbirleri ve giiniimiiz teknolojileri gerge-
vesinde var olan en iyi uygulama 6rneklerini igermektedir. Bilgi giivenliginin tam
olarak saglanabilmesi i¢in uygulayicilar tarafindan;

* Kendi kurumlarinda kullanilan sistemler ve cihazlar, ¢alisan personelin egi-
tim durumu, bilgi isleme tesislerinin fiziki 6zellikleri, bolgesel ve cografi
farkliliklar gibi hususlardan kaynaklanan kuruma 6zgii bilgi giivenligi riskle-
rinin ayrintili olarak tespit edilmesi,

* Tespit edilen risklerin onlenmesi i¢in Kilavuzda yer alan tedbirler basta ol-
mak {izere gerekiyorsa ilave 6nlemlerin belirlenmesi,

* Alnacak 6nlemlerin yazili hale getirilerek tiim kurum personeline duyurul-
masi,

* Uygulamanin siirekli olarak takip edilerek varsa uygunsuzluklarin ve yeni
risklerin tespit edilmesi,

* Tespit edilen uygunsuzluklar ve yeni riskler i¢in diizeltici faaliyetlerin hayata
gegirilmesi,

« Siirekli iyilestirme i¢in ihtiya¢ duyulan ¢aligmalarin yiiriitiillmesi gerekmekte-
dir.

1.3.4. Bilgi giivenligi politikas1 BGY S’nin en kritik 6gesidir. Bir glivenlik politika-
s1, verilerin ve kaynaklarin gizliligini, biitiinliigiinii ve kullanilabilirligini saglamak
icin bilgi kaynaklarina erisen herkesin uymasi gereken asgari kurallar1 tanimlar.
Ayrica, kurumun bilgi gilivenligi bakis agisin1 yansitir, giivenlik sorumluluklarini
tanimlar ve bilgi giivenligi olaylarina miidahale yaklagimini ortaya koyar. Kurum-
sal bilgi giivenligi politikasinin gelistirilmesi kurumsal hafizaya sahip c¢alisanlar,
bilgi giivenligi uzmanlar1 ve yonetimin ortak calismasi ile yapilir. Bilgi giivenli-
gi politikasinin bilgi giivenligi hedefleri, stratejik hedefler ve hizmet kapsanu ile
uyumlu olmasi gerekir.

1.3.5. Bakanlhigimiza bagli kurum ve kuruluslarda tesis edilen BGYS’ler i¢in
herhangi bir belgelendirme (sertifikasyon) zorunlulugu bulunmamaktadir. Ancak
bir kurum veya kurulus herhangi bir nedenle ISO 27001 veya benzeri bir standart
kullanarak belgelendirme siire¢lerine dahil olmak istiyorsa, basta BGYS Politikast
olmak tizere dokiimantasyon islemleri i¢in ilgili standardin gereksinimlerine uygun
olarak hareket eder.
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1.3.6. ISM seviyesinde ilin tamami icin kullamlacak sekilde tek bir BGYS
politikas1 hazirlanmast ve 11 Saglik Miidiirii tarafindan imzalanarak yiiriirliige ko-
nulmas: yeterlidir. Hazirlanacak BGY'S politikasinin kisa, 6z ve en az agagida sira-
lanan bagliklar1 igermesi gerekir.

* Amag

* Kapsam

* Dayanak

* Tanim ve Kisaltmalar

» Bilgi Giivenligi Organizasyonu

* Politika Metni

» Ekler

1.3.7. BGYS Politikasinda yer almayan ve detaylandirilmaya ihtiya¢ duyulan di-
ger hususlar i¢in destek dokiimanlari hazirlanir. Destek dokiimanlari ihtiyaca gére
politika, prosediir, talimat, yonerge, liste, form vb. detaylarda olusturulabilir. Her-
hangi bir konuya iliskin ISM’nin geneli iin ortak olarak kullanilacak tek bir destek
dokiiman1 hazirlanabilecegi gibi ilgili konunun hastanelerde uygulanmasinda
farkliliklar var ise kurumlara 6zgii ayr1 destek dokiimanlarinin hazirlanmasi uygun
olacaktir. Ornegin yedekleme ile ilgili hususlar merkezi olarak tek elden yapiliyor
ise ISM tarafindan bu konuyu agiklayan tek bir dokiiman hazirlanir ve il genelinde
bu dokiiman kullanilabilir. Bununla birlikte yedekleme islemi her hastanede farkli
ara¢ ve yontemlerle yapiliyor ise her kurumun kendi yedekleme islemini agiklayan
bir prosediir veya talimat hazirlanmasi gerekir. Destek dokiimanlari hazirlanirken
asagidaki hususlari igerip icermedigi kontrol edilmelidir:

* Erisim kontrolii / mobil cihazlar ve uzaktan ¢alisma (Kilavuz Madde 6),
* Bilgi siniflandirma (ve isleme) (Kilavuz Madde 4.3),
* Fiziksel ve ¢evresel giivenlik (Kilavuz Madde 8),

* Varliklarin kabul edilebilir kullanim1 / temiz masa ve temiz ekran (Kilavuz
Madde 4),

* Bilgi transferi, haberlesme giivenligi (Kilavuz Madde 10),

*  Yazilim kurulumu ve kullanimu ile ilgili kisitlamalar (Kilavuz Madde 9),
* Yedekleme (Kilavuz Madde 9.13),

» Kotiiciil yazilimlardan koruma (Kilavuz Madde 9.6),

+ Kriptografik kontrollerin kullanimi (Kilavuz Madde 7)
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» Teknik agikliklarin yonetimi (Kilavuz Madde 9.14),
+ Kisi tespit bilgisinin mahremiyeti ve korunmasi (Kilavuz Madde 12),

» Tedarikgi iligkileri (Kilavuz Madde 11).

1.3.8. Bazi ISM’lerde bilgi giivenligini dogrudan ilgilendiren birgok faaliyetin (tek
etki alani, ortak veri merkezi, merkezi HBYS kullanimi, merkezi virlis koruma,
tek noktadan satin alma vb.) merkezi olarak yonetilmesi durumunda, bu konular
icerecek sekilde daha kapsamli BGYS Politikalarinin hazirlanmasinda bir mahsur
bulunmamaktadir.

1.3.9. ISM’ler tarafindan 6rnek olarak kullanilabilecek bir BGYS politikasi ve di-
ger destek dokiimanlarina ait 6rnekler, Bakanlik bilgi giivenligi web sayfasinda
yaymmlanir (https:/bilgiguvenligi.saglik.gov.tr/Home/Dokumantasyon ).

1.3.10. Hazirlanan BGYS Politikasinin kurumun tiim ¢alisanlari tarafindan bilin-
mesi ve anlagilmasi gerekir. Bu maksatla BGYSS politikasi tiim personele teblig edi-
lir, farkindalik egitimlerinde politika i¢inde yer alan konular hakkinda kullanicilara
daha ayrintil1 bilgi verilir.

1.3.11. BGYS politikasi (ve iligkili diger destek dokiimanlar1) tiim ¢aliganlar ta-
rafindan gerektiginde ulasilabilecek sekilde, kurumun i¢ aginda kontrollii olarak
yayimlanir.

1.3.12. Yukaridaki hususlara ilave olarak Kurum BGYS vizyonunu agiklayan
ve bu konuyla ilgili iist yonetim destegini ve baghihigm ifade eden “Kurum Ust
Yonetimi Bilgi Gilivenligi Taahhiitnamesi” baslikl1 bir dokiiman, kurumun en iist
diizey yoneticisi tarafindan imzalanir ve kurum web sayfasinin herkese acik bolii-
miinde yayimlanmak suretiyle ilgili tiim i¢ ve dis taraflar ile paylasilir.

1.3.13. ISM’lere bagl hastaneler ve diger saglik tesisleri tarafindan ayrica BGYS
Politikas1 hazirlanmas1 ve yayimlanmasina gerek yoktur. Hastaneler ve diger bag-
It kuruluglar ISM tarafindan yayimlanan BGYS Politikasina uymakla miikellef-
tir. Bununla birlikte ISM tarafindan yayimlanan BGYS politikasinda yer almayan
veya ilave aciklama gereken hususlar; Hastane kalite siirecleri kapsaminda hazir-
lanan “bilgi yonetim sistemi politikalar1” igerisinde veya ayr1 destek dokiimanlari
olarak aciklanir.
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2. BILGI GUVENLiIGI ORGANIZASYONU
2.1. Bakanhk Bilgi Giivenligi Yonetim Komisyonu
2.1.1. Bakanlik genelinde bilgi giivenligi ve siber olaylara miidahale ile ilgili
konularda en {ist diizeyde koordinasyon ve karar orgami olarak gorev yapmak

lizere, Bilgi Giivenligi Yonetim Komisyonu kurulur.

2.1.2. Komisyon, Saglik Bilgi Sistemleri Genel Miidiiriiniin Bagkanliginda asagida
belirtilen iiyelerden olusur.

Komisyondaki . . .
L Bagh Oldugu Birim Gorevi
Gorevi
Bagkan SBSGM Genel Mudiir
Bagkan Yrdec. SBSGM Genel Miidiir Yardimeisi
. Sistem Yo6netimi ve Bilgi
Koordinator SBSGM .
Giivenligi Dairesi Baskan1
Raportor SBSGM SOME Birim Sorumlusu
Raportor SBSGM BGYS Birim Sorumlusu
Tiirkiye Ilag ve T1bbi Cihaz Kurumu
Bagkanligi
Tiirkiye Hudut ve Sahiller Saglik Genel
Midiirligi
Kamu Hastaneleri Genel Midiirligii Kilavuz’un 2.3 maddesi ge-
Halk Saghigi Genel Miidiirligi regi bagli bulundugu Kurum/
Saglik Hizmetleri Genel Miidiirliigii Genel Miidiirlik adma “Bilgi
Uyeler Acil Saglik Hizmetleri Genel Midirligii | > Stemier Koordinatori
— - - — olarak goérevlendirilen en az
Yonetim Hizmetleri Genel Miidiirliigi Daire Baskan diizeyinde
Saghgimn Gelistirilmesi Genel Miidiirligi | personel
Saglik Yatirimlar: Genel Midiirliigi
Hukuk Hizmetleri Genel Miuidiirliigii
Strateji Gelistirme Bagkanlig:
Teftis Kurulu Bagkanlig1
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2.1.3. Komisyona bagli olarak ¢aligmak iizere sorumluluk sahasi ile ilgili calisma
gruplari olusturulabilir. Calisma gruplari olusturulurken konunun 6zelligi dikkate
almarak farkl disiplinlerden personel bulundurulur.

2.1.4. Komisyon, bagkanin ¢agrisi iizerine yilda en az bir kere toplanir. Gerekli
goriilen durumlarda bagkan komisyonu her zaman toplantiya ¢agirabilir.

2.1.5. Toplantida kararlar oy ¢oklugu ile almir. Oylarin esitligi halinde baskanin
kullanmig oldugu oy esas alinir.

2.1.6. Komisyonun gorevleri sunlardir:

2.1.6.1. Bakanlik genelinde uygulanacak bilgi giivenligi ve siber olaylara miidahale
ile ilgili iist diizey politika ve stratejileri belirler.

2.1.6.2. Bakanlik Bilgi Giivenligi Politikalar1 Yonergesi’nde yer alan konular
koordine eder.

2.1.6.3. Bilgi giivenligi ve siber olaylara miidahale ile ilgili politika ve stratejilerin
uygulanmasi i¢in eylem planlar1 hazirlar ve yayimlar.

2.1.6.4. Eylem planlariin  uygulanmasmin  etkinligini  6lger, sonuglarini
degerlendirir ve iyilestirme i¢in ihtiya¢ duyulan tedbirleri alir.

2.1.6.5. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani uyarinca, kritik sektorler
arasinda yer alan saglik sektorii ile ilgili siber giivenlik stratejilerinin, Bakanlik
disindaki diger paydaslar ile koordine edilmesi faaliyetlerini yiirtitiir.

2.1.5.6. SBSGM biinyesinde gorev yapan Bakanlik Sektorel SOME faaliyetleri,
Komisyonun gézetiminde yiiriitiiliir.

2.2. Saghk Bakanhgi Sektorel SOME

2.2.1. Saglk sektorii alanindaki siber giivenlik caligmalarinin planlanmast,
koordinasyonu ve denetimi i¢in Bakanlik blinyesinde Sektdrel SOME olusturulur.

2.2.2. Sektorel SOME, sektdr tecriibesine ve siber giivenlik uzmanhgina (kayit
yonetimi, siber olay yonetimi ve bilgi glivenligi yonetimi) sahip personelden olusur.

2.2.3. Sektorel SOME, yillik olarak hazirlayacagi Sektorel Siber Giivenlik Faaliyet
Raporunu Bakanlik Bilgi Giivenligi Y6netim Komisyonuna sunar.
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2.2.4. Sektorel SOME, biinyesinde faaliyet gosteren kurumsal SOME’lerden gelen
Siber Olay Miidahale Raporunu Ulusal Siber Olaylara Miidahale Ekibine (USOM)
iletir.

2.2.5. Sektorel SOME’nin gorev ve sorumluluklari ile ilgili esaslar, Kurumsal
SOME Kurulum ve Y&netim Rehberi’nde yer alir.

2.2.6. Sorumluluk alanini olusturan saglik sektoriinii kapsayacak sekilde siber
saldir1 uyarisi ve giivenlik acig1 duyurusu yayimlar.

2.3. Bilgi Giivenligi Alt Komisyonlari

2.3.1. Bakanlik merkez, bagl kuruluslar ve il saglik miidiirlikkleri biinyesinde,
bilgi giivenligi ve siber olaylara miidahale faaliyetlerini yiiriitmek ve koordine
etmek iizere, Bakanlik biinyesinde olusturulan komisyona benzer sekilde “bilgi
giivenligi alt komisyonlar1” olusturulur.

2.3.2. Alt komisyonlarin ¢alismalari, merkez teskilat ve bagli kuruluslarda en az
daire bagkani, tasra teskilatinda ise en az bagkan seviyesinde bir yonetici tarafindan
koordine edilir. Bu kisiler aym1 zamanda ilgili kurumlarin “bilgi sistemleri
koordinatorii” olarak gorev yapar.

2.3.3. Alt komisyon c¢alismalarinda bilgi giivenligi yetkilisi ve kurumsal SOME
ekip liderine ilave olarak; kurumlarin bilgi islem ve istatistik, insan kaynaklari,
kalite, hukuk ve fiziksel giivenlikten sorumlu birimlerinin yoneticileri de komisyon
iyesi olarak yer alir. Ayrica gerekli goriilecek diger personel de komisyon
toplantilarina davet edilir.

2.3.4. Alt komisyonlarin gorevleri sunlardir:

2.3.4.1. Yonerge ve Kilavuz’da belirtilen hususlar ¢ergevesinde, kendi kurumlari
blinyesinde uygulanacak BGYS’ye yonelik ¢aligmalar1 koordine eder.

2.3.4.2. Bakanlik tarafindan yayimlanan eylem planinda yer alan hususlarin
gerceklestirilmesini saglar.

2.3.4.3. Bilgi giivenligi yetkili/yetkililerini belirler ve gérevlendirmesini yapar.
2.3.4.4. Bakanlik tarafindan yayimlanan Kurumsal SOME Kurulum ve Yo6netim
Rehberi’nde belirtilen esaslar gercevesinde Kurumsal SOME’sini kurar ve

isletilmesini saglar. Kurumsal SOME Ekip Lideri gérevlendirmesini yapar.
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2.4. Bilgi Giivenligi Yetkilisi

2.4.1. Bakanlik merkez, bagli kuruluslar ve il saglik miidiirliikleri biinyesinde
bilgi giivenligi faaliyetlerini yiiriitmek ve koordine etmek iizere “bilgi giivenligi
yetkilisi” gorevlendirilir.

2.4.2. Hangi seviyede ve hangi alt kuruluslarda “bilgi giivenligi yetkilisi”
gorevlendirilecegi, ilgili alt komisyonlar tarafindan karar altina alinir. Bu tespit
yapilirken kurum bilgi isleme tesisleri, personel sayisi, bolgesel 6zellikler, tespit
edilen risklerin miktar1 ve 6nem derecesi gibi Ol¢iitler gz Oniine alinarak, dlgek
yaklasimi ¢ercevesinde karar verilir ve gorevlendirilen bilgi giivenligi yetkilisinin
sorumluluk kapsami belirlenir.

2.4.3. Bilgi giivenligi yetkilisi olarak; yonetim sistemleri konusunda tecriibeli,
kurumda yiiriitiilen is siireclerine hakim, kurum kiiltliriine vakif, tercihen bilgi
sistemleri konusunda teknik egitim almis, alt komisyondan aldig1 yetkiye dayanarak
bilgi giivenligi ile ilgili faaliyetleri yiiriitiirken kurumda gdrev yapan tiim personel
ile uygun yontemlerle iletisim kurabilecek, gerektiginde otorite kullanabilecek,
miimkiinse yonetici diizeyinde bir personel gorevlendirilir.

2.4.4. Bilgi giivenligi yetkilisinin ana iglevi, bulundugu kurumdaki bilgi giivenligi
faaliyetlerini alt komisyondan almis oldugu yetkiye dayanarak SBSGM ile
koordineli bir sekilde yiiriitmektir. Bu yoniiyle, bagli bulunduklari alt komisyonun
bilgi gilivenligi ile ilgili konulardaki icra organi olarak hareket ederler.

2.4.5. Bilgi giivenligi yetkilisi olarak gorevlendirilen personel, SBSGM tarafindan
ana ilkeler konusunda egitilir ve yonlendirilir.

2.5. Kurumsal SOME Ekip Lideri ve Kurumsal SOME’ler

2.5.1. Kurumsal SOME’ler; Bakanlik bagli kuruluslari, il saglik miidiirliikleri ve
sektorel SOME tarafindan uygun goriilen saglik alaninda faaliyet gosteren 6zel
kuruluglarin biinyelerinde kurulur.

2.5.2. Kurumsal SOME’ler, sektorel SOME tarafindan koordine edilir.

2.5.3. Kurumsal SOME’ler, siber olaya miidahale sonrasi siber olay miidahale
raporunu ve yillik faaliyet raporunu Sektorel SOME’ye iletir.

2.5.4. Kurumsal SOME’ler, temel sorumlulugu siber giivenlik olan bir ekip lideri
koordinatorliigiinde faaliyet gosterir.
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2.5.5. Kurumsal SOME ekip liderinin en az lisans derecesine sahip olan ve siber
giivenlik konusunda uzmanlagmis personel arasindan se¢ilmis olmasi tercih edilir.

2.5.6. Kurumsal SOME’lerin yapisi, gorevi ve sorumluluklarina iligskin hususlar,
Kurumsal SOME Kurulum ve Yo6netim Rehberi’nde yer alir.

2.6. Ust Yonetimlerin Sorumlulugu

2.6.1. Bilgi giivenligi politikalarimin uygulanmasi {ist yonetim tarafindan takip
edilir. Bilgi giivenligi politikas1 kapsaminda, bilgi sistemleri {izerinde etkin ve
yeterli kontrollerin tesis edilmesi iist yonetimin sorumlulugundadir.

2.6.2. Yeni bilgi sistemlerinin kullanima alinmasina iligkin kritik projeler iist
yOnetim tarafindan gézden gegirilir ve bunlara iliskin risklerin yonetilebilirligi goz
ontinde bulundurularak onaylanir.

2.6.3. Ust yonetim, bilgi giivenligi onlemlerinin uygun diizeye getirilmesi icin
gereken kararliligr gosterir ve bu amagla yiiriitiilecek faaliyetlere yonelik yeterli
kaynag: tahsis eder.

2.6.4. Ust yonetim bilgi giivenligi ile ilgili faaliyetlerin yerine getirilmesi
maksadiyla bu boliimde belirtilen bilgi gilivenligi organizasyonunu kurar ve
calistirilmasini saglar.

2.6.5. Bilgi giivenligi ile ilgili siiregleri bilgi giivenligi komisyonlar1 vasitasiyla
takip eder. Komisyon ¢alismalar1 neticesinde {ist yonetim karar1 gerektiren hususlar
i¢in gerekli kararlar1 verir ve uygulanmasini takip eder.
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3. INSAN KAYNAKLARI VE SON KULLANICI
GUVENLIGI
3.1. Ise Alma Oncesinde Yapilacak Kontroller

3.1.1. Bilgi igleme tesislerine erisim izni verilecek tiim personel i¢in (kamu
personeli, tam zamanlh ya da yar1 zamanl olarak c¢alisan sdzlesmeli personel,
yiiklenici firma galisanlari, is ortaklarinin c¢aligsanlari, destek alinan firmalarin
personeli vb.) ise alma Oncesinde/alim yapilirken asagidaki hususlarin dikkate
alinmasi gerekir.

3.1.2. Ise alma oncesinde yapilacak giivenlik kontrollerinin amaci, galisanlarin
kendilerinden beklenen sorumluluklari anlamalarini saglamak ve diistiniildiikleri
roller i¢in uygun olmalarin temin etmektir.

3.1.3. Ise alinacak adaylar is gereksinimleri, erisilecek bilginin siniflandirmasi ve
alinan risklerle orantili olarak egitim, yeterlilik ve giivenilirlik yonleriyle kontrol
edilir (taranir).

3.1.4. Tarama yapilirken yiiriirliikteki yasal mevzuata mutlak sekilde uyulur. Yasal
ve etik olmayan tarama yontemleri kullanilmaz. Tarama esnasinda olusturulan/elde
edilen kayitlar uygun sekilde saklanir. Saklanmasina ihtiya¢ duyulmayan kayitlar
bekletilmeksizin imha edilir.

3.1.5. Ise alinacak kisilerin egitim, yeterlilik ve giivenilirlik yonleriyle kontrol
edilmesi i¢in asagidaki yontemlerden biri ya da birkag1 birlikte kullanilabilir.

3.1.5.1. Kisi 6zgegmisinin dogrulanmasi (belgelerin tamligi),

3.1.5.2. Kiginin atanacagi gorevle ilgili egitim ve tecrilbbe acisindan gerekli
yeterlilige sahip olmasinin saglanmasi,

3.1.5.3. Beyan edilen akademik ve isle ilgili niteliklerin dogrulanmasi
(diplomalarin, referans mektuplarinin, bonservis belgelerinin dogru ve gegerli
oldugunun teyit edilmesi),

3.1.5.4. 657 sayili Kanun’un 48/8 maddesi geregi Yonetim Hizmetleri Genel
Miidiirliigiince, devlet memurluguna atanacak kisiler ile ilgili olarak 12 Nisan
2000 tarihli ve 24018 sayili Resmi Gazetede yayimlanan “Giivenlik Sorusturmasi

ve Arsiv Aragtirmast Yonetmeligi” uyarinca “giivenlik sorusturmasi ve/veya arsiv
arastirmast” yaptirilmasi,

3.1.5.5. 657 sayili Kanun’a bagli olmayan diger personel i¢in bagl olduklar1 yasal
mevzuatta yer alan hiikiimler uyarinca giivenlik incelemelerinin yaptirilmast,
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3.1.5.6. Yiiklenici personeli, destek personeli vb. statiide ¢aligsacak personelin adli
sicil kayitlariin istenmesi ve incelenmesi.

3.1.6. Yiikleniciler ile yapilan sézlesmelerde, idare tarafindan yiiklenici personeli
icin tarama yapilacagi ve tarama sonug¢larinin menfi olmas: durumunda aliacak
Onlemler (6rnegin personelin degistirilmesi vb.) belirtilir.

3.1.7. Ise baslamadan &nce tiim personel ve yiikleniciler ile kisisel ve/veya
kurumsal gizlilik s6zlesmesi imzalanacag ilgili taraflara bildirilir. Imzalatilacak
sozlesmelerin igerigi ve ilgililerin ylikiimliilikleri detayli olarak aciklanir.
Sozlesmelerde kisilerin ve idarenin bilgi glivenligi sorumluluklar: agikg¢a belirtilir.

3.1.8. Kurulusun giivenlik ilkelerine uyulmamasi durumunda, c¢aliganlar ve
yiikleniciler ig¢in yiiriitilecek islemler (disiplin kurallarinin uygulanmasi,
gerekiyorsa is akitlerinin sonlandirilmasi, tedarik s6zlesmesinin feshi vb.) dnceden
belirlenir ve taraflara duyurulur.

3.2. Calisma Esnasinda Uygulanacak Kontroller

3.2.1. Calisma esnasinda uygulanacak giivenlik kontrollerinin amaci, ¢aliganlarin
islerini yaparken bilgi giivenligi ile ilgili sorumluluklarinin farkinda olmalarini ve
beklenen sekilde yerine getirmelerini saglamaktir.

3.2.2. Iseyeni baslayan personelin baslayis islemlerinin eksiksiz olarak yapilmasini
saglamak icin “igse baglama formu” hazirlanir ve uygulanir.

3.2.3. Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin
bagli bulundugu birim ydneticisi sorumludur.

3.2.4. Ise baslama formunda bilgi giivenligi ile ilgili olarak personel giris karti
¢ikarilmasi ve bina/tesislere erisim i¢in verilecek yetkiler, bilgi sistemlerine erigim
icin hesap acilmasi ve verilecek yetkiler (e-Posta, elektronik belge yonetim sistemi,
hastane bilgi yonetim sistemi, insan kaynaklari sistemi gibi), bilgi giivenligi
farkindalik egitimi, oryantasyon egitimi, gizlilik sdzlesmesi imzalatilmasi gibi
hususlar mutlaka yer alir. Ornek olarak kullanilabilecek bir ise baslama formu
KLVZ-EK-01dedir. Bu form kurumlarin ihtiyaglarina bagli olarak revize edilmek
suretiyle kullanilir.

3.2.5. Ust ydnetim, bilgi giivenligi politikalarini, prosediirlerini ve kontrollerini
destekledigini her firsatta ornek teskil edecek sekilde gdsterir. Bu suretle, diger
calisanlarin bilgi glivenligi ile ilgili motivasyonlar1 {ist diizeyde tutulur.

3.2.6. Bilgi giivenligi ile ilgili beklentiler ve sorumluluklar, ¢aliganlarin gérev
tanimlarina eklenir.
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3.2.7. Calisanlarin kurulusun bilgi giivenligi politikasina uyumu izlenir.

3.2.8. Tim calisanlar ve yiikleniciler i¢in bilgi gilivenligi farkindalik egitimi
programlar1 hazirlanir ve uygulanir.

3.2.9. Bilgi giivenligi ihlaline neden olan kisilere yapilacak iglemler (disiplin
prosediirii) dnceden belirlenir ve kisilere duyurulur. Ihlal olustugunda, disiplin
prosediiriinde yazan hususlar uygulanir.

3.2.10. Bilgi giivenligi ihlali yapan personele uygulanan yaptirimlar (kigi kimlik
bilgisi verilmeden) diger ¢alisanlara duyurulur ve onlar igin de 6rnek teskil etmesi
saglanir.

3.3. Bilgi Giivenligi Teknik ve Farkindahk Egitimleri

3.3.1. Kurumlarin bilgi giivenligi yetkililerince, bilgi gilivenligi teknik ve
farkindalik egitimleri i¢in y1llik olarak uygulanmak iizere bir egitim plan1 hazirlanir.

3.3.2. Hazirlanan plan, kurumun bilgi giivenligi alt komisyonu tarafindan
onaylanir.

3.3.3. Teknik egitimler i¢in Saghik Bakanligi merkez teskilati, iiniversitelerin
siirekli egitim merkezleri, diger kamu kurum ve kuruluslar1 (TSE, TUBITAK vb.)
ve konusunda uzmanlagsmig egitim firmalar1 tarafindan yapilan egitimler tercih
edilir. Egitimler i¢in ihtiya¢ duyulan kaynak Onceden planlanir ve ilgili yilin
biitgesine yeterli 6denek koyulmasi saglanir.

3.3.4. Bilgi isleme faaliyetlerinde kullanilan cihaz ve sistemlerin tedarik
sartnamelerine, garanti siiresini de igerecek sekilde, egitim verilmesi ile ilgili
hiikiimler konulur. Aym sekilde cihaz ve sistemler i¢in igletme, bakim, idame
hizmet alimlarina, ihtiyag varsa personelin egitimine yonelik hiikiimler eklenir.

3.3.5. Ise yeni baslayan her personele, hassas bilgilere erisim izni verilmeden
once bilgi gilivenligi farkindalig1 egitimi verilir. Farkindalik egitiminde, genel
bilgi giivenligi hususlarina ilave olarak anilan géreve yonelik 6zel bilgi giivenligi
gereksinimleri de mutlaka yer alir.

3.3.6. Goreve baglama esnasinda verilen egitimlere ilave olarak her yil tiim
personele bilgi giivenligi farkindalik egitimi verilir. Egitimin miimkiin ise siif
ortaminda veya seminer/konferans tarzinda yiiz yiize verilmesi tercih edilir. Personel
sayis1 ve cografi lokasyon farkliliklar1 nedeni ile egitim yiiz ylize yapilamiyorsa,
uzaktan egitim teknolojilerinden de istifade edilebilir. Egitim uzaktan yapilacak
ise asgari diizeyde de olsa etkilesim saglanmas1 (6rnegin egitimin baslangicinda
ve sonrasinda 6n test ve son test yapilmasi gibi) gerekir. Farkindalik egitimlerinin
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igeriginin kigilere e-posta yoluyla iletilmesi veya web ortaminda yayimlanan bir
icerige kullanicilarin hi¢ bir etkilesim olmadan erigsmelerinin saglanmasi uygun
yontem olarak kabul edilmez.

3.3.7. Yiiz ylize egitimler haricinde 6zellikle bilgi teknolojilerinin sunmus oldugu
yetenekler/firsatlar da kullanilmak suretiyle personelin farkindalik diizeylerinin
artirilmast saglanir. Bu kapsamda;

3.3.7.1. Bilgi giivenligi afisleri,

3.3.7.2. Bilgi giivenligi brosiir ve el kitaplari, e-biiltenler,

3.3.7.3. Bilgisayarlarin agilig ekranlarina merkezi olarak konulacak ara yiizler,
3.3.7.4. Internet tabanl egitim gibi araglar kullanilabilir.

3.3.8. Sunulan bilgi giivenligi teknik ve farkindalik egitimleri katilim Oncesi
ve sonrast ¢esitli 0lgme teknikleriyle Ol¢iiliir ve egitim etkililigi hususunda
degerlendirme yapilir.

3.3.9. Egitim katilim formlar1 hazirlanir, katilimcilara imzalatilir ve bilgi glivenligi
alt komisyonu tarafindan belirlenecek siire boyunca muhafaza edilir.

3.4. Gorev Degisikligi veya Isten Ayrilma i¢in Uygulanacak Kontroller

3.4.1. Gorev degisikligi veya isten ayrilma ile ilgili glivenlik kontrollerinin amaci,
ayrilma iglemleri esnasinda yapilmasi gereken bilgi giivenligi ile ilgili tedbirlerin
ortaya konulmasi ve ¢alisanlarin goérevleri sona erse dahi bilgi giivenligi ile ilgili
devam eden sorumluluklar1 hakkinda bilgilendirilmesidir.

3.4.2. Kisi, gorevi esnasinda edinmis oldugu bilgileri, gorev yeri degismesi veya
ayrilmas1 durumunda dahi sir olarak saklamaktan ve higbir sekilde yetkisiz olarak
ifsa etmemekten sorumludur. Sir saklama yikimliligi siiresizdir.

3.4.3. Isten ayrilan veya gorev degisikligi yapan personelin ayrilma islemlerinin
bilgi giivenligi agisindan eksiksiz olarak yapilmasini saglamak i¢in “igten ayrilma
formu” hazirlanir ve uygulanir. Ornek olarak kullanilabilecek isten ayrilma formu
KLVZ-EK-02’dedir.

3.4.4. Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kiginin
bagli bulundugu birim ydneticisi ile insan kaynaklar1 birimi miistereken sorumludur.
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3.4.5. Isten ayrilan veya gorev yeri degisen kisinin eski gorevi ile ilgili bilgisayar
hesaplar1 ve uzaktan erigim i¢in kullandiklar1 hesaplar kapatilir veya erigim yetkileri
yeni gorev yerinin gereksinimlerine gore yeniden diizenlenir.

3.4.6. Kisiye teslim edilmis tiim bilgi varliklar (bilgisayarlar, yazili ortamda
saklanan bilgi ve belgeler, bilgisayar ortaminda tutulan dosyalar, lisans belgeleri,
CD’ler vb.) sayim yapilarak iade alinir.

3.4.7. Ayrilan veya gorev yeri degisen personel tarafindan yliriitiilen faaliyetlerin
aksamamast i¢in birim sorumlusu tarafindan gerekli tedbirler alinir.

3.4.8. Miimkiinse ayrilan personel ile yeni katilan personelin gegici bir siire birlikte
gorev yapmasi saglanir.

3.4.9. Ayrilan kigiden teslim alinan bilgisayarlar giivenli silme islemi yapilmadan
bir baska kullaniciya teslim edilemez.

3.5. Kullanicilarin Bilgi Giivenligi Sorumluluklari

3.5.1. Personel, T.C. Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 Yonergesi ve
Bilgi Giivenligi Politikalar1 Kilavuzu’nda yer alan kosullara uygun hareket eder.
Burada yer alan hiikiimleri kisisel olarak ihlal etmesi halinde Bakanliga, gorev
yaptig1 kuruma ve ti¢lincii kisilere verecegi her tiirlii zarardan sorumludur.

3.5.2. Personel, gorev yaptig1 kurum tarafindan kendisine teslim edilmis veya
erisim yetkisi verilmis olan bilgileri, sadece gorevi ile ilgili isler i¢in kullanir. Bu
bilgileri kendi gizli bilgisi gibi korur ve bilmesi gereken yetkili kisiler haricinde
hicbir kimse ile paylasmaz. Personel, bilgi paylasabilecegi kisiler konusunda
siipheye diiserse, bilginin sahibi olan veya siireci yoneten birim ile irtibata gegerek
veriyi kimlerle paylasabilecegini teyit eder.

3.5.3. Personel, 6zel olarak yetkilendirildigi durumlar diginda, hizmet verilen
taraflarin yetkilileri de dahil olmak iizere yetkisi olmayan hicbir kisi ile bilgi
paylasimi yapmaz. Yetkisi olmadig: halde bulundugu gérev ve makami kullanarak
kendisinden 1srarla bilgi talep eden kisileri en yakin amirine bildirir.

3.5.4. Personel, gorevi kapsaminda kendisine teslim edilmis olan bilgileri ilgili
mevzuata uygun olarak korur, isler ve aktarir. Gérev yaptig1 kuruma ait bilgileri,
yetkisi olmayan ii¢ilincii kisilerin yaninda konusmaz.

3.5.5. Personel, edindigi bilgileri hi¢bir kisi, grup, kurum veya kurulusun menfaati
i¢in kullanamaz.
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3.5.6. Bakanligimizda kullanilan bilgi siniflandirmas ile ilgili hususlar Kilavuz’un
4.3 (Bilgi Simiflandirma/Gizlilik Derecelerinin Verilmesi) numarali maddesinde
aciklanmigti. Bu kapsamda usuliine uygun olarak siniflandirilmamis ve
etiketlenmemis olsa dahi; Bakanliga veya hizmet sunulan ilgili birime ait 6zel sirlar,
mali bilgiler, ¢aligan bilgileri, sistem bilgileri ve ¢aligilan siire i¢inde derlenen tim
bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar ve telekomiinikasyon
sistemleri igerisinde saklanan veriler, donanim-yazilim ve tiim diger diizenleme
ve uygulamalar ile personelin ¢alisma siiresi igerisinde yapmig oldugu tiim isler
gizlidir. Bunlarin, gérevin gerektirdigi durumlar haricinde kullanilmasi kesinlikle
yasaktir.

3.5.7. Personel, gorevi ile ilgili olsun veya olmasin edindigi ve gizlilik arz eden
her tiirli bilgiyi sir olarak saklamak ve bunlar1 {igiincii kisilere higbir sekilde
iletmemekle yiikiimliidiir.

3.5.8. Bu yiikiimliiliik, personelin goérev yaptigi kurum ile iligkisinin sona ermesi
halinde de devam eder.

3.5.9. Personel, gorevi nedeniyle edindigi gizli bilgiler hakkinda, hi¢bir sebeple
yazili veya s0zlii agiklama yapamaz.

3.5.10. Personel, gorevi kapsaminda erisim hakkinin bulundugu sistemleri ve
bilgileri, yetkisi i¢inde ya da yetkisini asarak kendisine veya bir bagkasina ¢ikar
saglamak amaciyla kullanamaz.

3.5.11. Personel, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya
diger unsurlar1 hukuka aykir1 olarak ele gecirme, degistirme, silme girisiminde
bulunamaz ve bunlar1 nakledemez veya gogaltamaz.

3.5.12. Personel, bagkasina zarar vermek ya da kendisine veya bagkasina haksiz
yarar saglamak maksadiyla yahut herhangi bir maksat giitmeksizin, kullandig: bilgi
isleme ortamlarini1 ve bu ortamlarda saklanan verileri kismen veya tamamen tahrip
etmek, degistirmek, silmek, sistemin islemesine engel olmak veya yanlis bi¢cimde
islemesini saglamak gibi davraniglarda bulunamaz.

3.5.13. Personel, hangi amagla olursa olsun gorevi kapsaminda edindigi bilgileri,
bilgi isleme ortamlarinda gesitli sekillerde (basili, manyetik vb.) bulunabilecek
olan verileri, yetkisiz ve izinsiz olarak kullanamaz, kopyalayamaz, tagryamaz ve
aktaramaz.

3.5.14. Personel, gorev yaptigi kurum tarafindan kendisine verilen ya da
tanimlanan kullanici adini/parolay1 hi¢ kimseyle paylasmaz. Parolasinin gizli
kalmasi igin alinmasi gereken tiim tedbirleri alir. Kurumdan ayrilmasi halinde
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kullanici adini/parolayi iptal ettirir. Kullandig1 bilgisayar ve/veya diger elektronik
veri depolama cihazlarinda olusturdugu veri, bilgi ve belgeler dahil tiim belgeleri,
cihazlar1 ve ofis malzemelerini eksiksiz olarak ilgilisine teslim eder ve bunlarin
hi¢bir kopyasini alamaz.

3.5.15. Personel, gorev yaptigt kuruma ait sunucular {izerinden kendisine tahsis
edilen kullanic1 adi/parola ikilisi ve/veya IP adresini kullanarak gergeklestirdigi
her tiirlii etkinlikten, Kurum bilisim kaynaklar1 kullanilarak olusturdugu ve/veya
kendisine tahsis edilen Kurum bilisim kaynagi iizerinde bulundurdugu her tiirlii
icerikten (kay1t, dokiiman, yazilim vb.) sorumludur.

3.5.16. Personel, 5651 sayili Kanun geregi tutulmasi gereken kayitlara ilave
olarak; Bakanlik ve gorev yaptigi kurum tarafindan uygun goriilen diger sistemlerin,
uygulamalarin, kullanict islemlerinin ve bilgi sistem agindaki veri akiginin iz
kayitlarinin hukuki siireglere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde
isletilmesi amaciyla toplanabilecegini kabul eder.

3.5.17. Kisinin kendi kusuru nedeniyle parolasinin ifsa olmas1 durumunda, bagkasi
tarafindan yapilmis olsa dahi personele teslim edilen kullanici adi1 ve parolalar ile
yapilan ig ve islemlerden ilgili personel sahsen sorumludur.

3.6. Elektronik Posta Giivenligi

3.6.1. Bakanligimizda gorev yapan personel tarafindan gorevleri geregi yliriitiilen
kurumsal is ve islemlerde, *@saglik.gov.tr uzantili kurumsal veya tiizel e-Posta
hesab1 kullanilir. Kurumsal is ve iglemler, kisilerin 6zel isleri i¢in (Gmail, Hotmail
gibi) internet hizmet saglayicilarindan alinan hesaplar iizerinden yiiriitiilmez.

3.6.2. KVKK tarafindan 6698 sayili Kanun’da yer alan bazi hususlarin a¢iklanmasi
amacityla alman 2018/10 sayili karar geregi, e-Posta ile aktarilacak verilerin 6zel
nitelikli kisisel veri statiisiinde olmasi durumunda aktarma islemlerinin kurumsal
e-Posta veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak yapilmasi yasal
zorunluluktur.

3.6.3. Bakanligimizda gorev yapan tiim kamu personeline, talep etmeleri halinde
kurumsal e-Posta hesabi agilir.

3.6.4. Cesitli sozlesmeler kapsaminda Bakanligimizda gorev yapan ve yaptiklari is
geregi e-Posta hesabi olmasi gereken personele, sirali yoneticileri tarafindan onay
verilmesi halinde kurumsal e-Posta hesabi agilir.
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3.6.5. Kurumsal e-Posta adresi isimlendirme politikasi, istisnai durumlar
disinda “ad.soyad@saglik.gov.tr” seklindedir. Yeni bir kullanici olusturulurken
o kullanicinin adi ve soyadi ile daha Once bir hesap acilmis ise “ad.soyad”
kombinasyonunun ardina her seferinde bir artacak sekilde siradaki say1 eklenir.
(yilmaz.demir2, yilmaz.demir3 gibi).

3.6.6. Bakanligimiz merkez ve tasra teskilatinda yer alan birimler i¢in ihtiyag
olmasi halinde, tiizel e-Posta hesaplar1 agilir. Tiizel e-Posta hesaplari, ilgili birimin
ad1 veya yiiriittiigi islev ile alakali olarak belirlenir. (bilgiguvenligi@saglik.gov.tr,
some@saglik.gov.tr gibi).

3.6.7. Kurumsal ve tiizel e-Posta hesabi ac¢ilmasi i¢in basvuru usulleri ve
ilgililerince yapilacak islemler Kilavuz’un 6.5 (Merkezi Aktif Dizin ve E-Posta
Sistemine Erisim) maddesinde belirtilmistir.

3.6.8. Kurumsal ve tiizel e-Posta kullanim kayitlar1 Bakanlikca tutulur. Bu kayitlar
6698 sayili Kanun’un 28’inci maddesinin birinci ve ikinci fikralarinda yer alan
sartlar kapsaminda; yalnizca yetkili kisi, kurum ve kuruluslar tarafindan, yine ayni
Kanunun 4’{incli maddesinde yer alan genel ilkelere uymak kaydiyla incelenebilir.

3.6.9. Bakanlik tarafindan uygulanan e-Posta yonetimi ve giivenligi ile ilgili
politikalar su sekildedir:

3.6.9.1. Kullanicilarin e-Posta hesaplarina tarayici programlari, masaiistii
istemci uygulamas1 (Office Outlook) ve cep telefonlari iizerinden giivenli olarak
erisebilmeleri i¢in gerekli servisler saglanir.

3.6.9.2. e-Posta hesabi ilk kez agildiginda kullanicilara “Bakanlik e-Posta Kullanim
Politikas1 ve e-Posta Kullaniminda Dikkat Edilmesi Gereken Hususlar/Kullanici
Sorumluluklarimi Bildiren Bilgilendirme Yazis1” e-Posta ekinde gonderilir.

3.6.9.3. Kullanici parolalarinin Kilavuz’un 6.3 (Parola Giivenligi) maddesinde
belirtilen politikalar ile uyumlu olup olmadigi denetlenir.

3.6.9.4. Bakanlik e-Posta sistemi tarafindan olusturulan ve sisteme ilk kez giriste
kullanilan parolanin ilk kullanimdan sonra degistirilmesi saglanur.

3.6.9.5. Kullanicilarin son kullandig: {i¢ parolay: kullanmasi engellenir.

3.6.9.6. Kullanicilar, alti ayda bir parolalarmi degistirmeye zorlanir. Parola
degistirme siiresine bes (5) giin kala uyart iletisi gonderilir.

3.6.9.7. Kullanicilara e-Posta hesabinin parolasini degistirmek i¢in kisa mesaj
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servisi (SMS) ile onay kodu gonderilir veya alternatif e-Posta aracilig ile parola
degisimi saglanir. SMS onay1 kullaniciyr yeni olusturacagi parola ekranina
yonlendirir. Kullanicilarin daha 6nce sisteme kaydettigi alternatif e-Posta adresi
izerinden parola yenilenmesi tercih edilmisse, sistem tarafindan parola degisikligi
linki gonderilir.

3.6.9.8. 657 sayili Kanun kapsami disinda istihdam edilmis olan personel igin
e-Posta hesabinin ilk agilmasindan itibaren aktif dizinde bir yil kullanim siiresi
belirlenir. Bir yillik siire doldugunda aktif dizin araciligi ile kimlik dogrulamasi
yapan tiim uygulamalara erisimler kapatilir.

3.6.9.9. Bir yil siire ile sisteme giris yapmayan kullanicilarin hesaplar gegici
olarak kapatilir. Bu hesaplar aktif dizinde pasife ¢ekilir.

3.6.9.10. Kullanicilara e-Posta hesabi ilk kez agildiginda bir GB disk alam
tanimlanir. Kota artirimi e-Posta Birimi tarafindan dinamik olarak veya e-Posta
Birimine e-Posta ile yapilan talepler dogrultusunda yapilir.

3.6.9.11. Yiiksek sayidaiiye igeren dagitim gruplarina génderilen iletilerin denetim
ve onay islemleri i¢in “moderatdr” tamimlanir. Thtiyag olmasi durumunda sadece
belirli kullanicilarin veya gruplarin s6z konusu dagitim gruplarina ileti gondermesi
i¢in detay yetkilendirmeler yapilir.

3.6.9.12. Yiiksek sayida liye iceren dagitim gruplari, tiim kullanicilar tarafindan
goriilen genel adres defterinden gizlenir.

3.6.9.13. Bir e-Postaya eklenebilecek en fazla alici sayis1 100 (yiiz) e-Posta adresi
ile siurlt tutulur.

3.6.9.14. Gonderilen e-Posta boyutu 25 MB’yi gecemez.

3.6.9.15. Dagitim gruplarinin kullanim durumlari (e-Posta akis trafigi) takip edilir
ve bir y1l boyunca kullanilmayan gruplar tespit edilerek silinir.

3.6.9.16. e-Posta iletimlerinde “exe” gibi ¢aligtirilabilir dosyalarin gonderilmesi
engellenir.

3.6.9.17. e-Posta sistemlerinde fazla veri (data) boyutu olusturmasi sebebi ile
e-Posta hesaplarina profil resmi eklenmesi engellenir.

3.6.9.18. *@saglik.gov.tr uzantili e-Posta hesabindan farkli uzantili e-Posta
adreslerine gonderilen iletilerde e-Posta Yasal Uyar1 (Disclaimer) metni gonderilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



3 8 Bilgi Giivenligi Politikalart Kilavuzu

Yasal Uyar1: Bu e-Postanin igerdigi bilgiler (ekleri de dahil olmak iizere) gizlidir.
T.C. Saghk Bakanlig1i onay1r olmadan igerigi kopyalanamaz, igiincii kisilere
aciklanamaz veya iletilemez. Bu mesajin gonderilmek istendigi kisi degilseniz
ya da bu e-Postay1 yanlislikla aldiysaniz, litfen yollayan kisiyi haberdar ediniz
ve mesaj1 sisteminizden derhal siliniz. T.C. Saghk Bakanligi bu mesajin icerdigi
bilgilerin dogrulugu veya eksiksiz oldugu konusunda bir garanti vermemektedir. Bu
nedenle, bilgilerin ne sekilde olursa olsun igeriginden, iletilmesinden, alinmasindan
ve saklanmasindan T.C. Saglik Bakanligi sorumlu degildir. Bu mesajin igerigi
yazarina ait olup, T.C. Saglik Bakanlig1 goriislerini icermeyebilir. Bu e-Posta bizce
bilinen tiim bilgisayar viriislerine kars1 taranmustir.

Disclaimer: This e-mail (including any attachments) may contain confidential
and/or privileged information. Copying, disclosure or distribution of the material
in this e-mail without the permission of Ministry of Health of Turkey is strictly
forbidden. If you are not the intended recipient (or have received this e-mail in
error), please notify the sender and delete the email from your system immediately.
Ministry of Health of Turkey makes no warranty as to the accuracy or completeness
of any information contained in this message and hereby excludes any liability of
any kind for the information contained therein or for the information transmission,
reception, storage or use of such in any way whatsoever. Any opinions expressed in
this message are those of the author and may not necessarily reflect the opinions of
Ministry of Health of Turkey. This e-mail has been scanned for all computer viruses
known to us.

3.6.10. Kurumsal ve tiizel hesaplarin kullaniminda dikkat edilmesi gereken
hususlar su sekildedir;

3.6.10.1. Kullanicilar, kendilerine tahsis edilen e-Posta hesabini bir bagka kisiye
kullandiramaz veya devredemez.

3.6.10.2. Kullanicilar, parolalari Kilavuz’un 6.3 (Parola Giivenligi) maddesinde
belirtilen parola politikalar1 uyarinca olusturur ve kullanir.

3.6.10.3. Kullanicilar, kendilerine ait parolanin giivenliginden ve s6z konusu parola
kullanilarak gonderilen e-Postalardan dogacak hukuki islemlerden sorumludur.

3.6.10.4. Kurumsal e-Posta hesab1 yalnizca kurumsal siireglere iliskin is
ve islemlerde kullanilabilir. Kurumsal e-Posta hesaplarinin, idari ve hukuki
diizenlemelere aykir1 ya da sahsi is ve igslemlere iligkin kullanimindan kaynaklanan
her tiirlii adli, idari, mali ve cezai sorumluluk ilgili hesap kullanicisina aittir.

3.6.10.5. Sosyal medya, aligverig siteleri, forumlar gibi {iyelik isteyen
uygulamalarda, Bakanlik tarafindan verilen kurumsal e-Posta hesaplari
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kullanilamaz. Aksine durumlarda, yapilan tiim islemlerden ve dile getirilen
ifadelerden, ilgili kullanict sorumludur.

3.6.10.6. Konusu sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir
veya iftira igeren, ahlaka aykir1 mesajlarin iceriginden ve sahip oldugu gorev
kapsami igindeki is ve islemler digindaki e-Posta hesabinin kullanimindan kullanici
sorumludur.

3.6.10.7. Kullanici hesaplari, dogrudan ya da dolayl olarak ticari ve kar amach
olarak kullanilamaz. Diger kullanicilara bu amagla e-Posta gonderilemez.

3.6.10.8. Internet haber gruplarina iiyelik icin kurumun sagladig1 e-Posta hesaplari
kullanilmaz. Ancak is geregi iiye olunmasi yararl internet haber gruplari igin
yOneticisinin onay1 alinarak kurumun sagladigi resmi e-Posta adresi kullanilabilir.

3.6.10.9. Kullanicilar, e-Posta hesaplarinda hukuki agidan sug¢ teskil edecek
materyal ve belgeleri bulunduramaz. Kullanicilar, kendi kullanici hesaplarinda
barindirdiklar igeriklerden ve gergeklestirilen tiim elektronik posta islemlerinden
sorumludur.

3.6.10.10. Kurumsal e-Posta vasitasiyla gizlilik dereceli veri aktarimi igin
Kilavuz’un 10.4.17 (e-Posta ile Veri Aktarimi) maddesinde belirtilen hususlara
riayet edilir. e-Postalarin, gonderilen kisi disinda bagkalarina ulagsmamasi i¢in
gonderilen adrese ve igerdigi bilgilere 6zen gosterilir.

3.6.10.11. e-Posta gonderimlerinde, mesajin en alt kismina gonderen kiginin
kimlik ve iletisim bilgileri yazilir.

3.6.10.12. Kullanicilar, gelen veya giden mesajlarinin kurum i¢i veya digindaki
yetkisiz kisiler tarafindan okunmasini engellemek i¢in her tiirlii tedbiri alir.

3.6.10.13. Taninmayan elektronik postalarin agilmasi, eklentilerinde bulunan
dosya veya programlarin indirilip ¢alistirilmasindan kaynaklanabilecek giivenlik
sorunlarinin sorumlulugu kullaniciya aittir.

3.6.10.14. Spam, zincir, sahte vb. zararli oldugu diisiiniilen e-Postalara yanit
verilmez.

3.6.10.15. Kaynagi bilinmeyen e-Posta ekinde gelen dosyalar kesinlikle agilmaz.

3.6.10.16. Kullanicilar, kurumsal mesajlarina, kurum is akiginin aksamamasi igin
zamaninda yanit vermelidir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



40 Bilgi Giivenligi Politikalart Kilavuzu

3.6.10.17. e-Posta giivenligi ile ilgili sipheli bir durum olusmasi halinde ivedilikle
sistem yoneticisine (eposta@saglik.gov.tr) haber verilir. Ayrica https://bilgiguvenligi.
saglik.gov.tr/Home/OlayBildir adresinde yer alan olay bildirim formu doldurulur.

1.3.7. Sosyal Miihendislik ve Sosyal Medya Giivenligi

3.7.1. Sosyal miihendislik, normalde insanlarin tanimadiklar1 birisi igin
yapmayacaklari seyleri yapmalarini saglama sanati olarak tanimlanir. Bagka bir
tanim ise insanoglunun zaaflarin1 kullanarak istenilen bilgiyi, veriyi elde etme
sanatidir.

3.7.2. Sosyal miihendislik yapan kotii niyetli kisiler, sosyal medya ve analiz
yontemlerini kullanarak hedef kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal
miihendislik tekniklerini kullanarak insanlarin zaaflarindan faydalanip istedikleri
bilgilere ulagmak i¢in ¢alisma yaparlar.

1.3.7.3. Sosyal miihendislik saldirilarindan korunmak igin kigisel olarak dikkat
edilmesi gereken hususlar su sekildedir:

3.7.3.1. Tasidiginiz ve islediginiz verilerin 6neminin bilincinde olunuz.

3.7.3.2. Bilgilerin kotii niyetli kisilerin eline gegmesi halinde olusacak zararlari
diisiinerek hareket ediniz.

3.7.3.3. Arkadaslarimizla, cevrenizle paylastiginiz kayitlari secerken dikkat ediniz.

3.7.3.4. Ozellikle telefonda, e-Posta veya sohbet yoluyla yapilan haberlesmelerde
parola gibi 6zel bilgilerinizi kesinlikle paylasmayiniz.

3.7.3.5. Parola kisiye 6zel bilgidir. Sistem yOneticiniz dahil telefonda veya e-Posta
ile parolaniz1 hi¢ kimseyle kesinlikle paylasmayiniz.

3.7.3.6. Olusturulan dosyaya erigecek kigiler ve haklarini, “bilmesi gereken”
prensibine gore belirleyiniz ve erigim kontrol tedbirleri uygulayimniz.

3.7.3.7. Verdiginiz erisim haklarini belirli donemlerde kontrol ediniz.

3.7.3.8. Cope atilan kagitlara dikkat ediniz. Kisisel veri i¢eren ya da kuruma ait
bilgilerin yer aldig1 kagitlari, kagit kirpma makinesinde imha ediniz.

3.7.3.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine gore teyit
mekanizmasi kullaniniz.
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3.7.3.10. Bilgisayarimizi yabanci bir kigiye kullandirmayiniz. Bu kisiler tarafindan
bilgisayariniza takilacak olan USB depolama aygitlar1 ya da harici disklerden
bilgisayariniza zararli yazilim bulagtirabilir.

3.7.3.11. Hediye olarak verilen USB depolama aygitlarim1 kullanmadan once
mutlaka viriis taramasindan gegiriniz.

3.7.4. Hastanelerde sosyal miihendislik alaninda alinacak bazi 6nlemler su sekilde
siralanabilir:

3.7.4.1. Kisisel saglik kayitlarinin (tiim tetkik sonuglari, hasta dosyalari, barkodlar,
gozlem formlar1 vb.) 6zel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili

Kanun ile 6zel koruma uygulanmasi gerektigi her zaman dikkate alinir.

3.7.4.2. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel
bilgileri ile ilgili agiklama yapilmaz.

3.7.4.3. Hasta dosyalar1, hastanin tedavi siirecine dahil olan saglik profesyonelleri/
calisanlar1 disinda kimseyle paylasilmaz. Kolay ulasilir yerlere konulmaz.

3.7.4.4. Saglik Bilgi Yonetim Sistemi (SBYS) programlarinda kullanilan parolalar
kimseyle paylagilmaz.

3.7.5. Kisisel Sosyal Medya Giivenligi

3.7.5.1. Sosyal medya hesaplarina giris i¢in kullanilan parolalar ile kurum iginde
kullanilan parolalar farkl segilir.

3.7.5.2. Kurum ig¢i bilgiler sosyal medya ortamlarinda paylasilmaz.

3.7.5.3. Kuruma ait gizli bilgiler, resmi yazilar, ¢esitli gelismeler sosyal medya
ortaminda yayimlanamaz.

3.7.5.4. Egitimlerde sosyal medya giivenligi ile ilgili hususlara yer verilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



Bilgi Giivenligi Politikalart Kilavuzu 43

4. VARLIK YONETIMIi
4.1. BGYS Bakis Acisiyla Varliklar
4.1.1. Varlik, kurum i¢in degeri olan herhangi bir sey olarak tanimlanabilir.

4.1.2. Standart envanter yonetimi bakis acistyla, maddi degeri olan tiim varliklar
yiiriirliikteki Tagimir Mal Yénetmeligi ya da Kamu Idarelerine Ait Tasinmazlarin
Kaydima liskin Yonetmelik uyarinca kayit altina alinir ve ilgili yonetmeliklerde
belirtilen usuller ile takibi yapilir.

4.1.3. BGYS bakis agisiyla varliklar biraz daha farklilik arz eder. Envantere kayith
olup olmadigma bakilmaksizin kuruma ait tiim hassas bilgiler ve bu bilgilerin
islendigi ortamlar “varlik” olarak degerlendirilir.

4.1.4. BGYS kapsaminda varlik envanterine esas olan varlik kategorileri asagidaki
gibidir.

4.1.4.1. Ts Siiregleri: Kurumsal bilgi varliklarmin kullanildig, cesitli vasitalarla
hassas bilgilerin yogun olarak islendigi is siiregleri (hasta kabul, heyet islemleri,
tibbi kayit argiv vb.).

4.1.4.2. Kurumsal Bilgi Varhiklari: Elektronik veya kagit ortamda tutulan hasta
kayitlari, personel kayit ve dosyalari, kurumsal evraklar, bilgisayarlarda saklanan
ve kurum i¢in degeri olan veriler, raporlar, listeler, ¢izimler, veri tabanlari, veri
taban1 yedekleri, faturalar, s6zlesmeler, teklifler, telifler, lisanslar vb.

4.1.4.3. Yazihmlar: Isletim sistemleri, ofis uygulamalari, HBYS yazilimlari,
laboratuvar yazilimlari, tibbi goriintiileme yazilimlari, kurumsal yazilimlar (EBYS,
CKYS, KPS, HITAP vb.) vb.

4.1.4.4. Fiziksel varhklar: Sunucular, masaiistii bilgisayarlar, tasinabilir
bilgisayarlar, depolama birimleri, yedekleme birimleri (kasetler, hard diskler vb.),
aktif cihazlar (anahtarlama cihazi, giivenlik duvari, yonlendirici, ag erisim cihazi,
anahtar, modem, erisim noktast vb), fakslar, fotokopiler, yazicilar, santraller,
telefonlar, evrak imha cihazlari, aga bagl olarak calisan veya aga baglanma
araylizleri olan tibbi cihazlar vb.

4.1.4.5. insan Kaynaklari: Calisanlar

4.1.4.6. Altyapr: Yapisal ve elektrik kablolama altyapisi, UPS, jenerator,
iklimlendirme, giris/¢ikis kontrol sistemleri, kamera sistemleri, yangin, duman
uyari sistemleri, yangin sondiirme sistemleri, destek techizati vb.
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4.4.1.7. Mekanlar: Yonetim ve hizmet odalari, sunucu odalari, arsiv odalari, tibbi
kayit saklama odalar1 vb.

4.2. Varhk Envanterinin Tespiti

4.2.1. Varlik envanterinin belirlenmesi siireci, tek basina bir kisinin {istesinden
gelebilecegi bir faaliyet degildir. Calismanin bilgi giivenligi alt komisyonundan
alman yetki ve destekle, Kurumun iist yonetimi tarafindan gorevlendirilecek bir
ekip vasitasiyla yapilmasi gerekir. Ekibe kurumun bilgi giivenligi yetkilisinin
bagkanlik etmesi saglanir.

4.2.2. Bilgi giivenligi yetkilisince, gorevlendirilen ekip ile birlikte kurumun
is siirecleri analiz edilir. Basta tasinir mal sorumlular1 olmak iizere, teskilatta
yer alan diger birimlerin birim sorumlular ile birlikte calisilmak suretiyle, bilgi
varliklarinin envanteri belirlenir.

4.2.3. Envanter belirleme islemi bir kez yapilan ve tamamlanan bir is degildir.
Hazirlanan envanterin, farkli kaynaklardan (Cekirdek Kaynak Yonetim Sistemi/
CKYS, Malzeme Kaynak Yonetim Sistemi/SBYS vb.) dogrulugunun kontrol
edilmesi ve siirekli olarak giincel tutulmasi gerekir. Envanter tespit siireci, bir
dongii seklinde, periyodik olarak yapilmasi gereken bir faaliyettir.

4.2.4. Varlik envanteri, sadece fiziksel varliklar veya bilgi sistem techizatindan
olusmaz. Varliklar belirlenirken, basta hassas bilgilerin islendigi kritik is
stiregleri olmak fizere, bu siireclere konu olan tiim kurumsal bilgi varliklarinin
ortaya ¢ikarilmasi gerekir. (Ornegin IK Birimleri ile yapilacak varlik envanter
caligmasinda, kurum ¢alisanlarinin kagit ortamda saklanan sahsi dosyalar1 kurum
i¢cin korunmasi gereken 6nemli bir varlik olarak giindeme getirilmigse, bu kaydin
mutlaka varlik envanterinde yer almasi gerekir. Eger bu kayit, varlik envanterine
girmez ise; onunla ilgili riskler ve koruma 6nlemleri de tespit edilemeyecek, dolayisi
ile tesis etmis oldugumuz BGY S’nin bir boliimii eksik veya hatali olacaktir.)

4.2.5. Envanterde yer alan her bir varlik i¢in “varlik sahibi” belirlenir. Varlik sahibi
gercek bir kisi olabilecegi gibi, bir birim ya da kurum da olabilir.

4.2.6. Varliksahiplerince Kilavuz’un4.3 (Bilgi Siniflandirma/Gizlilik Derecelerinin
Verilmesi) maddesinde belirtilen bilgi siniflandirma kurallar1 uyarinca, her varliga
bir gizlilik derecesi atanir. Gizlilik derecesi yiiksek varliklar i¢in tagidigr yiiksek
risk degeri nedeniyle daha siki giivenlik tedbirleri uygulanir.

4.2.7. Kurum bilgi varliklarinin tespitinde 6rnegi KLVZ-EK-05 Kurum Bilgi
Varliklar1 Envanter Cizelgesi kullanilabilir veya kurumun kendi &zelliklerine
uygun bir baska ¢izelge gelistirilebilir.
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4.2.8. Varlik sahipleri;
4.2.8.1. Varliklarin1 envantere dogru olarak kaydettirmekten,

4.2.8.2. Varliklarmauygun gizlilik derecesi ve varlik degeri atamaktan, varliklarinin
uygun sekilde korunmasindan,

4.2.8.3. Varliklara erisecek kisi veya siirecleri i¢in erigim izinlerini planlamaktan,
bunlarla ilgili kararlar1 vermekten,

4.2.8.4. Varliklarin silinmesi ya da imha edilmesinde uygun islemlerin
uygulanmasindan sorumludur.

4.2.9. Calisanlar ve dig taraflarin kullanicilar; is akitleri, s6zlesmeleri veya
anlagmalar1 sona erdiginde, ellerinde olan tim kurumsal varliklar1 iade etmekle
miikelleftir.

4.3. Bilgi Smiflandirma/Gizlilik Derecelerinin Verilmesi

4.3.1. Kurum bilgi varliklari, icerdikleri verilerin hassasiyeti, kurum i¢in tagidiklar
onem ve yasal zorunluluklar dikkate alinarak uygun bir sekilde simiflandirilir/
gizlilik derecesi verilir.

4.3.2. Bilgi varliklarina (resmi yazilar dahil) verilecek gizlilik dereceleri igin
13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu kararn ile yiirlirlige giren
“Gizlilik Dereceli Evrak ve Gerecin Giivenlidi Hakkindaki Esaslar” dikkate
alinir. Buna gore;

4.3.2.1. izinsiz ve yetkisiz agiklanmasi, kullanilmast, islenmesi ya da paylasiimasi
durumunda kisi giivenligi veya milli giivenlik agisindan sayginlik ve ¢ikarlarimiza
hayati derecede zararlar verebilecek, yabanci bir devlet i¢in faydalar temin
edebilecek ve gilivenlik bakimindan oladaniistii sonuglar dogurabilecek bilgiler
“cok gizli”,

4.3.2.2. izinsiz ve yetkisiz agiklanmasi, kullanilmast, islenmesi ya da paylasiimasi
durumunda, kisi giivenligi veya milli giivenlik agisindan, sayginlik ve ¢ikarlarimiza
biiyiik zarar verebilecek, yabanci bir devlet i¢in faydalar temin edebilecek
oOzellikler tagtyan bilgiler “gizli”,

4.3.2.3. izinsiz ve yetkisiz agiklanmasi, kullanilmasi, islenmesi ya da paylasilmasi
durumunda, kisi glivenligi veya milli glivenlik agisindan sayginlik ve menfaatlere
zarar verebilecek, yabanci bir devlet i¢in faydalar temin edebilecek bilgiler “6zel”,
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4.3.2.4. Icerdigi bilgi itibariyla COK GIZLI, GIZLI veya OZEL gizlilik
dereceleriyle korunmasi gerekmeyen, ancak bilmesi gerekenler disindaki kisiler
tarafindan bilinmesi durumunda gercek ve tiizel kisilerin itibarini sarsacak bilgiler
“hizmete 6zel” olarak siniflandirilir.

4.3.2.5. Cok gizli gizlilik dereceli evrak ve dokiimanlar, Kurumun en iist diizey
yoneticisi tarafindan belirlenen ve yazili olarak goérevlendirilen kisi veya kisiler
tarafindan hazirlanir ve 6zel usullere gore dagitimi yapilir. Bu tip evrak ve
dokiimanlar korumal1 odalarda, kasa, celik masa veya diger tipte celik dolaplar
icinde muhafaza edilir.

4.3.2.6. Gizli, 6zel ve hizmete 6zel evraklarin gizlilik derecesi, yaziy1 hazirlayan
makam tarafindan tayin edilir. Gizli ve 6zel evraklar kilitli ¢elik dolaplarda, hizmete
0zel evraklar ise masa gozlerinde kilitli olmak sartryla muhafaza edilir.

4.3.2.7. Yukanida siralanan gizlilik derecelerinden higbirisi ile siniflandirilmayan
ve Ozel bir koruma gerektirmeyen evrak ve dokiimanlar, “tasnif dis1” olarak kabul
edilir.

4.3.2.8. Tasnif dis1 bir gizlilik derecesi olmayip, evrakin yukarida siralanan gizlilik
derecelerinden hig biri ile siniflandirilmamis oldugunu belirtir. Tasnif dis1 belgeler
i¢in herhangi bir erisim kisitlamasi yoktur.

4.3.2.9. Resmi yaz1 seklinde hazirlanan ve uygun bir gizlilik derecesi ile
smiflandirilan belgelerin, elektronik ortamda hazirlanmasi ve dagitilmast ile ilgili
hususlar i¢in Saglik Bakanlig1 Elektronik Belge Yonetim Sistemi Yonergesi’nde
belirtilen kurallar uygulanir.

4.3.2.10. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile
smiflandirilan belgelerin, kagit ortamda hazirlanmasi ve manuel (elektronik
olmayan) yontemlerle dagitilmasi i¢in Resmi Yazigmalarda Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik’te belirtilen kurallar uygulanir.

4.3.2.11. Resmi yaz1 seklinde olmayan ancak icerdikleri bilgilerin hassasiyeti
acisindan siniflandirilmaya ihtiyac duyulan diger bilgi varliklarinin siniflandirilmasi
icin de yukarida belirtilen gizlilik dereceleri kullanilir. Bu varliklarin korunmasi ve
erisim haklarmin diizenlenmesi i¢in alinacak tedbirler, yapilacak olan risk analiz
neticesine gore belirlenir ve bu Kilavuz’un 6.1 (Erisim Kontrol Politikas1) maddesi
geregi hazirlanacak kurum erisim kontrol politika/prosediirii i¢erisinde ayrintili
olarak agiklanir.

4.3.3. Gerek elektronik ortamda, gerekse basili ortamda saklanan bilgilerin;
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4.3.3.1. Bilgiye erisimin kayit ve kontrol altina alinmasi,
4.3.3.2. lzinsiz kopyalamanin énlenmesi,

4.3.3.3. Elektronik veya basili olarak depolama siiresi ve kosullarinin
tanimlanmasi,

4.3.3.4. [lletim hassasiyetinin belirlenmesi,
4.3.3.5. Gerektiginde kanit olarak kullanilmak iizere biitlinliigliniin saglanmasi,

4.3.3.6. Ihtiyacin sonlanmas1 durumunda imha edilmesi siireglerinin tanimlanmasi
i¢in uygun sekil ve yontemlerle etiketlenmesi gerekir.

4.3.3.7. Tasnif dis1 bilgiler i¢in etiketleme yapilmasina gerek yoktur.

4.3.4. Resmi yaz1 seklinde olan belgelerin etiketlenmesi icin yiiriirliikteki Resmi
Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik’te belirtilen
esaslar dogrultusunda hareket edilir.

4.3.5. Bu kapsamda;

4.3.5.1. Her sayfaya gizlilik dereceleri yazilir ve damgalanir.

4.3.5.2. Ekler de yaz1 ile aym gizlilik derecesini tasir.

4.3.5.3. Gizlilik dereceli biitiin yazilar, zaman zaman gizlilik derecelerinin yeniden
degerlendirilmesi bakimindan goézden gegirilir.

4.3.5.4. Gizlilik derecelerinin indirilip yliksetilmesi yaziy1r yazan makamlarca
yapildig1 gibi alan makamlarca da bu hususta teklif yapilabilir.

4.3.5.5. Gizlilik dereceli ve bilhassa kontrollii yazilarda kullanilan miisveddeler,
karbon kagitlar1 ve yanlis yazilar muhakkak imha edilir.

4.3.5.6. Gizlilik dereceli evrak, kagit sepetine biitiin olarak atilmaz. Kagit kirpa
makinalar1 kullanilmak suretiyle imha edilir.

4.3.5.7. Gizli ve 6zel gizlilik derecesini haiz evrak ve belgeler izinsiz olarak
¢ogaltilamaz.

4.3.5.8. Gizlilik derecesi tastyan bilgileri veya belgeleri gorevi disinda elde eden
veya belgeleri gorenler, bu bilgiyi ve belge igerigini resmi gorevlerinin gerektirdigi
haller disinda agiklayamaz, ¢ogaltamaz veya paylasamazlar. Bu tiir bir bilgiyi
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edinenler durumu gecikmeksizin gizlilik derecesini veren makama bildirmek ve
elde ettikleri belgeleri gecikmeksizin gizlilik derecesini veren makama teslim
etmek zorundadirlar.

4.3.6. llgili mevzuat tarafindan verilen yetkiye dayamlarak Bakanhgimiza
bagh saghk hizmet sunuculari tarafindan islenen Kisisel saghk verileri; verinin
ait oldugu kisi, ne maksatla istendigi vb. 6zel durumlar da dikkate alinmak
suretiyle yukarida tammlanan gizlilik derecelerinden en az “OZEL” gizlilik
derecesi ile etiketlenir.

4.3.7. Saglk verilerinin korunmasina yonelik risk analizi yapilirken, kisisel
verilerin hassasiyeti ve kanuna aykir1 bir sekilde ifsas1 halinde uygulanacak agir
idari ve cezai yaptirimlar nedeniyle en {ist diizeyde 6zen gosterilir.

4.4. Tasmabilir Ortam Yonetimi

4.4.1. Kaybolma, kolayca ¢ogaltma vb. nedenlerden dolay1 6zellikle elektronik
medya (CD/DVD, USB girisli hafif tasiabilir bellekler, taginabilir diskler, hafiza
kartlari, teyp kartuslar1 vb.) ve basili evraklar (yazilar, dosya klasorleri, etiidler,
cizimler, krokiler, proje evraklar1 vb.) olmak iizere taginabilir ortamlarda saklanan
her tiirlii bilginin korunmasi ve yetkisiz kisilerin eline gegmemesi i¢in 6zel 6nlemler
aliir.

4.4.2. Elektronik medya kullanimi ile ilgili olarak asagidaki hususlar g6z oniinde
bulundurulur.

4.4.2.1. Kuruma ait veriler, kisilere ait medyalar {izerinde saklanamaz. Verilerin
bir taginabilir ortama aktarilmasi ihtiyaci kaginilmaz ise bu maksatla kuruma ait
medyalar kullanilir.

4.4.2.2. Kuruma ait medyalar varlik envanteri i¢inde listelenir ve kimler tarafindan
kullanildig1 kayit altina alinir. Gorev devir teslimlerinde veya isten ayriliglarda,
kisilere teslim edilmis olan medyalarin iade edilmesi istenir veya ne sekilde sarf
edildigi bilgisi sorgulanir.

4.4.2.3. Ozellikle eski SBYS verileri ve SBYS yedeklerinin saklandigi medya
ortamlarmin mutlak surette envanter listesi olusturulur, 6 (alt1) aydan az olmayacak
sekilde belirlenecek siirelerde sayim iglemleri yapilir ve sayim sonuglar1 kayit
altina alinir.

4.4.2.4. COK GizZLi, GizLI, OZEL ve HIZMETE OZEL veriler, tasmabilir
ortamda saklanamaz. Ozellikle bu tiir ortamlarda saklama zorunlulugu var ise bu
Kilavuz’un 7.2.5 (Sabit Ortamdaki Verilerin Sifrelenmesi) maddesinde belirtilen
sekilde sifreli olarak saklanir.
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4.4.2.5. Bir bilgi sadece tasmabilir medya ortaminda saklaniyorsa, bozulma/
kaybolma gibi ihtimallere kars1 bir baska medya ortaminda da yedeklenmesi
tavsiye edilir. Veriler ¢ok kiymetli ise yedeklenen medya ortami, dogal afet vb.
tehditlere karg1 6nlem olmak iizere fiziksel olarak farkli bir yerde muhafaza edilir.

4.4.2.6. Yeni medya teknolojilerinin ortaya ¢ikmasi nedeniyle {i¢ yildan uzun
stiredir eski teknolojilerin kullanildig1 bir medya ortaminda saklanan verilerin daha
yeni bir medya ortamina taginmasi tavsiye edilir.

4.4.2.7. Gizlilik derecesi tastyan kurumsal verilerin saklandigi medya ortamlari,
kisisel (sahsin kendisine ait) bilgisayarlarda kullanilamaz. Bu tip veriler kisisel
bilgisayarlarda islenemez.

4.4.2.8. Tiim ortamlar iiretici talimatinda belirtildigi sekilde toz, nem vb. ¢evresel
sartlardan etkilenmeyecek sekilde giivenli bir ortamda saklanir.

4.4.3. Tagmnabilir ortamda yer alan verilerin biitiinligliniin (degismediginin)
garanti edilmesi 6zel dnem arz ediyor ise Kilavuz’un 7.2.1.3 (Ozetleme Islemleri)
maddesinde belirtilen standartta uygun bir 6zetleme (hash) algoritmasi kullanilmak
suretiyle verilerin bir 6zeti (parmak izi) alinir. Alinan 6zet, kullanilan algoritma ve
anahtar ile birlikte bir tutanak ile kayit altina alinir ve taginabilir ortam ile birlikte
muhafaza edilir. Ihtiya¢ duyulan durumlarda verinin tekrar dzeti alinarak herhangi
bir degisiklik olup olmadig1 kontrol edilir.

4.4.4. Elektronik medya da dahil tiim tasmabilir ortamlar, kullanilmadig:
zamanlarda i¢inde bulunan verilerin gizlilik derecesi dikkate alinarak fiziki
giivenlik tedbirleri alinmis kasa, dolap, ¢ekmece gibi ortamlarda saklanir.

4.4.5. Tagwnabilir ortamlarin bir yerden bagka yere taginmasi esnasinda yetkisiz
erigim, kotliye kullanim ve bozulmaya karst gerekli 6nlemler alinir. Bu gergevede;

4.4.5.1. Giivenilir kargo/tasima sirketleri ya da kuryeler kullanilir,

4.4.5.2. Yonetim tarafindan yetkili kurye listeleri olusturulur.

4.4.5.3. Paketleme ve tasima sirasinda ortaya c¢ikabilecek herhangi bir fiziksel
hasardan korumak icin {ireticinin belirledigi teknik ozelliklere uygun 6nlemler
(1s1, nem ya da elektromanyetik alanlara maruz kalma gibi ¢evresel faktorlere kars

koruma vb.) alinir.

4.4.5.4. Ortamin i¢erigini tanimlayan kayitlar ile birlikte ka¢ kez transfer edildigi,
transfer sorumlular1 ve alici tarafindan alindiginin kayitlari tutulur.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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4.5. Ortamin Yok Edilmesi!

4.5.1. Ekonomik 6mriinii tamamlamis olan veya tamamlamadig1 halde teknik veya
fiziki nedenlerle kullanilmasinda yarar goriilmeyerek hizmet dis1 birakilmasina
karar verilen bilgi sistem cihazlar ile ilgili kayit silme islemleri 2006/11545 sayili
Tagmir Mal Yo6netmelik’inde belirtilen usul ve esaslar ¢ergevesince, ilgili birimler
ve komisyonlar tarafinda yapilir.

4.5.2. Kaydi silinen bilgi sistem cihazlarina ait veri depolama {initeleri, igerisinde
gizlilik dereceli bilgi bulundurma ihtimali nedeniyle usuliine uygun olarak imha
edilir veya giivenli silme iglemi yapilir.

4.5.3. Kayds silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek
almmak suretiyle sokiiliir.

4.5.4. Sokiilen sabit disklerden daha 6nce ilgili teknik birimler tarafindan “onarimi
miimkiin degil” seklinde rapor verilenler ile saglam olmakla birlikte “yeniden
kullanimi disiiniilmeyen” cihazlar asagida belirtilen yontemlerden biri ya da
birkag1 birlikte kullanilmak suretiyle imha edilir:

4.5.4.1. De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gecirilerek
gayet yiiksek degerde bir manyetik alana maruz birakilmasi ile lizerindeki verilerin
okunamaz bi¢imde bozulmasi islemidir.

Sekil 1 Degausser Cihazi

4.5.4.2. Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi,
yakilmas1 veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir.
Optik veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal

1 Kilavuz’un ortamin yok edilmesi ile ilgili boliimiinde yer alan yontemler, KVKK tarafindan hazirlanan
“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi” dikkate alinarak hazir-
lanmistir.
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ogiitiicliden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kat1 hal
diskler bakimindan {izerine yazma veya de-manyetize etme islemi basarili olmazsa,
bu medyanin da fiziksel olarak yok edilmesi gerekir.
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Sekil 2 Fiziksel Olarak Yok Etme

4.5.5. Merkez teskilata bagh birimlerce imhasina karar verilen sabit disklerin
fiziksel imha islemlerinin standartlara uygun sekilde yiiriitiilmesi maksadiyla,
SBSGM’de bulunan disk imha cihazi kullanilabilir. Disk imhasi i¢in imha edilecek
disklere ait Kayittan Diigme Teklif ve Onay Tutanagi (KLVZ-EK-03) ve Disk
Imha Formunun (KLVZ-EK-04) resmi yazi ile SBSGM’ye gonderilmesi gerekir.
Disk imha islemleri, bizzat disklerin sahipleri veya taginir mal sorumlularinin
nezaretinde yapilir.

4.5.6. Bilgisayarlarin sabit diskleri disinda hassas veri bulundurma ihtimali olan
diger depolama ortamlari, ortam tiiriine bagl olarak asagida yer alan yontemlerden
biri kullanilarak yok edilir.

4.5.6.1. Ag cihazlar1 (anahtarlama cihazi, yonlendirici vb.): S6z konusu
cihazlarin i¢indeki saklama ortamlari sabittir. Uriinler, cogu zaman silme komutuna
sahiptir ama yok etme 6zelligi bulunmamaktadir. Kilavuz’un 4.5.4 (Ortamin Yok
Edilmesi) maddesinde belirtilen uygun yontemlerin bir ya da birkaci kullanilmak
suretiyle yok edilmesi gerekir.

4.5.6.2. Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA
vb.), SCSI (SCSI Express vb.) arayiiziine sahip olanlari, destekleniyorsa <block

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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erase> komutunu kullanarak, desteklenmiyorsa iireticinin Onerdigi yok etme
yontemi ile ya da Kilavuz’un 4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

4.5.6.3. Manyetik bant: Verileri esnek bant iizerindeki mikro miknatis parcalari
yardimu ile saklayan ortamlardir. Cok gii¢lii manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok
edilmesi gerekir.

4.5.6.4. Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar
iizerindeki mikro miknatis pargalart yardimi ile saklayan ortamlardir. Cok giiclii
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi
fiziksel yok etme yontemleriyle yok edilmesi gerekir.

4.5.6.5. Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasmabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta ancak ¢ogunda
yok etme komutu bulunmamaktadir. Kilavuz’un 4.5.4 (Ortamin Yok Edilmesi)
maddesinde belirtilen yontemlerin bir ya da birkag1 kullanilmak suretiyle yok
edilmesi gerekir.

4.5.6.6. Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kii¢iik
parcalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

4.5.6.7. Veri kayit ortam cikartilabilir olan yazici, parmak izli kapr gecis
sistemi gibi ¢evre birimleri: Tiim veri kay1t ortamlarinin sokiildiigii dogrulanarak
ozelligine gore Kilavuz’un 4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen
yontemlerin bir ya da birkag¢i kullanilmak suretiyle yok edilmesi gerekir.

4.5.6.8. Veri kayit ortam sabit olan yazici, parmak izli kapi gecis sistemi gibi
¢evre birimleri: S6z konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak
yok etme komutu bulunmamaktadir. Kilavuz’un 4.5.4 (Ortamin Yok Edilmesi)
maddesinde belirtilen yontemlerin bir ya da birkagi kullanilmak suretiyle yok
edilmesi gerekir.

4.5.7. Kagitvemikrofisortamlarindakiveriler, kalici ve fiziksel olarak ortamiizerine
yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gergeklestirilirken
ortami1 kagit imha veya kirpma makinalari ile anlagilmaz boyutta, miimkiinse yatay
ve dikey olarak, geri birlestirilemeyecek sekilde kiigiik parcalara bolmek gerekir.

4.5.8. Orijinal kagit formattan tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklar: elektronik ortama gdre Kilavuz’un 4.5.4 (Ortamin Yok
Edilmesi) maddesinde belirtilen yontemlerin bir ya da birkag1 kullanilmak suretiyle
yok edilmesi gerekir.
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4.5.9. Yeniden kullanilmas1 planlanan disklere, i¢lerinde yer alan bilgilerin yetkisiz
kisilerin eline ge¢cmesini engellemek maksadiyla ‘giivenli sil’ (lizerine yazma)
islemi yapilir.

4.5.10. Giivenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya
lizerine en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasiin 6niine gecilmesi islemidir. Bu is i¢in uygun bir yazilim (DBAN,
Kill Disk, Eraser, Disk Wipe, HDShredder gibi) veya donanim kullanilir.

4.5.11. Bulut ortamindaki sistemlerde yer alan hassas verilerin depolanmasi
ve kullanimi sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler
icin miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziimii i¢in
ayr ayr sifreleme anahtarlar1 kullanilmasi gerekir. Bulut bilisim hizmet iligkisi
sona erdiginde; kisisel verileri kullanilamaz hale getirmek igin gerekli sifreleme
anahtarlarinin tiim kopyalarinin yok edilmesi gerekir.

4.5.12. Arizalanan ya da bakima gonderilen cihazlarda yer alan hassas verilerin
yok edilmesi iglemleri ise asagidaki sekilde gerceklestirilir:

4.5.12.1. Ilgili cihazlarin bakim, onarim islemi igin {iretici, satici, servis gibi ligiincii
kurumlara aktarilmadan dnce i¢inde yer alan verilerin giivenli silme islemine tabi
tutulmasi,

4.5.12.2. Giivenli silme isleminin miimkiin ya da uygun olmadigi durumlarda,
veri saklama ortaminin sokiilerek saklanmasi, arizali diger parcalarin iiretici, satici,
servis gibi liglincli kurumlara gonderilmesi,

4.5.12.3. Disaridan bakim, onarim gibi amagclarla gelen personelin, hassas verileri
kopyalayarak kurum digina ¢ikartmasinin engellenmesi igin gerekli onlemlerin
alinmasi gerekir.
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5. RISK YONETIMIi
5.1. Genel

5.1.1. Kurumun, stratejik hedeflerine ulagsmasini veya olagan faaliyetlerini
gerceklestirmesini belirsiz kilabilecek i¢ ve dig faktorler olabilir. Bu faktorlerin
etkisine risk denir. Ornegin, kurumun veri koruma yiikiimliiliigii vardir. Veri
korumadaki basarisini belirsiz kilacak faktorlerin etkisi risk olarak tanimlanir.

5.1.2. Kilavuz’un bu boliimiinde anlatilan risk degerlendirme yontemi ISO/
IEC 27005 ve TS ISO 31000 standartlari referans alinarak hazirlanmig olup
kurumsal bilgi varliklarinin giivenligine iliskin bilgi gilivenligi risk yaklagimim
Ozetlemektedir. Anlatilan yontem ornek niteliginde olup kurumun kapsam ve
hedeflerine bagl olarak farkl risk yonetimi yaklasimlar1 da uygulanabilir.

5.1.3. Risk yonetimi, bir tehdidin gerceklesme olasiligi ile gerceklesmesi halinde
yol acacagi sonucun siddetinin birlikte ele alinmasidir.

5.1.4. Kurumlarin bilgi giivenligi alt komisyonlarinca, gerekiyorsa iist yonetim
onayr da alinarak risk yoOnetimine iliskin gorev, yetki ve sorumluluklarin
tanimlanmasi, risklerin yonetimine iliskin kurallarin olusturulmasi, gérevlendirilen
personel vasitasiyla risklerin belirlenmesi ve analiz edilmesi gerekir.

5.1.5. Risk analizi, risklerin kapsamli olarak anlagilmasini saglayan yontemler
ile risklerin belirlenmesini, risklerin olugmasi halinde ortaya cikabilecek zararin
siddetini ele alacak sekilde degerlendirilmesini ifade etmektedir.

5.1.6. Ust ydnetim tarafindan kurumun stratejik hedefleri, rapor verme siirecleri,
bilgi giivenligi politikalar1 ve kurum kiiltlirii bakis agisiyla siirdiiriilebilir ve
yonetilebilir bir risk yonetimi yaklagimi belirlenir ve risk yonetimi politikasi
olusturulur. Risk ¢aligmasinin kapsami kurumun is faaliyetleri ile sinirhdir.

5.1.7. Belirlenen risk diizeylerine gore 6nlemler alinir ve iyilestirme ¢aligmalari
yapilir. Thlal olaylarinin incelenmesi, giincel tehditlerin takip edilmesi, zafiyet
testleri ile zayiflik esiklerinin dl¢iilmesi gibi yontemlerle risk yonetiminin etkinligi
siirekli izlenir ve iyilestirilir.

5.1.8. Riskanalizlerindebilhassaasagidakihususlarayonelik riskler degerlendirilir:

5.1.8.1. Sistem, ag ve kaynaklarma erisim kontroliinde giivenli kimlik dogrulama
yontemlerinin kullanilmast,

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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5.1.8.2. Uygulama kullanicisi, yonetici kullanici ve teknik kullanicilarin
yetkilendirme ve erigim yontemleri,

5.1.8.3. Kullanic1 ve sistem yoneticilerinin gorev, sorumluluk ve yetkilerinin
ayrilmasi,

5.1.8.4. Kullanilabilirlik, gizlilik ve biitiinliikk ¢ergevesinde varliklarin korunma
dereceleri,

5.1.8.5. Sistem igletim siireclerinde iz kayitlarini tutma, izleme ve inkar edememe
gereksinimleri,

5.1.8.6. Veri sizintis1 algilama sistemleri veya kaydetme ve izleme gibi giivenlik
kontrolleri,

5.1.8.7. Tedarik edilen hizmet ve iiriinlerin de kurumsal giivenlik gereksinimlerine
uyumu.

5.1.9. Risk yonetimi; riskin belirlenmesi, riskin analiz edilmesi ve kurumsal
risk kistaslarint saglamak igin risk iyilestirmesi yoluyla riskin degistirilip
degistirilemeyeceginin degerlendirilmesi asamalarini igerir.

5.2.  Sorumluluklar

5.2.1. Ust Yonetim, risk yonetimi politika ve prosediirlerinin olusturulmast,
etkin sekilde uygulanmasi, siirekli gelistirilmesi ve risk yonetim planinin

gerceklestirilmesini saglamaktan sorumludur.

5.2.2. Bilgi Giivenligi Alt Komisyonu kurumsal risk ¢aligmasinin etkin olarak
yiiriitiilmesinden ve iist yonetime raporlanmasindan sorumludur.

5.2.3. Tim kurum personeli icra etmekle sorumlu oldugu is siirecine iliskin bilgi
varliklarini bilgi glivenligi risklerine kars1 korumakla, gerekli tedbirleri almakla ya
da alimmasi i¢in ¢aligma yapmakla sorumludur.

5.3. Risk Yonetimi

Risk yonetiminin asamalar1 ve her bir asamada yapilmasi gereken hususlar alt
maddelerde agiklandig sekildedir.

5.3.1. Varhklarim Tanimlanmasi

5.3.1.1. Bilgi giivenligi risk calismasina konu olan kapsam ve siirlar igerisindeki
tiim bilgi varliklarinin tanimlanmasi agamasidir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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5.3.1.2. BGYS bakis agisiyla varliklarin tanimlanmasi, Kilavuz’un 4 (Varlik
Y Onetimi) numarali boliimiinde ayrintili olarak agiklanmistir.

5.3.1.3. Risk c¢aligmalarinda, KLVZ-EK-05 Kurum Bilgi Varliklar1 Envanter
Cizelgesi ile kayit altina alinan varliklar esas alinir.

5.3.2. Varhklarin Degerinin Belirlenmesi

5.3.2.1. Varligin kullanilmakta oldugu is siireci, etkiledigi siiregler, mali kiymeti
gibi unsurlar dikkate alinarak varlik sahibi tarafindan varlia bir deger atanir.
Varlik degerinin belirlenmesi risk yonetim siirecinin en 6nemli pargasidir. Sonraki
asamalar bu asama iizerine kurulur.

5.3.2.2. Ust Yonetim varlik degerinin belirlenmesi igin etkin ve kolay
kullanilabilecek bir yontem belirler. Risk yonetimi yaklagiminda tek bir kural
olmamakla birlikte kurumsal olarak farkli yontemler kullanilabilir. En kabul
gormiis yontem, varligin gizlilik, biitiinliik ve erisilebilirlik degerlerinin en yiiksek
olaninin alinmasidir.

5.3.2.3. Varlik degeri olarak KLVZ-EK-06 Risk Hesaplama Faktorlerinde yer alan
Varlik Degeri Tablosunda belirtilen dlciitler kullanilmak suretiyle bir deger atanir.

5.3.3. Tehdit ve Zafiyetlerin Gerc¢eklesme Olasiliklarimin Belirlenmesi

5.3.3.1. Tehdit; bilgi, siirecler ve sistemlere zarar verme potansiyeline sahip her
seydir. Tehditler dogal veya insan kaynakli, igceriden veya disaridan, kazara veya
kasitli olabilir. Tehditler tiirlerine (yetkisiz eylemler, fiziksel hasar, teknik ariza vb.)
ve kaynagina (dogal kaynakli, insan kaynakli vb.) gére tanimlanir.

5.3.3.2. Zafiyet, herhangi bir tehdidin, bilgi varliklarimin giivenligini azaltmaya
neden olabilecek zayifliktir. Hizmet siirecinde kullanilan aglar, bilisim temelli
sistemler (kablosuz erisim cihazlari, ag cihazlari, sunucular, bilgisayarlar, yazicilar
vb.) ya da kurum personeli potansiyel olarak bir zafiyet yani agik olusturabilir.
Zafiyetler belirlenen tehditler ile iligkilendirilir.

5.3.3.3. Tehditler, bu tehditlerin ger¢eklesmesi durumunda etkilenecek varliklar ve
bu varliklara iligkin zafiyetler (zayif noktalar) belirlenir ve riskin olugmasina iligkin
bir olasilik degeri belirlenir. Olasilik degeri, bilgi glivenligi olayinin gergeklesme
olasiligini ifade eder.

5.3.3.4. Bir tehdit birden fazla etkiye neden olabilir. Yani farkli bilgi giivenligi
olaylarina neden olabilir. Bu nedenle her bir tehdit senaryosunun ve etkisinin
olasiligini ayr1 ayr1 degerlendirmek ve risk analiz tablosuna ayrica islemek gerekir.
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5.3.3.5. Tehdit ve zafiyetlerin gerceklesme olasiligi i¢in KLVZ-EK-06 Risk
Hesaplama Faktorlerinde yer alan Riskin Gergeklesme Olasiligi tablosunda
belirtilen dlgiitler kullanilmak suretiyle bir deger atanur.

5.3.4. Ise Etki Degerlerinin Belirlenmesi

5.3.4.1. Varlik sahibi tarafindan; riskin gerceklesmesi durumunda, varligin
kullanildig1 ve bagimli oldugu is siireclerine yapacagi etkiler gizlilik, biitiinliik ve
erigilebilirlik agisindan incelenir ve her birine ayri bir puan verilir.

5.3.4.2. Ise etki degerinin belirlenmesinde gizlilik, biitiinliik ve erisilebilirlik
degerlerinin ortalamasinin alinmasi ya da en yiiksek degerin kullanilmasi gibi
farkli yontemler kullanilabilir.

5.3.4.3. Ise etki degeri olarak KLVZ-EK-06 Risk Hesaplama Faktorlerinde yer
alan Gizlilik Etki Degeri, Biitiinliik Etki Degeri ve Erisilebilirlik Etki Degeri
Tablolarinda belirtilen ol¢iitler kullanilmak suretiyle bir deger atanir.

5.3.4.4. Risk puani hesaplanirken gizlilik, biitiinliik ve erisilebilirlik i¢in belirlenen
etki degerlerinden en yiiksek deger dikkate almir. (Ornegin segilen bir varlik igin
gizlilik etki degeri 3, biitlinliik etki degeri 4, erisilebilirlik etki degeri 5 olarak
belirlenmisse, ige etki degeri 5 olarak alinir)

5.3.5. Risk Puam1 Hesaplama
5.3.5.1. Risk degerlendirme ve isleme i¢in risk seviyesinin hesaplanmasi gerekir.

5.3.5.2. Risk puani hesaplamak igin bircok ydntem kullanilabilir. Ornek bir risk
degeri hesaplama yontemi asagidaki gibidir:

Risk Degeri = Varlik Mutlak Degeri (Varlik Degeri X Ise Etki Degeri) X Olasilik Degeri

5.3.6. Risk Onceliklendirme

5.3.6.1. Risk puaninin hesaplanmasindan sonraki adim, riskleri degerlendirmek ve
tehdit seviyelerine gore onceliklendirmektir.

5.3.6.2. Risklerin anlamlandirilmasi ve dnceliklendirilmesi asagidaki tabloya gére
yapilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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Risk Degeri Risk Onceligi
1-25 Diisiik
26-50 Orta

51-75 Yiiksek
76-100 Cok Yiiksek

5.3.7. Risk Karan

5.3.7.1. Risk degerlendirme karari; tanimlanmis i¢ ve dis paydaslarin beklentileri,
kurumun bilgi giivenligi hedefleri vb. unsurlar dikkate alinarak Ust Y&netim
tarafindan verilir. Ornegin: Bir riskin degerlendirilmesine iliskin verilecek kararda,
ilgili varlik ya da varlik grubunun destekledigi is siirecinin ya da faaliyetinin
Onemi veya sozlesme, yasal ve diizenleyici gereklilikler {izerindeki rolii goz oniine
almmalidir.

5.3.7.2. “Kabul edilebilir” risk seviyesi, yasal yiikiimliiliiklere ve kurumsal
politikalara uygun, kurumsal itibar zedelenmesi veya hizmeti yerine getirmeye
engel olabilecek herhangi bir durum olusturmayacak risk seviyesini ifade eder.

5.3.7.3. Kabul edilebilir risk seviyesi idarenin risk toleransina baglhidir ve iist
yonetim tarafindan karar verilmesi gereken bir husustur. Genel olarak 25 puana
kadar olan diisiik seviyeli riskler kabul edilebilir risk olarak kabul edilir.

5.3.7.4. Risk puaninin hesaplanmasi sonucunda elde edilen risk seviyesine, maliyet
ve riskin ortadan kaldirilmasindan beklenen faydaya gore risk ile ilgili karar alinir.
Risk karar1 se¢enekleri su sekildedir:

5.3.7.4.1. Risk Kabul: Risk puan diisiik seviyede ve risk puaninin diigiiriilmesi
icin ek onlem alinmasina gerek yok ise veya alinacak ek 6nlemlerin maliyeti riskin
gerceklesmesi durumunda verecegi zarardan yiiksek ise risk kabul karar1 alinabilir.

5.3.7.4.2. Risk Azaltma: Risk puanim diislirmeye yonelik olasilik ya da etki
degerini diigiirecek Onlemler alinmasidir. Riski azaltma karari alirken zaman,
finans, operasyon kabiliyeti, degisikligi uygulayabilme gibi kisitlar1 géz Oniine
almak gerekir. Risk azaltma kararinda yapilacak eylemler, planlanan tarih ve
sorumlular agikca belirtilmelidir.

5.3.7.4.3. Risk Transfer: Riski azaltmak i¢in yapilacak eylemler bu isi daha
profesyonel sekilde yonetebilecek bir dig paydasa sozlesme ile transfer edilebilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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Riski transfer etmek, riskin gergeklesmesi durumunda olusacak etkiden dogacak
tiim zarar1 transfer etmek anlamina gelmedigi igin transfer edilen risk siirekli
izlenmeli ve kontroller denetlenmelidir.

5.3.7.4.4. Riskten Ka¢inma: Riski azaltma i¢in alinacak dnlemler finans veya
operasyon gibi kisitlar nedeni ile uygulanabilir degil ise bu riski doguran faaliyet
veya durumdan kaginilmalidir. Riski doguran faaliyetin durdurulmasi ya da tirliniin
kullanilmasindan vazgegilmesi riskten kaginma kararidir.

5.3.8. Risk Isleme
5.3.8.1. Risk Iyilestirme Planlarinin Hazirlanmas1

5.3.8.1.1. Risk 1iyilestirme planlar;; kurumsal risk haritasinin  ¢ikarilmasi,
secilen iyilestirme segeneklerinin nasil ger¢ekleseceginin planlanmasi ve yapilan
caligmalarin kayit altina alinmasi amaciyla hazirlanir.

5.3.8.1.2. Bu boliimde belirtilen risk isleme metodolojisi uyarinca hazirlanmis
ornek bir Risk Tyilestirme Plan1 KLVZ-EK-07"dedir.

5.3.8.2. Risk Analizi Iletisimi ve Istisaresi

5.3.8.2.1. Bilgi giivenligi alt komisyonu, {ist yonetim ve varlik sahipleri kurum
tarafindan onceden belirlenmis zaman araliklar1 ile bir araya gelerek risklerin
varlif, siddeti, tedavisi ve kabul edilebilirligi lizerinde ¢alisma gerceklestirir.

5.3.8.3. Bilgi Giivenligi Risklerinin Izlenmesi ve Gozden Gegirilmesi

5.3.8.3.1. Riskler statik degildir. Tehditler, zayif noktalar, olasiliklar veya sonuglar
varlik yasam dongiisii boyunca degisiklik gosterir. Riskler ve faktorlerini (varliklarin
degeri, etkileri, tehditleri, zayifliklari, risklerin ortaya ¢ikma ihtimalleri), i¢ ve dis
baglam degisikliklerini izlemek, olasi degisiklikleri erken belirlemek i¢in riskler
stirekli izlenmeli ve gézden gegirilmelidir.

5.3.9. Raporlama ve Kayitlar

5.3.9.1. Risk yonetimi boyunca riskler ile ilgili mutabakata varilan kontrol
Onlemlerinin ne asamada oldugu, risk planlarinin iyilestirilmesi igin gerekli olan
kaynaklar ve eylemler, higbir risk veya risk unsurunun gézden kagirilmadigindan
ve gerekli dnlemlerin alindigindan emin olunmasi i¢in risk planlarinin 6zetleri
rapor olarak iist yonetime sunulmali ve muhafaza edilmelidir.

5.3.9.2. Ust Yonetim tarafindan risk degerlendirme dlgiitleri, etki siddetlerini kabul
etmek seviyeleri gibi temel yaklagimlari ele alan uygun bir risk yonetimi bakis agisi

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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gelistirilir ve risk yonetim prosediiriinde yazili olarak belirtilir.

5.3.9.3. Hangi risk yonetim metodu kullanildigina bakilmaksizin risk tanimlama
formu ve risk analiz tablosu kayitlarinin olusturulmasi, muhafazasi ve giincellenmesi
gerekir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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6. ERISIM KONTROLU
6.1. Erisim Kontrol Politikas1

6.1.1. Erisim kontroliiniin amaci, bilgi ve bilgi isleme tesislerine yapilacak olan
erisimlerin kisitlanmasi, sadece yetki verilen kisilerin kontrollii ve kayit altina
alinarak bilgiye erismesine imkan verecek bir sistemin tesis edilmesidir.

6.1.2. Erisimkontroliiileilgili hususlari agiklamak iizere, kurumun BGY'S politikasi
ile uyumlu olacak sekilde “Erisim Kontrol Politikas1” dokiimani hazirlanir. 6698
say1li Kanun kapsaminda ¢ikarilan ikincil mevzuat uyarinca, kisisel verilere erisim
icin yapilan diizenlemeler s6z konusu dokiiman iginde ayr1 bir baslik/bdliim olarak
ayrmtil bir sekilde acgiklanir.

6.1.3. Erisim kontrol politikasi, kurumun bilgi giivenligi yetkilisi tarafindan
hazirlanir ve bilgi giivenligi alt komisyonu tarafindan onaylanarak yayimlanir.

6.1.4. Erisim kontrol politikasinin ayrilmaz bir pargasi olarak “erigim yetki
ve kontrol matrisi” olusturulur. Erisim yetki ve kontrol matrisinde kimin, hangi
bilgiye, hangi yetkilerle erisecegi ve erisimin kontrolii i¢in kullanilacak yontemler
yer alir.

6.1.5. Erisim yetki ve kontrol matrisi gerekiyorsa “daha genel hususlardan daha
0zele olacak sekilde” birden fazla kademe seklinde de hazirlanabilir.

6.1.6. Erisim kontrol politikasi/erisim yetki ve kontrol matrisleri hazirlanirken
asagida siralanan prensipler dikkate alinir:

6.1.6.1. Herhangi bir gizliligi olmayan, herkesin erisimine agik olan (tasnif disi
gizlilik dereceli) bilgiler i¢in 6zel bir erisim kontrol tedbiri alinmasina gerek
yoktur. Bu tiir bilgiler, kurumlarin internet sitelerinin vatandaslara agik boliimlerine
konulabilir. Bina ve tesislerde duyuru panosu vb. ortamlarda yayimlanabilir.

6.1.6.2. Bilgiye verilen gizlilik derecesi yiikseldik¢e, uygulanacak olan erigim
kontrol politikalarinin sikilastirilmasi (zorlastirilmasi) gerekir.

6.1.6.3. Bilgiye kimin hangi yetki ile erisecegi karari, bizzat bilgi varliklariin
sahipleri tarafindan verilir.

6.1.6.4. Bilgiye erisim talepleri ve ilgili makamlarca bu taleplere yapilan iglemlerin
takip edilebilirligini saglamak iizere yazili kurallar olusturulur.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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6.1.6.5. Erisim izinleri ile ilgili kayitlar, varsa ilgili mevzuatta belirtilen siirelerce,
yoksa varligin sahibi tarafindan belirlenecek siire boyunca saklanr.

6.1.6.6. Erisim izinleri verilirken, “gorevlerin ayrilig1’” ve “bilmesi gereken”
prensiplerine gore hareket edilir.

6.1.6.7. “Gorevlerin ayrilig1” prensibi uyarinca; kritik is silireclerinin
gerceklestirilmesi icin birden fazla kullanic1 gérevlendirilir. Bilgiye erisim icin
agsamali yetkilendirme yapilarak bir kisinin kendi bagina tiim bilgi varliklarina
erisimi engellenir. Teknik nedenlerle gérev ayrimi yapilamayan siireclerin (6rnegin
etki alan1 yoneticisi, veri tabani yoneticisi vb.) kontroli i¢in ilave tedbirler alinir.
Gerekiyorsa idari kontrol mekanizmalar1 olusturulur.

6.1.6.8. “Bilmesi gereken” prensibi uyarinca; sistemde bulunan siiregler ve
kullanicilara, sistem kaynaklarma erisirken, kendilerine atanmis gorevlerini
gergeklestirmelerine yetecek kadar yetki verilir.

6.1.6.9. Kullanicilarin kimliklerinin dogrulanmasi igin asgari teknik 6nlem olarak,
parola kullanim1 zorunlu tutulur. Yapilacak risk degerlendirmesine gore daha kritik
sistemler i¢in farkl kimlik dogrulama yontemleri (token, akilli kart, tek kullanimlik
parola, parmak izi/retina/avug i¢i tarama vb.) kullanilabilir.

6.1.6.10. Bilgi varliklarina yapilan erigsimler i¢in iz kayitlar1 olusturulur. Erigim
ile ilgili hangi kullanici1 hareketlerinin izlenecegi hususu varlik sahipleri tarafindan
belirlenir.

6.1.6.11. Saglik Bilisim Ag1 (SBA) disindaki aglar giivensiz ag olarak kabul edilir.
Yetkisiz erisimler de dahil olmak iizere i¢ ag1 dis tehditlerden korumak igin sinir
giivenlik sistemleri (giivenlik duvari vb.) tesis edilir.

6.1.6.12. Kullanici ve sunucularin bulundugu aglar, giivenlik duvarlar ve/veya ag
cihazlari erigim kontrol listeleri vasitasiyla ayrilir. VTYS sunucularinin bulundugu
ag kesimlerine, normal kullanici erigimleri engellenir.

6.1.6.13. Bilgi varliklarina fiziksel olarak yapilacak erisimler i¢in Kilavuz’un
8. (Fiziksel ve Cevresel Giivenlik) maddesinde belirtilen énlemler alinir.

6.1.6.14. Ozel nitelikli kisisel verilere (kisisel saglik verileri) erisim igin
KVKK’nim 2018/10 sayili kararinda belirtilen teknik ve idari tedbirlerin alinmig
olmasi gerekir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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6.2. Kullanic1 Erisimlerinin Yonetimi
6.2.1. Kullanic1 erisimlerinin ydnetimi, sistem ve hizmetlere yetkisiz olarak
yapilacak erisimleri engellemek ve sadece yetkili kullanicilarin erigimlerini temin
etmek i¢in yapilir.
6.2.2. Basta kisisel saglik verilerinin igslendigi bilgi sistemleri olmak {izere erigim
kontroliine tabi tutulacak tiim sistem ve hizmetler i¢in “kullanici erigim yonetimi
esaslar1” belirlenir. Belirlenen esaslar, ilgili tiim taraflara (muhtemel kullanicilara)
resmen duyurulur. Kullanici erisimi ile ilgili hususlar Kurumun “Erisim Kontrol
Politikas1” ve/veya her bir sistem/hizmet igin ayr1 ayr1 hazirlanacak ‘“kullanict/

isletim el kitaplari/kilavuzlar” i¢inde yer alir.

6.2.3. Kullanic1 erigimleri ile ilgili yonetim esaslar1 belirlenirken asagidaki
hususlar dikkate alinir:

6.2.3.1. Hizmet veya sisteme erigim i¢in nasil miiracaat edilecegi,
6.2.3.2. Miiracaat esnasinda hangi bilgilerin istenecegi,

6.2.3.3. Kullanicilarin yetkilendirilmesinde kullanilan roller ve haklarinin neler
oldugu,

6.2.3.4. Yetki degisiklik taleplerinin hangi kosullarda ve nasil yapilacagi,

6.2.3.5. Ayricalikli erigim taleplerinin nasil degerlendirilecegi,

6.2.3.6. Kullanic1 erigimlerinin izlenmesi ig¢in alinmis olan tedbirler,

6.2.3.7. Kullanict hesaplarinin kapatilmasi/silinmesi i¢in yapilacak iglemler.

6.2.4. Hizmet veya sistemlerin sahiplerince erisim haklar1 periyodik olarak
incelenir. Bilmesi gereken prensibi uyarinca gereksiz olarak verilmis yetkilerin

kaldirilmasi saglanir.

6.2.5. Incelemeler tiim kullanicilar i¢in diizenli araliklarla ve rutin olarak en az 6
(alt1) aylik araliklarla yapilir.

6.2.6. Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistirilmesi
veya gorev yeri degisiklikleri sonrasinda gézden gegirilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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6.2.7. Ayricalikli hesaplarin tahsisi ve kullanimi ile ilgili incelemeler, 3 (ii¢) ay1
asmayacak sekilde daha sik yapilir.

6.2.8. 90 giin veya daha fazla siire ile kullanilmayan hesaplar devre dis1 birakilir
ve erisim izinleri askiya alinir. Bu siire kurumlarin bilgi glivenligi alt komisyonlari
tarafindan degistirilebilir. Her bir sistem ig¢in belirlenecek siireler, kurumlarin
erisim kontrol politikasi iginde yazili olarak kayit altina alinir.

6.2.9. Ayricalikli erigim hakki verilen kullanict sayist (etki alani yoneticisi, veri
taban1 yoneticisi vb.) asgari diizeyde tutulur. Miimkiin oldugu yerlerde, rutin
ve diizenli sistem yOnetim islevlerinin otomatik araclarla (batch/otomatik kod
yazilmasi, sistem yeteneklerinin kullanilmasi vb.) yapilmasi saglanir.

6.2.10.Ayricalikli erisim haklari, diizenli is faaliyetleri i¢in kullanilan kullanici
kimliginden farkli bir kullanici kimligine tahsis edilir. Diizenli is faaliyetleri,
ayricalikli kullanici kimligi ile yapilmaz.

6.2.11.Sistem ve uygulamalarin kontrollerini gecersiz kilma kabiliyetine sahip
olabilen destek programlarinin kullanimi kisitlanir ve siki bir sekilde kontrol edilir.

6.2.12.Programlarin kaynak kodlar1 ve ilgili &gelere (tasarimlar, ozellikler,
dogrulama planlar ve gegerleme planlar gibi) erisim (yetkisiz islevsellik girisini
ve istenmeyen degisiklikleri dnlemenin yam sira degerli fikri miilkiyet haklarinin
gizliligini saglamak i¢in) siki bir sekilde kontrol edilir.

6.3. Parola Giivenligi

6.3.1. Kurumlarin Bilgi Giivenligi Yetkililerince kendi kurumlarina 6zgii “Parola
Politikas1” olusturulur ve yazili hale getirilir. Hazirlanan “Parola Politikas1”
kurumun Bilgi Giivenligi Alt Komisyonu tarafindan onaylanir ve tiim ¢aliganlara

duyurulur.

6.3.2. Parola politikalar1 belirlenirken, sistem ve uygulamalarin, kullanicilar
asgari olarak asagidaki kurallara uygun parola kullanmaya zorlamalari saglanir.

6.3.2.1. Parolalar en az 8 (sekiz) karakterden olusur. Sistem yonetim islemlerinde
kullanilan parolalarin (root, administrator, sysadmin vb.) en az 12 karakterden
olusmasi tavsiye edilir.

6.3.2.2. Icerisinde en az 1 (bir) tane biiyiik ve en az 1(bir) tane kiiciik harf bulunur.

6.3.2.3. Igerisinde en az 1 (bir) tane rakam bulunur.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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6.3.2.4. Icerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, !,2,A,+,$,#,&,/,{,* -
’]5:"")

6.3.2.5. Aym1 karakterlerin pes pese kullanilmasi engellenir. (aaa, 111, XXX,
ababab...)

6.3.2.6. Siralikarakterlerinkullanilmasiengellenir.(abed,qwert,asdf,1234,zxcvb...)

6.3.2.7. Kisisel bilgiler veya klavye kombinasyonlari ile basitce iiretilebilecek
karakter dizilerinin kullanilmas1 engellenir. (Ornegin 12345678, qwerty, dogum
tarihi, cocugun adi, soyad1 gibi)

6.3.2.8. Sozliikte bulunabilen kelimelerin kullanilmasi engellenir.

6.3.2.9. Kullanicinin son 3 (iig) parolay1 tekrar kullanmasi ve ayni1 parolay1 diizenli
kullanmasi engellenir.

6.3.2.10. Sistem ve uygulamalarda oturum kontrolii yapilarak bir kullanict ad1 ve
parolasmin ayni anda birden ¢ok bilgisayarda kullanilmas1 engellenir.

6.3.3. VTYS, aktif dizin sunucusu, uygulama sunucusu, ag cihazlar gibi sistem
hesaplarina ait parolalar (root, administrator, sysadmin vb.) en gec¢ 3 (ii¢) ayda bir
degistirilir.

6.3.4. Kullanic1 hesaplarina ait parolalar (6rnek: HBYS, e-Posta, web, masaiistii

bilgisayar vb.) en ge¢ 6 (alt1) ayda bir degistirilmesi saglanir.

6.3.5. Sistem yoneticileri ayricalikli iglemleri normal kullanict adi ve parola ile
yapmaz. Bu maksatla farkli kullanici ad1 ve parola kullanilir.

6.3.6. Parolalar, e-Posta iletilerine veya herhangi bir elektronik forma eklenmez.

6.3.7. Parolalar gizli bilgi olarak muhafaza edilir. Kisiye 6zeldir ve her ne suretle
olursa olsun bagkalar1 ile paylasilmaz. Kagitlara ya da elektronik ortamlara
yazilamaz.

6.3.8. Kurum ¢aligan1 olmayan kisiler i¢in agilan gegici kullanici hesaplari da bu
boliimde belirtilen parola olusturma 6zelliklerine uygun olmak zorundadir.

6.3.9. Internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki
“parola hatirlama” secenegi kullanilmas1 bilgi gilivenligi agisindan sakincali olup
kullanicilara farkindalik egitimlerinde bu hususun 6nemi iletilir.
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6.3.10.Yazilim uygulamalarinda erisim yetkisi tanimlanan kullanicilara, gonderilen
parola sifirlama linkinin, aktivasyon islemi baglatildiktan (linke tiklandiktan) sonra
en geg 15 dk. igerisinde tamamlanacak sekilde ayarlanmasi gerekir.

6.4. Saghk Bakanhg Uygulamalarina OGN

6.4.1. Ortak Giris Noktast (OGN), Saglik Bakanligi tarafindan gelistirilen
uygulamalara tek bir noktadan erisim imkani sunan bir web sitesidir. OGN’ye
https://giris.saglik.gov.tr/ adresinden erigim saglanir.

6.4.2. Kullanicilar OGN’ye asagida belirtilen bes farkli yontemden herhangi biri
ile kimligini dogrulattiginda, OGN ile biitiinlesmesi tamamlanmis tiim Bakanlik
uygulamalarini goriir. Buradan istenilen uygulamaya, ayrica bir kimlik dogrulama
yapilmaksizin erigim saglanir.

6.4.3. OGN ile kullanicilara Aktif Dizin, T.C. Kimlik Karti, e-Devlet Kapisi,
Elektronik Imza (e-Imza) ve Mobil imza olarak bes farkli kimlik dogrulama
yontemi sunulur.

6.4.3.1. Aktif Dizin ile kimlik dogrulama yontemi kullanilarak giris isleminin
yapilabilmesi i¢in kullanicilarin *@saglik.gov.tr uzantili e-Posta adresine sahip
olmalar1 gereklidir. Bakanligimiz e-Posta Biriminden temin edilecek kurumsal
e-Posta ve sifreleri ile giris yapilir.

6.4.3.2. E-imza ile giris islemi i¢in nitelikli elektronik sertifikasi (NES) olan
(e-Imza islemi yapma imkanina sahip) kullanicilarm, &ncelikle kullandiklar:
isletim sistemi ile uyumlu “e-Imza” uygulamasmi bilgisayarlarma yiiklemeleri
gerekmektedir. e-imza uygulamas: yiiklendikten sonra e-imza ile giris secenegi
secildiginde, ekranda bilgisayara takili kartlar listelenir. Segilen kart ile sisteme

giris yapilir.

6.4.3.3. Mobil imza ile giris islemi i¢in GSM isletmecileri tarafindan sunulan mobil
imzaya sahip kullanicilar, cep telefonlarina ve hatlarina tanimli mobil imzalari ile
sisteme giris yapabilir.

6.4.3.4. T.C. Kimlik Kart1 ile giris islemi i¢in kimlik kartlarina e-imza tanimli
kullanicilarin  ncelikle kullandiklar1 isletim sistemi ile uyumlu “e-imza”
uygulamasim indirip bilgisayarlarma yiiklemeleri gerekmektedir. e-imza
uygulamasi yiiklendikten sonra T.C. Kimlik Kart1 ile giris secenegi se¢ildiginde,
ekranda bilgisayara takili kartlar listelenir. Sec¢ilen kart ile sisteme giris yapilir.

6.4.3.5. e-Devlet ile giris islemi i¢in; e-Devlet giris secenegi segilerek gelen
ekrandan “e-Devlet Girisi i¢in Tiklayiniz” butonuna tiklanarak kullanici e-Devlet

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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girig ekranma yonlendirilir. e-Devlet iizerinden basarili giris yapildig taktirde
sistem kullanictya OGN’de tanimli Bakanlik uygulamalarii listeler. Kullanict
tercih ettigi uygulamayi segerek islemlerine devam eder.

6.4.4. Bakanlik merkez tegkilat1 ve bagl kuruluslar tarafindan sunulan tiim web
tabanli uygulamalarin OGN ile entegre edilmesi zorunludur.

6.5. Merkezi Aktif Dizin ve E-Posta Sistemine Erisim

6.5.1. SBSGM tarafindan Bakanlik merkez teskilati birimlerinin etki alani
hizmetlerinin gerceklestirilmesi, tiim Bakanlik kullanicilarina *@saglik.gov.tr
uzantili e-Posta hesaplarinin agilmas: maksadiyla “Merkezi Aktif Dizin ve e-Posta
Sistemi” kurulur ve igletilir.

6.5.2. Aktif dizinde kurumsal birim (Organizational Unit: OU) yaratma, silme,
degistirme; OU’lar altinda yeni kullanic1 tanimlama, kullanic1 hesabini askiya alma
(disable), silme, kullanic1 6zelliklerini degistirme, kullaniciy1 teskilat agacinda bir
noktadan diger noktaya tagima; kullanici i¢in e-Posta hesabi agma, e-Posta hesabini
askiya alma, e-Posta hesabini silme gibi islemler SBSGM tarafindan (Sistem
Yonetimi ve Bilgi Giivenligi Dairesi Bagkanlig1) yapilir.

6.5.3. Merkezi aktif dizin hizmetinin e-Posta islemleri disinda baska maksatlarla
kullanilmas1 gerektiginde (6rnegin gelistirilen bir uygulama icin kullanict erisim
yetkilendirmesi) yazili talepte bulunulur. Bu tiir erisim taleplerinde prensip
olarak sadece “okuma yetkisi” ile erisim izni verilir. Farkli yetkiler ile aktif
dizin erigim taleplerine, SBSGM BGYS politikalar1 kapsaminda yapilacak risk
degerlendirmesinde alinacak karara istinaden islem yapilir.

6.5.4. Gergek kisiler i¢in kurumsal e-Posta hesap islemleri:

6.5.4.1. Bakanlik merkez ve tasra teskilati ve bagli kurumlarda gérev yapan gercek
kisiler, CKYS/IKYS sisteminde kayitli iseler, kisisel olarak https:/eposta.saglik.
gov.tr/ adresindeki “Kayit Ol” meniisiindeki adimlar takip etmek suretiyle “*@
saglik.gov.tr uzantil’” “kurumsal e-Posta hesab1” agarlar.

6.5.4.2. CKYS/IKYS sisteminde kayitli olmayan personel icin “KLVZ-EK-08
e-Posta Talep Formu / Gergek Kisiler” ilgili birimler tarafindan doldurularak iist
yazi ile SBSGM’ye gonderilir.

6.5.4.3. SBSGM tarafindan formda isimleri yazan personelin CKYS/IKYS
kayitlarinda olup olmadig1 ve halihazirda anilan kisi adina acgilmig bir e-Posta
hesab1 bulunup bulunmadigi kontrol edilir.
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6.5.4.4. Talep edilen “kurumsal e-Posta hesaplari” agilir. Hesaplara ait tek
kullanimlik erisim sifreleri kapali zarf icinde resmi yazi ile talep yapilan birimlere
iletilir.

6.5.4.5. Tek kullanimlik sifrelerin, gizliligi bozulmadan hesap agilan gercek
kisilere ulagtirilmasi, resmi yaziya iglem yapan birimin sorumlulugundadir.

6.5.5. Ortak kullanim i¢in tiizel e-Posta hesap islemleri:

6.5.5.1. Tiizel e-Posta hesaplar1 birden fazla gergek kisi tarafindan erisilebilen ve
belli bir gbérevin icrasi veya bir birim adina yiiriitiilen faaliyetlerin gerceklestirilmesi

(satinalma(@saglik.gov.tr, ik@saglik.gov.tr, bilgiguvenligi@saglik.gov.tr gibi) i¢in

agilir.

6.5.5.2. Tiizel e-Posta hesaplarina kimin hangi yetki ile erisecegi “KLVZ-EK-09
E-Posta Talep Formu/Tiizel Kisiler” doldurulmak suretiyle, iist yazi ile SBSGM’ye
gonderilir.

6.5.5.3. Tiizel e-Posta hesabinin acilmasini miiteakip yetki verilen kisiler, ortak
posta kutusunu, kisisel olarak kullandiklar1 kurumsal e-Posta kutular1 altinda ikinci
bir posta kutusu olarak gérmeye ve kullanmaya baglarlar.

6.5.5.4. Ortak posta kutusuna erigecek kisiler ve erisim yetkisi degisiklik talepleri,
ortak posta kutusundan epostayonetim@saglik.gov.tr adresine bildirilmesi suretiyle
yapilir.

6.5.6. Kullanici hesaplarmin ve posta kutularinin yonetimi

6.5.6.1. Sistem yonetim araglari ile aktif dizin kullanici hesaplar1 taranarak
bir yildan daha uzun siiredir kullanilmayan kullanici hesaplar1 pasife alinarak
kullanima kapatilir.

6.5.6.2. Kurumdan ayrilan, emekli olan, ilisigi kesilen personelin kullanici
hesaplari pasife alinarak kullanima kapatilir.

6.6. Veri Merkezi ve Sunucu Barindirma Hizmetlerine Erisim

6.6.1. SBSGM tarafindan, Bakanlik merkez teskilati birimleri ve bagl kuruluslar
tarafindan gelistirilen/tedarik edilen uygulamalarin sunucu ve depolama
ihtiyaglarini karsilamak iizere veri merkezi ve sunucu barindirma hizmeti verilir.

6.6.2. Bakanlik ve bagli kuruluslarinin merkez birimlerinden uygulama sunucusu
talepleri EBYS {izerinden alinir. Sunucu hizmeti talepleri icin KLVZ-EK-10 Sunucu
Talep Formu kullanilir. Form doldurularak resmi yazi ile SBSGM’ye gonderilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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6.6.3. Gelen talepler Sistem Yonetimi Birimi tarafindan incelenir, gerekiyorsa
basvuru yapan birim ile irtibata gecilerek ilave bilgiler istenir. Mevcut kaynaklar
yapilan talebi karsilayamayacak durumda ise sonucu resmi yazi ile ilgili makama
bildirilir.

6.6.4. Talebin karsilanabilecegine karar verilmesi durumunda sunucu kurulumu
yapilarak ilgilisine tahsis edilir. Aksi takdirde, neden sunucu tahsis edilemeyecegi
ile ilgili gerekgeler, resmi yazi ile talep yapan uygulama sahibine bildirilir.

6.6.5. Sunucuya erisim saglayacak kullanicinin etki alani hesabi var ise
yetkilendirme yapilir. Eger sunucuda yerel/tekil kullanici tanimlanmigsa parola
bilgisi SMS ile gonderilir.

6.6.6. Sunucuda yetkilendirilmis kullanicinin gorev yerinin degistigi veya
gorevden ayrildig1 bilgisinin herhangi bir sekilde SBSGM’ye ulagsmasi durumunda,
ayrica bir bildirim beklenmeksizin ilgili kisinin erisim haklar1 derhal iptal edilir.

6.7. Merkezi Veri Tabam Yonetim Sistemine Erisim

6.7.1. SBSGM tarafindan, Bakanlik merkez teskilat1 birimleri ve baglh kuruluslar
tarafindan gelistirilen/tedarik edilen uygulamalarin veri tabami ihtiyaglarim
kargilamak {izere merkezi veri taban1 yonetim sistemi (VTYS) isletilir.

6.7.2. Tagra teskilat birimleri tarafindan kullanilan uygulamalarin veri tabam
ihtiyaclari, uygulama/sistemin sahipleri tarafindan karsilanir. Bu ihtiyaglar i¢in
merkezi VTYS kullanilmaz.

6.7.3. Yeni gelistirilen ilk defa hizmete verilecek bir uygulama/sistem i¢in merkezi
VTYS’den yararlanmak maksadiyla yapilmasi gereken islemler su sekildedir:

6.7.3.1. Merkezi VTYS’den yararlanmak i¢in “KLVZ-EK-11 Veri Tabani/Kullanici
Olusturma Talep Formu” doldurulur ve resmi yazi ile SBSGM’ye gonderilir.
KLVZ-EK-11’in doldurulmast ile ilgili agiklamalar, formun son kisminda ayrintil
olarak yer almaktadir.

6.7.3.2. SBSGM Veri Tabanlar1 ve Orta Katman Y 6netimi Birimi tarafindan yapilan
talep incelenir, gerekiyorsa basvuru yapan birim ile irtibat kurularak ilave bilgiler
alinir. Elde mevcut yazilim ve donanim kaynaklarinin talebi kargilama kabiliyeti
degerlendirilir. Talebin karsilanabilecegine karar verilmesi durumunda asagidaki
sekilde islemlere devam edilir. Aksi takdirde, neden veri taban1 olusturulamayacagi
ile ilgili gerekgeler resmi yazi ile talep yapan makama bildirilir.
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6.7.3.3. Merkezi VTYS’de veri taban1 olusturulabilmesi i¢in KLVZ-EK-11 ile veri
tabanina erigim yetkisi verilen kisilerin KLVZ-EK-12 Personel Gizlilik S6zlesmesi
ve erigim yapacak kisiler firma personeli ise ilgili sozlesmeye ait KLVZ-EK-13
Kurumsal Gizlilik Taahhiitnamesinin resmi evrak ile SBSGM’ye gdonderilmis ve
Genel Miidiirliik tarafindan isletilen S6zlesme Takip Uygulamasina girilmis olmast
gerekir.

6.7.3.4. Sozlesme takip uygulamasinda yapilan kontrollerin neticesinin olumlu
olmasi halinde merkezi VTYS iizerinde talep edilen veri tabani ve kullanicilar
olusturulur, gerekli yetkilendirmeler yapilir. Olumsuz olmasit durumunda, talep
yapan birim ile iletisim kurularak gizlilik sozlesmeleri ile ilgili eksikliklerin
tamamlanmasi istenir.

6.7.3.5. Yeni olusturulan veri tabanina ait bilgiler (sunucu adi, IP adresi, port
numarasi, kullanic1 adi, kullanici erisim bilgileri, standart yedekleme plani,
yedekleme ve yedekten geri doniis testlerinin ilgili kullanicilara bildirim yontemi
vb.) resmi yaz1 ile talep yapan birime bildirilir.

6.7.3.6. Veri tabanina erisim i¢in tanimlanan kullanici ad1 ve parola bilgileri, SMS
ile ilgili kisilere iletilir.

6.7.3.7. VTYS’de saklanan veriler, SBSGM yedekleme politikalar1 uyarinca son
15 (on bes) giin igerisinde herhangi bir giine doniilebilecek sekilde yedeklenir.
Uygulama sahiplerinin yedekleme ve yedekten geri doniis ile ilgili konulari,
ilgili birim ile birebir koordine etmeleri ve varsa 6zel ihtiyaglarint SBSGM’ye
belirtmeleri gerekir.

6.7.4. Mevcut bir veri tabanina erisen kullanicilarin yetkilerinin degistirilmesi,
yeni kullanict eklenmesi veya mevcut bir kullanicimin silinmesi i¢in yapilmasi
gereken islemler su sekildedir:

6.7.4.1. Veri tabaninda kullanici ve yetki islemleri i¢cin KLVZ-EK-14 Veri Tabam
Kullanici Islemleri ve Yetkilendirme Talep Formu doldurulur ve resmi yaz ile
SBSGM’ye gonderilir. E-posta ile yapilan taleplere islem yapilmaz.

6.7.4.2. Kisilere yetki verilebilmesi i¢in KLVZ-EK-12 Personel Gizlilik
Sozlesmesinin SBSGM’ye gonderilmis ve Genel Miidiirliikk tarafindan isletilen
Sozlesme Takip Uygulamasina girilmis olmasi gerekir.

6.7.4.3. Yeni agilan kullanicilarin kullanict ismi ve parolalar1 SMS ile talepte
bulunan kisilere iletilir. Yapilan tiim iglemlerin sonuglar1 resmi yazi ile talepte
bulunan makama iletilir.
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6.7.5. Kisinin gorev yerinin degistigi veya gorevden ayrildigi bilgisinin herhangi
bir sekilde SBSGM’ye ulagmasi durumunda (e-Posta bildirimi, KLVZ-EK-02
Isten Ayrilma Formu, sézlesme takip uygulamasindan alinan uyari vb.) ayrica bir
bildirim beklenmeksizin ilgili kisinin erisim haklar1 derhal iptal edilir.

6.8. Elektronik Belge Yonetim Sistemine Erisim

6.8.1. Elektronik Belge Yonetim Sistemi (EBYS), Saglik Bakanlifi merkez
teskilati ve baglh kuruluslan ile tasra teskilati tarafindan yiiriitiilen faaliyetler
esnasinda her tiirlii dokiimanin kayit altina alinarak bu bilgilerin bilgisayar ortamda
paylasilmasia ve kullanicist olan tiim personelin her zaman ve her yerden bu
bilgilere kolaylikla ulasabilmesine imkén veren bir sistemdir.

6.8.2. Evrakin EBYS {izerinden hazirlanmasi ve yayimlanmasi ile ilgili usul ve
esaslar, EBYS Yonergesi’nde agiklanmistir. Yonerge’ye SBSGM web sayfasinda
bulunan “Mevzuat” baglantisindan erisim saglanmaktadir.

6.8.3. EBYS uygulamasinda kullanicilar rollerine gore ii¢ kategoride yer alir:

6.8.3.1. Sistem Yéneticisi: EBYS ve e-Imza Biriminde gorev yapan tiim personel,
sistem yoOneticisi olarak tanimlanmigtir. Sistem yoneticileri, tim EBYS {izerinde
yonetim hakkina sahiptir.

6.8.3.2. i1 EBYS Yetkilisi: Tasra teskilatindaki EBYS is siireglerini yonetebilmek
igin il saglik miidiirliikkleri tarafindan belirlenen kullanicilardir. Bahse konu
kullanicilarin tanimlanmasi islemi resmi yazi ile yapilir.

6.8.3.3. Standart Kullanici: Saglik Bakanligi teskilati igerisinde kendi biriminde
belge olusturma yetkisine sahip olan tiim kullanicilardir.

6.8.4. EBYS’de kullanici tanimlama islemleri merkez teskilatta EBYS sistem
yoneticileri, tasra teskilatinda il EBYS yetkilileri tarafindan yapilir.

6.8.5. 11 EBYS yetkilileri, sorumlu oldugu il ile ilgili sistemsel tanimlamalar
(birim listeleme, yeni birim olusturma, birim giincelleme, kullanici birim yetkisi
listeleme ve kullanici birim yetkisi giincelleme) ve kullanict islemlerini (kullanici
listeleme, yeni kullanici olusturma, kullanici gilincelleme ve vekalet islemleri)

yapar.

6.8.6. Standart kullanici olusturma talepleri https:/yazilimdestek.saglik.gov.tr/
sistemi iizerinden yapilir. EBYS kullanilirken karsilagilan hatalarin bildirilmesi,
yeni geligtirme talepleri ve yardim masasi hizmetleri i¢in de ayni adres kullanilir.
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6.8.7. Kullanici tanimlama iglemi i¢in “kullanicinin kimlik numarasi, ad1 ve soyadi,
*@saglik.gov.tr uzantili e-Posta adresi, birimi, unvani” bilgilerinin bildirilmis
olmasi gerekir.

6.8.8. Kullanicilar sisteme; masaiistii uygulamasi olarak calisan EBYS istemci
yazilimi, https://ebys.saglik.gov.tr/ adresinde yer alan web tabanli istemci yazilimi
veya cep telefonlar icin gelistirilen (Android, IOS ve Windows tabanli) EBYS
mobil istemci yazilimi iizerinden erigebilir.

6.8.9. Kullanicilar EBYS uygulamalarina merkezi etki alaninda tanimli kullanici
adi/parolas1, e-Imza islemlerinde kullanilan NES veya mobil imza isleminde
kullanilan NES ile giris yaparlar.

6.8.10.e-Imza ve mobil imza islemlerinde TUBITAK UEKAE tarafindan isletilen
Kamu Sertifikasyon Merkezi (KamuSM) tarafindan tiretilen NES’ler kullanilir.

6.8.11.NES talepleri, kurumlarin “E-Iimza Kurum Yetkilisi” {izerinden KamuSM’ye
yapilir. KamuSM’ye NES basvurusu yapilmasi ve NES kullanmak suretiyle e-imza
atilirken kargilagilan sorunlar ile ilgili detayli bilgiler adresinde, http:/www.
kamusm.gov.tr/, EBYS ile ilgili detayli bilgiler http://www.ebysportal.saglik.gov.tr/
adresinde yer almaktadir.

6.9. Kimlik Paylasim Sistemine Erigsim

6.9.1. Saglik Bakanligi tarafindan gelistirilen uygulamalarda, gercek kisilere
ait kimlik ve adres bilgileri, Icisleri Bakanlig1 Niifus ve Vatandaglik Isleri Genel
Miidiirliigii MERNIS veri tabam ile entegre bir sekilde ¢alisan Saglik Bakanligi
Kimlik Paylagim Sistemi (KPS) vasitasiyla saglanir.

6.9.2. KPS’nin kurulus amaci, ¢alisma ve yetkilendirme esaslari, gizlilik ve
kullanici sorumluluklar: “KPS Usul ve Esaslar1 Hakkinda Y onerge”de agiklanmaistir.
Yonerge’ye BSGM web sayfasinda bulunan “Mevzuat” baglantisindan erisim
saglanmaktadir.

6.9.3. KPS, kimlik dogrulamasina ihtiya¢ duyan tim kamu saglik teskilatlar (il
saglik miidiirliikleri, hastaneler, aile hekimlikleri vb.) tarafindan kullanilir.

6.9.4. Universite hastaneleri ve dzel hastaneler, kimlik dogrulama islemleri igin
dogrudan Igisleri Bakanlhig1 tarafindan sunulan servisleri kullanir. Bu kurumlarca,
sz konusu servislere erisim i¢in dogrudan I¢isleri Bakanligina miiracaat edilir.
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6.9.5. KPS mimarisi geregince, her kuruma (il saglik miidiirliikleri, hastaneler, aile
hekimlikleri vb.) bir kullanict tanimlanmakta ve kimlik dogrulamaya ihtiya¢ duyan
kisiler, kuruma tanimlanan kullanici {izerinden sorgulama yapmaktadir.

6.9.6. Kurumlara tanimlanan kullanicinin, belli bir IP adresi iizerinden sorgulama
yapmasi gerekmektedir.

6.9.7. KPS’de web servis kullanicisi olusturma, yetkilendirme, silme gibi islemler
tagra teskilati i¢in il saglik miidiirliiklerinde bulunan KPS il yoneticileri tarafindan,
Bakanlik merkez tegkilati icin KPS Birimi tarafindan yapilmaktadir.

6.9.8. Kullanicilar tarafindan yapilan web servis sorgulamalari sistem tarafindan
kayzt altina alinmaktadir.

6.9.9. KPS kullanacak kurum veya kisilerin, yetki ve sorumluluklar1 su sekildedir:

6.9.9.1. Alinan bilgiler, tanimlanmis hizmetlerin yerine getirilmesi amaci disinda
baska hi¢gbir amagla kullanilmaz ve ilgilisi disinda kimse ile paylasilmaz.

6.9.9.2. Bilgilerin hukuka aykir1 olarak islenmesini ve erisilmesini 6nlemek,
bilgilerin muhafazasini saglamak amaciyla uygun giivenlik tedbirleri alinir.

6.9.9.3. KPS web servisleri sadece dogrulama amacli kullanilir. Bu servislerden
elde edilen bilgiler ligiincii sahislar ile paylasiimaz.

6.9.9.4. Yapilan is ve islemlerde, 6698 sayili Kanun dikkate alinir.

6.9.10.KPS ile ilgili her tiirlii iletisim kps@saglik.gov.tr adresine e-Posta atilarak
veya https://yazilimdestek.saglik.gov.tr/ adresi lizerinden talep acilarak saglanir.

6.10. e-Nabiz, USS Bilgi Yonetim Sistemi ve KDS Raporlarina Erisim

6.10.1. Ulusal Saghk Sistemi (USS); 6698 sayilh Kanun ve 1 sayili
Cumhurbagkanligt Kararnamesi ile Saghik Bakanlhigma verilen gorevler
cergevesinde kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla; Bakanligimiz birimleri tarafindan ulusal dlgekte tesis edilen
ve birbiri ile entegre olarak ¢aligan muhtelif veri kayit ve bilgi sistemlerinin tamami
i¢in kullanilan genel bir ifadedir.

6.10.2. e-Nabiz Projesi iilke genelinde birinci, ikinci ve tliglincii basamakta
faaliyet gosteren ve saglik hizmeti sunmakta olan biitiin saglik tesisleri tarafindan
islenen kisisel saglik verilerinin merkezi bir veri kayit sisteminde toplanmasi ve
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toplanan verilerin ¢esitli uygulamalar ve raporlar araciligi ile verinin sahibi olan
vatandaglara ve yetkilendirilen Saglik Bakanlig1 ¢alisanlarina sunulmasi amaciyla
gergeklestirilmektedir. USS’yi olusturan diger bilgi sistemleri de Kilavuz’un 6.10.1
maddesinde belirtilen amaglar dogrultusunda, merkezi veri kayit sistemine veri
gonderir.

6.10.3. Merkezi veri kayit sistemi iizerinde toplanan verileri kullanan uygulamalar
ve kullanim maksatlari su sekildedir:

6.10.3.1. e-Nabiz Kisisel Saghk Sistemi: Merkezi veri kayit sistemi {izerinde
toplanan saglik verilerine vatandaslarin ve saglik profesyonellerinin internet ve
mobil cihazlar lizerinden erigebildikleri uygulamadir.

6.10.3.2. USS Bilgi Yonetim Sistemi: Bakanlik merkez ve tasra teskilatinda
gorev yapan yetkilendirilmis personel tarafindan kullanilan, standart sorgulama ve
raporlama arayiizlerinin oldugu sistemdir. Birinci basamak saglik hizmeti veren
saglik personeline ait performans verileri de bu uygulama iizerinden goriintiilenir
ve ihtiya¢ duyulan diizenlemeler yapilir.

6.10.3.3. Karar Destek Sistemi (KDS) Raporlari: USS Bilgi Yonetim Sistemi ile
saglanamayan, Bakanlik merkez ve tasra teskilatinda gorev yapan iist yonetime ve
diger yetkili personel tarafindan alinacak kararlara destek olmak tizere hazirlanmig
olan 6zel ve kapsamli raporlarin ve istatistiklerin yer aldig1 sistemdir.

6.10.4. e-Nabiz Kisisel Saghk Sistemine Erisim:
6.10.4.1. e-Nabiz kisisel saglik sistemine https://enabiz.gov.tr/ adresinden, e-Devlet

kapist (https://www.turkiye.gov.tr/) iizerinden veya cep telefonlarina yiiklenecek
e-Nabiz mobil uygulamasi vasitasi ile erigim saglanir.

6.10.4.2. i1k kez e-Nabiz kullanicisi olacak kisiler, e-Devlet iizerinden e-Nabiz’a
giris yaparak profil ayarlar1 lizerinden e-Nabiz parolast olusturur ya da kendi aile
hekimine bagvurarak e-Nabiz i¢in gegici sifre edinebilir.

6.10.4.3. NES sahibi olan kullanicilar, e-imza araclarmi kullanmak suretiyle
e-Nabaz kigisel saglik sistemine erisim saglayabilir.

6.10.4.4. E-nabiz sistemindeki bilgiler, sadece kisilerin yetkilendirdigi hekimler
veya sistemde bulunan “Paylas” secenegini kullanarak ilgili kisi tarafindan stirekli
ya da gecici izin verilen kisiler tarafindan goriilebilir. Paylasim segenekleri ve
anlamlar su sekildir.
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* Hicbir Hekim Verilerimi Gérmesin: Kisi e-Nabiz sisteminde bu secenegi
isaretlediyse Saglik Bakanliginda bulunan higbir hekim SMS ile dogrulama
yapmadan hastanin saglik verilerine erisim yetkisine sahip degildir.

* Aile Hekimim Verilerimi Gorsiin: Kisi e-Nabiz sisteminde bu secenegi
isaretlediyse hastanin aile hekimligi birimine atanmis (asaleten, vekaleten,
gegici) aile hekimleri ilgili hastanin saglik verilerine erigsme yetkisine sahiptir.

* Muayene Oldugum Hekim Verilerimi Gorsiin: Kisi e-Nabiz sisteminde bu
secenegi isaretlediyse sadece hastanin son 24 saat i¢erisinde muayene oldugu
hekim saglik verilerine erigsme yetkisine sahiptir.

* Muayene Oldugum Hastanedeki Tiim Hekimler Verilerimi Gorsiin: Kisi
e-nabiz sisteminde bu segenegi isaretlediyse hastanin son 24 saat igerisinde
muayene oldugu saglik tesisindeki tiim hekimler hastanin saglik verilerine
erigsme yetkisine sahiptir.

* Saghk Bakanhgindaki Tiim Hekimler Verilerimi Gorsiin: Kisi e-Nabiz
sisteminde bu secenegi isaretlediyse Saglik Bakanliginda bulunan tiim
hekimler hastanin saglik verilerine erigim yetkisine sahiptir.

6.10.5. USS Bilgi Yonetim Sistemine Erigsim:

6.10.5.1. USS Bilgi Yonetim Sistemine https://ussyonetim.saglik.gov.tr/ adresinden
veya Bakanlik OGN (https:/giris.saglik.gov.tr/) lizerinden erigsim saglanabilir.

6.10.5.2. Kullanicilar USS Bilgi Yonetim Sistemine erigirken sisteme;

* Yonetici yetkisine sahip kullanicilar tarafindan tanimlanan kullanict adi ve
parola,

» Kurumsal (*@saglik.gov.tr) e-Posta ve parola,

* e-Devlet Kapisi (T.C. Kimlik No ve e-Devlet sifresi) (OGN iizerinden
giriglerde),

* e-Imza kullanmak suretiyle giris yaparlar.

6.10.5.3. Kullanicilarin sisteme tanitilmasi, yetkilerinin verilmesi, yetkilerinin
izlenmesi, gereksiz yetkilerin kaldirilmast ve kullanict hesaplarinin kapatilmasy/
pasife alinmasi islemleri “Merkez, ISM veya Toplum Saglhigi Merkezi (TSM)
Yoneticileri” tarafindan yapilir.
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6.10.5.4. Kullanic1 yetkilendirme iglemleri, ilgili kullanicinin sistemde taniml
Yetki Gruplart (Grup Bilgileri) ile iligkilendirilmesi suretiyle gerceklestirilir.
Kullanicilara ‘bilmesi gereken’ prensibi dogrultusunda miimkiin olan en az yetkinin
verilmesinden yetkiyi veren “Merkez, ISM veya TSM Y éneticisi” sorumludur.

6.10.5.5. Merkez, ISM veya TSM y®éneticilerinin tanimlanmas1 ve iptal islemleri
resmi yazi ile talep edilir. e-Posta veya yardim masasi iizerinden bu maksatla
yapilan taleplere islem yapilmaz.

6.10.5.6. USS bilgi yonetim sistemi ile ilgili genel duyurular, https://ussyonetim.
saglik.gov.tr/ ana sayfasinda herhangi bir menii secilmeden ekrana ilk gelen
pencerede yer alir. Herhangi bir meniide Saglik Bakanligi logosu veya sol {ist
kosedeki kullanici ismine tiklandiginda duyuru sayfasina ulasilabilir.

6.10.5.7. USS bilgi yonetim sistemi kullanim kilavuzuna, sisteme girig yapildiktan
sonra yardim mentisii altindan erigim saglanir.

6.10.5.8. USS bilgi yonetim sistemi ile ilgili her tiirli yardim masast iglemleri
(soru sorma, sorun bildirme, yeni islevsellik ihtiyaglari vb.), Bakanlik Yazilim
Destek Uygulamasi (https://yazilimdestek.saglik.gov.tr/ ) lizerinden yapilir.

6.10.6. KDS Raporlarma Erisim

6.10.6.1. OBIEE (Oracle Business Intelligence Enterprise Edition) KDS sistemi
kullanict yonetimi konusunda USS Y6netim Web uygulamasina baglidir. Kullanici
olusturma ve yetkilendirme iglemleri USS Ydnetim Web sistemi {izerinden yapilir.
Kullanict tanimlama/yetkilendirme yetkisi Nabiz birimi ile birlikte KDS alt
birimlerinin belirledigi destek personellerinden bulunur.

6.10.6.2. Kullanicilar KDS raporlarina erisirken sisteme, yonetici yetkisine sahip
kullanicilar tarafindan tanimlanan kullanict adi ve parola ile kds.sagliknet.saglik.
gov.tr adresi lizerinden giris yapabilir.

6.10.6.3. Kullanic1 tamimlama istekleri resmi yazi, e-posta ve yazilim destek
(https://yazilimdestek.saglik.gov.tr/) araciligi ile yapilir. Kullanici tanimlamalari ve
yetkilendirmeleri KDS birim personeli ve il adminleri tarafindan gerekli kontroller
yapildiktan sonra saglanir.

6.10.6.4. Kullanic1 yetkilendirme islemleri, ilgili kullanicinin sistemde tanimli
Yetki Gruplart (Grup Bilgileri) ile iligskilendirilmesi suretiyle gerceklestirilir.
Kullanicr sistemlere sahip oldugu yetki ¢ercevesinde erisim saglar.

6.10.6.5. SINA raporlarina erisim sina.saglik.gov.tr adresinden veya Bakanlk
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OGN(ortak girig noktasi) https://giris.saglik.gov.tr/ {izerinden erigim saglanabilir.

6.10.6.6. KDS ile ilgili genel duyurular, www.e-saglik.gov.tr ana sayfasinda
herhangi bir menii se¢ilmeden ekrana ilk gelen pencerede veya OBIEE girisinde yer
alan pop-up pencerelerinde yer alir. Herhangi bir meniide Saglik Bakanlig1 logosu
veya sol iist kdsedeki kullanici ismine tiklandiginda duyuru sayfasina ulagilabilir.

6.10.6.7. KDS ile ilgili her tiirlii yardim masas1 islemleri (soru sorma, sorun
bildirme, yeni islevsellik ihtiyaglari vb.) Bakanlik Yazilim Destek Uygulamasi

(https://yazilimdestek.saglik.gov.tr/ ) lizerinden yapilir.

6.11. Halk Saghg1 Yonetim Sistemine Erigsim

6.11.1. Halk Saglig1 Yonetim Sistemi (HSYS); Halk Sagligi Genel Miidiirliigiine
bagli birimler, ISM’lerde birinci basamak saglik hizmetlerinin koordinasyonu ile
gorevli birimler ve birinci basamak saglik hizmet sunuculari igin gelistirilmis bir
yazilimdir.

6.11.2. HSYS yazilimlari glincel yazilim metodolojileri kullanilarak, uluslararasi
standart ve kalitede gelistirilmistir. Tiim uygulama ve modiiller tek merkezden
yonetilebilecek sekilde, biitiinlesik bir yapida, veri biitlinliigiini saglayacak sekilde
tasarlanmistir. Kullanicilarina standart veri gerisi, analizi ve raporlama araglar
saglar.

6.11.3. HSYS yazilimlan ile ilgili ihtiyaclar Halk Sagligi Genel Miidiirligii
tarafindan belirlenir. Yazilimlarin gelistirilmesi ve isletilmesi siiregleri Saglik Bilgi
Sistemleri Genel Miidiirliigii Halk Sagligi Bilisimi Dairesi Bagkanlig1 tarafindan
gerceklestirilir.

6.11.4. HSYS’ye https:/hsys.saglik.gov.tr/ adresinden veya Bakanlik OGN (https://
giris.saglik.gov.tr/) lizerinden erigim saglanabilir.

6.11.5. Kullanicilar HSYS’ye erisirken kendilerini sisteme;
6.11.5.1. HSYS tarafindan tanimlanan kullanici ad1 ve parola,
6.11.5.2. Kurumsal (*@saglik.gov.tr) e-Posta ve parola,

6.11.5.3. e-Devlet Kapisi (T.C. Kimlik No ve e-Devlet sifresi) (OGN iizerinden
girislerde),

6.11.5.4. e-Imza kullanmak suretiyle tanitabilir.
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6.11.6. Kullanicilarin yetkilendirme iglemleri, kullanicilarin sistemde tanimli olan
rol/rol gruplari ile iligkilendirilmesi suretiyle yapilir. Hangi uygulamaya, hangi rol/
rol grubunun hangi yetkiler ile erigsebilecegi, analiz sathasinda belirlenir ve analiz
dokiimanlar ile kayit altina alinir.

6.11.7. Kullanicilarin sisteme tanitilmasi, yetkilerinin verilmesi, yetkilerinin
izlenmesi, gereksiz yetkilerin kaldirilmas: ve kullanici hesaplarinin kapatilmasi/
pasife alinmasi islemleri “il HSYS yoneticileri” tarafindan yapilir.

6.11.8. 11 HSYS yéneticilerinin tanimlanmasi ve iptal islemleri resmi yaz ile talep
edilir. e-Posta veya yardim masasi iizerinden bu maksatla yapilan taleplere islem
yapilmaz.

6.11.9. Uygulamalara erisecek rol/rol gruplarinin yeniden diizenlenmesi ile ilgili
ihtiyaglar, Halk Sagligi Genel Miidiirliigiindeki ilgili Daire Baskanligi ve SBSGM
Halk Sagligi Bilisimi Dairesi Baskanliginca miisterek olarak ele alinir. Erisim
yetkilerinde degisiklik yapilmasina karar verilmesi halinde yeni yetkiler analiz
dokiimanlarina islenir.

6.11.10. HSYSileilgili genel duyurular, sisteme giris yapildiktan sonra goriilebilen
HSYS ana sayfasi veya her bir uygulamanin kendi ana sayfasi lizerinden yapilir.

6.11.11. Uygulamalarin kullanim kilavuzlarina, sisteme giris yapildiktan sonra
her bir uygulamanin ana sayfasindan erisim saglanir.

6.11.12. HSYS ile ilgili her tiirlii yardim masasi iglemleri (soru sorma, sorun
bildirme, yeni islevsellik ihtiyaclar1 vb.), Bakanlik Yazilim Destek Uygulamasi
(https://yazilimdestek.saglik.gov.tr/) {izerinden yapilir.

6.12. Merkezi Web Icerik Yonetim Sistemine Erisim

6.12.1. Merkezi web icerik yonetim sistemi; Bakanlik merkez, bagli kuruluslar
ve tagra teskilatinin (ASM’ler harig) web sitelerinin tek merkezden yonetilmesi
ve giivenli bir ortamda barindirilmasini saglamak amaciyla SBSGM tarafindan
verilen bir hizmettir.

6.12.2. Web igerik yonetim sistemi ile Bakanliimiza bagl farkli birimlerin
ihtiyaclarin1 gorecek sekilde standart web sitesi tasarimlari hazirlanmig ve
birimlerin kendilerine uygun tasarimi secerek kullanmalarina imkan saglanmgtir.

6.12.3. Web icerik yonetim sisteminde var olan kullanici yetkilendirme ara yiizleri
ile web igerigi hazirlayan ve yayimlayan kullanicilarin farkli yetkiler (6rnegin
belge ekleme, silme, yayim i¢in onay verme vb.) ile sistemi kullanmalari imkani
bulunmaktadir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



Bilgi Giivenligi Politikalart Kilavuzu 8 [

6.12.4. Kullanic1 tanimlama islemleri, tasra teskilatlar1 i¢in “Il Web Igerik
Yoneticileri” vasitasiyla; merkez teskilat i¢in dogrudan SBSGM (Sistem Y 6netimi
ve Bilgi Gilivenligi Dairesi Bagkanlig1) tarafindan yapilmaktadir.

6.12.5. Kullanicilar tarafindan yapilan 6nemli islemler (kullanici olusturma, silme,
yetkilendirme, dokiiman/bilgi ekleme, yayimlama vb.) ile ilgili iz kayitlar1 web
icerik yonetim sistemi tarafindan tutulmaktadir.

6.12.6. 11 web icerik yoneticileri ve merkez teskilatindaki kullanicilarin egitimleri
SBSGM tarafindan yapilir. Son kullanicilarin web igerik hazirlama ve yayimlama
ile ilgili egitimleri il web igerik yoneticileri tarafindan verilir.

6.12.7. Tagra tegkilatina bagl birimlerin (hastaneler, il ve il¢e saglik miidiirliikleri,
laboratuvarlar, 112 komuta kontrol merkezleri vb.) web icerik yonetim sistemini
kullanmalari i¢in takip etmeleri gereken siire¢ su sekildedir:

6.12.7.1. Ihtiyac sahibi birim, web sitesi talebini resmi yazi ile il web igerik
yoneticisine bildirir.

6.12.7.2. 11 web icerik yoneticisi, sistem iizerinden web sitesi talebini yapar. Talep
edilen site ile ilgili bilgileri sisteme girer. Ayrica resmi yaz1 ile ihtiyact SBSGM’ye
bildirir.

6.12.7.3. Talep edilen web sitesi SBSGM tarafindan hazirlanir. Sitenin hazir
oldugu bilgisi web icerik yonetim sistem lizerinden il web igerik yOneticisine
otomatik olarak bildirilir. Ayrica resmi yazi ile de bilgi verilir.

6.12.7.4. 11 web icerik yoneticisi, web sitesini kullanacak personeli ve yetkilerini
sisteme tanimlar ve kullanici egitimi verir.

6.12.7.5. Kullanicilar tarafindan sisteme dokiiman/bilgi girisleri yapilir. Sitenin
kullanima hazir oldugu il web igerik yoneticisine bildirilir.

6.12.7.6. 11 web igerik yoneticisi webyonetim@saglik.gov.tr adresine e-Posta
gondererek sitenin kullanima hazir oldugunu SBSGM’ye bildirir.

6.12.7.7. SBSGM tarafindan site acilir ve alan adiyla birlikte il yetkilisine doniis
yapilir.

6.12.8. Web igerik yonetim sistemi uygulamalarina giris e-Devlet Kapis1 kimlik
dogrulama servisi iizerinden veya OGN (https://giris.saglik.gov.tr) lizerinden yapilir.
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6.12.9. Kullanicilarin sisteme dogru sekilde tanimlanmasindan ve takibinin
yapilmasindan il web igerik yoneticileri, web sitelerinde yayimlanan igerikten ise
ilgili web sitesinde yayim1 yapan kullanicilar sorumludur.

6.12.10. Web sitelerinin herkese agik boliimlerinde sadece tasnif dist (gizliligi
olmayan) bilgiler yayimlanabilir.

6.12.11. Web igerik yonetim sistemi ile iletigim ihtiyacglari webyonetim@saglik.gov.
tr adresine e-Posta gondermek suretiyle karsilanir. *@saglik.gov.tr uzantili e-Posta
adresleri haricinde bagka adreslerden gelen taleplere islem yapilmaz.

6.13. Saghk Bilisim Agina Erisim

6.13.1. Saglik Bilisim Ag1 (SBA), Saglik Bakanligi ve bagh kuruluglarinin veri
iletisiminin gilivenilir ve hizl1 bir kanal tizerinden saglanmasi amaciyla tesis edilen,
KamuNet’e bagl olarak c¢alisan, internet erisiminin kontrolli olarak saglandigi
kapal1 bir agdur.

6.13.2. SBA, Bakanlik birimlerinin iletisim teknolojilerinden en {ist seviyede, hizli
ve en ekonomik sekilde faydalanmasi amactyla en giincel teknolojiler kullanilarak
tesis edilmistir.

6.13.3. SBA projesinin isletme ve yonetim faaliyetleri SBSGM tarafindan yerine
getirilir.

6.13.4. Il seviyesinde tesis edilmis olan bulutlarin isletme ve yonetim faaliyetleri,
ISM’ler tarafindan gérevlendirilen “SBA Il Bulut Sorumlular1” vasitastyla yapilir.

6.13.5. i1 Bulut Sorumlulari, kendi bulutlarmin yonetilmesinden, buluta baglh
lokasyonlarin izlenmesinden, http://sba.saglik.gov.tr adresi vasitasiyla SBA projesi
ile ilgili duyurularin takip edilmesi ve islem yapilmasindan sorumludur.

6.13.6. 11 Bulut sorumlularinca;

6.13.6.1. SBA yonetim faaliyetleri kapsaminda https:/sbayonetim.saglik.gov.tr/
adresinde yer alan uygulama vasitasiyla “lokal bulut baglanti hatti kapasitesi, yeni
lokasyon talebi, u¢ nokta iptal talebi, nakil talebi” vb. iglemler yapilir.

6.13.6.2. SBA izleme faaliyetleri kapsaminda https://sbanms.saglik.gov.tr adresinde
yer alan uygulama vasitasiyla il ve buluta bagli olan lokasyonlarin “up/down”
durumu, veri aktarim grafigi, CPU, RAM degerleri gibi teknik veriler izlenir.

6.13.6.3. SBA projesi kapsaminda kurulumlar1 Tiirk Telekom tarafindan yapilan
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cihazlarin siirekli ¢alisir kalmasi, yiiklenicinin taahhiitlerinin 6lgiilmesi agisindan
onem arz etmektedir. Bu nedenle enerji sorunu bulunan yerlerde gerekli tedbirler
alinarak cihazlarin 7/24 esasina gore ¢aligtirilmasi saglanir.

6.13.7. SBA il Bulut Sorumlulari ile ilgili tiim islemler (yetkilendirme, yetki iptal,
gorev degisikligi vb.) resmi yazi ile yapilir. Bu maksatla SBSGM’ye gonderilecek
yazilarda gorevlendirilen kiginin “adi, soyadi, gérevi ve unvani, *@saglik.gov.tr
uzantili e-Posta adresi, i§ ve cep telefonu numaras1” bilgileri mutlaka yer alir.

6.13.8. SBA’ya baglanan lokasyonlarda asgari olarak bu kilavuzda yer alan bilgi
giivenligi politikalarinin uygulanmasi gerekir.

6.14. Uzaktan Calisma ve Erisim

6.14.1. Uzaktan ¢alisma, 4857 sayili Is Kanun’unun 14’iincii maddesine gore;
“calisanlarin, isveren tarafindan olusturulan is organizasyonu kapsaminda, is gérme
edimini evinde ya da teknolojik iletisim araglari ile isyeri diginda yerine getirmesi
esasina dayal1 ve yazili olarak kurulan is iligkisi” olarak tanimlanmaktadir.

6.14.2. Uzaktan c¢alisma; agirlikli olarak yiikleniciler, tedarikgiler, is ortaklari
calisanlarn gibi Bakanligimiz ile gegici olarak is iligkisi olan kisiler tarafindan
yapilir. Ancak acil durumlarda Bakanligimiz ¢aliganlari i¢in de s6z konusu olabilir.

6.14.3. Uzaktan caligma ile ilgili esaslar belirlenirken, uzaktan ¢aligsmanin ne tiir
fiziki ortamlarda yapilacagi géz oniine aliir. Muhtemel uzak calisma ortamlari
asagida siralanmustir.

6.14.3.1. Bakanligimiza ait ancak SBA baglantis1 olmayan yerler (aktif cihaz sayis1
10’dan az olan miistakil bina ve tesisler),

6.14.3.2. Calisanlarin evleri veya (tedarikgiler, is ortaklar1 i¢in) ofisleri,

6.14.3.3. Herkese acik alanlar (kafeler, lokantalar, oteller vb.),

6.14.3.4. Bakanligimiza bagli birimlerin fiziki ortamimi kullanan ancak kurum
agma (SBA’ya) dogrudan baglanma izni verilmeyen durumlar (6rnegin; kurum
tesislerinde ¢aligsan yiiklenici personeli, kendi cihazlari ile kurumun misafir agina

baglanan ¢aligsanlar).

6.14.4. Uzaktan ¢aligma islemi, yapisi itibari ile giivensiz olarak kabul edilir ve
bilgi giivenligini saglamak i¢in ek 6nlemler alinmasi gerekir.
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6.14.5. Uzaktan ¢alisma ile ilgili kontrol tedbirleri belirlenirken asagida siralanan
dort temel tehdit unsuru/modeli dikkate alinir.

6.14.5.1. Uzak ¢aligma ortamlarmnin fiziki giivenligindeki yetersizlikler,

6.14.5.2. Uzak baglantinin giivenli olmayan ag ortamlar1 (¢ogunlukla internet)
tizerinden yapilmasi,

6.14.5.3. Kurum giivenlik politikalar1 uygulanmamis giivenilir olmayan cihazlarin
i¢ aga baglanmasi,

6.14.5.4. I¢ agdaki kaynaklara disaridan erigim.

6.14.6. Giiniimiizde teknolojinin bizlere saglamis oldugu yetenekler kullanilmak
suretiyle, farkli yontemler kullanilarak uzak baglanti yapilmas1 miimkiindiir.

6.14.7. Uzaktan erigim i¢in en uygun yontemin belirlenmesi amaciyla, her ihtiyacin
kendine 6zgii sartlart ve risklerinin ayrintili olarak degerlendirilmesi gerekir.

6.14.8. Uzaktan erigim yOntemi olarak asagida agiklamalar1 verilen tiinelleme,
uygulama portalleri, uzak masaiistii erisim veya dogrudan uygulama erisimi
yontemlerinin biri veya birkag1 birlikte kullanilabilir.

6.14.8.1. Tinelleme yontemi, uzaktan ¢alismada kullanilan bilgisayar ile i¢ agin
kriptolojik yontemler kullanilmak suretiyle olusturulan giivenli bir tiinel vasitastyla
birbirine baglanmasidir. Tiinelleme islemi, agirlikli olarak sanal 6zel ag (VPN:
Virtual Private Network) teknolojileri vasitasiyla yapilir. VPN islemi IP giivenligi
(IPsec: IP Security), tagima katmani giivenligi (TLS: Transport Layer Security) veya
giivenli kabuk (SSH: Secure Shell) protokolleri kullanilmak suretiyle yapilabilir.

6.14.8.2. Uzak masaiistli erisim ¢ozimleri, uzaktan c¢alisan kullanicilarin
kurumun i¢ aginda yer alan bir sunucu veya istemci bilgisayarin karsisindaymis
gibi kullanilmasini saglar. Bu yontemde, uzak kullanicilar baglanilan bilgisayarin
klavye ve fare kontrollerini uzaktan yapar hale gelirler. Uzak masaiistii erisim
yontemleri kendi iglerinde bircok kisma ayrilir. Bazi erisim modellerinde vekil/
terminal sunucu vasitasiyla iglem yapilirken, bazi erisim modellerinde arada bir
vekil/terminal sunucu olmadan da baglant1 kurulur.

6.14.8.3. Dogrudan uygulama erisimlerinde, erisilecek uygulamalara ait sunucular
kurumun halka acik sunucularin konumlandirildigi “arindirilmis  bolgeye
(DMZ:De-Militarized Zone) yerlestirili. Bu mimaride kullanicilar genellikle
web arayiizleri iizerinden dogrudan ilgili uygulama sunucusuna baglanarak
islemlerini gergeklestirirler. Dogrudan uygulama erisimleri genellikle daha az
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kritik uygulamalar i¢in kullanilir. Bakanligimizin giivenli metin aktarma iletisim
protokolii (HTTPS: Secure Hyper Text Transfer Protocol) kullanilarak erisilebilen
e-Posta (https://eposta.saglik.gov.tr) ve EBYS (https://www.ebys.saglik.gov.tr)
sistemleri, yine hastanelerde laboratuvar tahlil sonuglarinin vatandaslar tarafindan
dogrudan internet {izerinden sorgulanmasini saglayan sistemler bu mimariye érnek
olarak verilebilir.

6.14.8.4. Portal uygulamalari, bir veya daha fazla uygulamanin genellikle
web teknolojileri kullanilan tek bir arayiiz {izerinden merkezi ve giivenli olarak
sunulmasini saglar. Portal ¢oziimlerinde; portal sunuculari kurumun halka agik
sunucularin konumlandirildigt DMZ boélgesinde, uygulamalara ve veri tabanlarina
ait sunucular ise i¢ aga yerlestirilir. Bu sekilde uzaktan erisim yapacak kullanicilarin,
uygulamalara ve verilere giivenli olarak erismeleri saglanir. Portal uygulamalari,
dogrudan uygulama erisimlerinin 6zel bir tiirtidiir.

6.14.9. Uzak calisma i¢in hangi uzak erisim ydnteminin veya yoOntemlerinin
kullanilacagina, yapilacak risk degerlendirmesine bagli olarak kurumlarin bilgi
giivenligi alt komisyonlar tarafindan karar verilir ve kurumun Erisim Kontrol
Politikasi igerisinde (veya ayri bir politika olarak) yazili olarak belirtilir.

6.14.10. Uzaktan erisim ile ilgili yontem/mimari belirlenirken asagida belirtilen
esaslar dogrultusunda hareket edilir:

6.14.10.1. Bakanh@mizda genel bir politika olarak uzak masaiistii islemleri
VPN baglantisi iizerinden yapilir. VPN baglantis1 yapilmadan dogrudan uzak
masaiistii baglantis1 yapilmasina hicbir sekilde izin verilmez.

6.14.10.2. 6698 sayili Kanun’un agiklanmasi amaciyla KVKK tarafindan
yayimlanan 2018/10 say1l1 karar uyarinca, 6zel nitelikli verilerin islendigi, muhafaza
edildigi elektronik ortamlara uzaktan erisim yapilirken, en az iki kademeli kimlik
dogrulama sistemi kullanilmasi yasal bir zorunluluktur. Diger sistemler i¢in de ¢ok
faktorlii kimlik dogrulama yapilmasi tercih edilir.

6.14.10.3. VPN islemi (bu maksatla kullanilan ayr1 bir yazilim ve/veya donanim
yoksa) 11 SBA Bulutu girisinde bulunan giivenlik duvari iizerinden yapilir.

6.14.10.4. Erigsim kontrollerinin uygulanabilmesi maksadiyla, hedef bilgisayarlara
sabit IP adresi verilir. Yapilacak erigim “erigim yapacak kisi, hedef bilgisayar IP
adresi (VLAN adresi) ve kullanilacak port/uygulama” bazinda sinirlandirilir.

6.14.10.5. VPN baglantilarmna iligkin iz kayitlari tutulur ve s6z konusu iz kayitlari
en az iki yil siire ile saklanir.
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6.14.10.6. Uzak baglant1 yapilacak uygulamalara/kaynaklara erisimin daha
kontrollii olarak yapilmasi gerekiyorsa, baglantilar bu amagla ayrilan bir terminal/
vekil sunucu iizerinden de yapilabilir.

6.14.10.7. Uzak baglant1 yapacak istemci bilgisayarlarin IP adresleri/bloklar
biliniyorsa, hedef bilgisayara sadece belirtilen IP adreslerinden erigim yapilmasi
icin gerekli ayarlar yapilir.

6.14.10.8. Uzak erisim i¢in yapilan baglantida bosta kalma siiresi (herhangi bir
islem yapilmadig: takdirde connection time out siiresi) kurumun ihtiyacina gére
smirlanir. Bu siire 1 (bir) saati gegemez.

6.14.10.9. Uzak baglant1, masaiistii erigsim amagli olarak yapiliyorsa;
6.14.10.9.1. Baglant1 VPN iizerinden yapilir.

6.14.10.9.2. Baglant1 yapan kiginin, hedef bilgisayarda oturum a¢ma iznine sahip
bir kullanic1 olmasi gerekir.

6.14.10.9.3. Hedef bilgisayara kullanici ad1 ve parola girilerek oturum agilir.
Anonim girislere izin verilmez.

6.14.10.9.4. Hedef bilgisayarda uzak baglant1 i¢in kullanilan servis/arayliiz
vasitasiyla, bilgisayara erisecek kullanicilar “kullanici adi ve/veya IP adresi”
bazinda smirlandirili. Bu yontemle sadece yetki verilen kullanicilarin/
bilgisayarlarin uzaktan erigim yapmasi saglanir.

6.14.10.9.5. Baglant1 yapan kullanicinin hedef bilgisayardaki oturum agma, oturum
kapatma gibi kullanic1 hareketleri kayit altina alinir ve s6z konusu iz kayitlar1 en az
1 (bir) yil siire ile saklanir.

6.14.10.9.6. Hedef bilgisayar {lizerinden bir bagka sunucuya baglanti yapilacak ise
(6rnegin SBYS yazilimi kullanilacak ise) ilgili kullanicinin s6z konusu sunucuda
yaptig1 iglemlere ait iz kayitlar1 da kayit altina alinir.

6.14.10.9.7. Uzak baglant1 yazilim1 olarak miimkiin ise “Microsoft Uzak Baglanti
Programi1” kullanilir.

6.14.10.9.8. Microsoft isletim sistemi disinda bir bagka bilgisayara erisim
yapiliyorsa ayni giivenlik 6zelliklerini saglayan, lisansli ve/veya agik kaynak
kodlu, giivenilir bir erisim programinin kullanilmasi tercih edilir.
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6.14.11. Uzaktan ¢alisma i¢in kullanilacak cihazlar belirlenirken agagida belirtilen
esaslar dogrultusunda hareket edilir:

6.14.11.1. Uzaktan ¢aligma prensip olarak Bakanligimiz birimlerine ait cihazlar ile
yapilir.

6.14.11.2. Uzaktan calisacak kisi Bakanligimiz birimleri ile sézlesme/protokol
imzalayan {igiincil taraf personeli ise ve kuruma ait bilgisayar verilemiyorsa, uzak
calisma i¢in hangi tip cihazlar kullanilacagi ve bu cihazlarda alinmasi gereken
tedbirler, ilgili s6zlesme/protokollere konulur. Bu maksatla kullanilacak cihazlara
ait bilgiler kuruma resmi olarak bildirilir. Kurum tarafindan igiincii taraflarda
yapilacak denetimlerde belirtilen islemlerin yapilip yapilmadigi aranir.

6.14.11.3. Uzak c¢aligma kapsaminda uzak masaiistii baglantis1 yapilacaksa,
sahislarin kendilerine ait kisisel cihazlar veya sahibi bilinmeyen/herkes tarafindan
erigilebilen terminaller kullanilmaz. Kullanicilarin bu tip terminaller {izerinden
uzak masaiistii baglantisi yaptiklarinin tespit edilmesi halinde gerekli yasal ve idari
yaptirimlar uygulanir.

6.14.11.4. Dogrudan uygulama erisimleri de dahil uzaktan c¢aligmanin higbir
¢esidinde sahibi bilinmeyen/herkes tarafindan erisilebilen (internet kafe, otel
bilgisayarlari, kiosklar vb.) kullanilmaz.

6.14.11.5. Uzaktan ¢aligma i¢in kullanilacak cihazlarda Bakanligimiza ait gizlilik
dereceli bilgiler depolanacak ise bahse konu verilerin sifreli olarak saklanmasina
imkan verecek, tercihan TPM (Trusted Platform Module) yonga setine sahip,
islemeci giicii yiiksek bilgisayarlar kullanilir.

6.14.12. Uzak ¢alisma i¢in kullanilacak cihaz ve ortamlarda asgari olarak agagida
belirtilen giivenlik tedbirlerinin alinmig olmasi gerekir:

6.14.12.1. Cihazlara kisisel glivenlik duvar1 kurulur ve aktif hale getirilir.

6.14.12.2. Isletim sistemi ve diger uygulamalar igin yayimlanan giivenlik
yamalarinin otomatik giincelleme segilerek giincel halde tutulmasi saglanir.

6.14.12.3. Viris, fidye yazilimlari, truva atlart ve benzeri zararli yazilimlardan
korunmak i¢in uygun bir koruma yazilimi tedarik edilir. Yazilimin kendisi ve imza
dosyalar giincel halde tutulur.

6.14.12.4. Cihaz iizerinde uzaktan calisma i¢in kullanilmak iizere asgari yetkilere
sahip ayr1 bir kullanici hesabi acilir. Yonetici yetkisi ile uzaktan ¢alisma yapilmaz.
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6.14.12.5. Cihaza ekran koruma siiresi konularak belli bir siire kullanilmadiginda
ekranin otomatik olarak kilitlenmesi saglanir.

6.14.12.6. Cihazlar fiziki giivenligi olmayan ortamlarda kullanilacak ise diziistii
bilgisayar kilidi kullanilmak suretiyle ¢alinmaya karsi cihaz emniyete alinir.

6.14.12.7. Cihazin iizerinde yer alan ve kullanilmayan ag &zellikleri (WIFI,
bluetooth vb.) pasif hale getirilir.

6.14.12.8. Disk sifreleme vb. araglarla bilgisayarlarda tutulan verilerin sifreli
olarak saklanmasi saglanir. Disk sifreleme islemleri igin https:/bilgiguvenligi.

saglik.gov.tr/ adresinde yayimlanan siiriicii sifreleme el kitaplarindan yararlanilir.

6.14.12.9. Uzaktan ¢alisma i¢in kullanilan bilgisayarlarin yerel disklerinde yer
alan kurumsal verilerin yedeklenmesi igin gerekli tedbirler alinir. Alinacak bu
yedekler sadece sifreli ortamlarda ve/veya sifreli yedeklenmis olarak tutulabilir.

6.14.12.10.Uzaktan calisma ve uzaktan erisim i¢in kullanilacak cihazlara c¢ok
faktorli kimlik dogrulama yapilarak giris yapilmasi tercih edilir.

6.14.12.11. Hassas islemlerde kullanilan tigiincii taraf bilgisayarlarindaki kurumsal
verilerin kalic1 olarak silinmesi i¢in gerekli teknik ve idari tedbirler alinir.

6.14.12.12.Mobil cihazlara yiiklenecek uygulamalar, ilgili igletim sistemi iireticisi
tarafindan saglanan uygulama magazalarindan (AppStore, PlayStore vb.) indirilir.

6.14.12.13.Kullanilan uygulamalarin varsa gilivenlik ayarlar1 yapilarak daha
giivenli kullanim ortami saglanir.

6.14.12.14.Mobil cihaz isletim sistemi tarafindan dayatilan kisitlamalardan
kurtulmak i¢in “jailbreak” veya “rootlama” iglemi yapilmaz. Bu islemlerin yapildigi
cihazlar, uzaktan ¢aligma i¢in kullanilmaz.

6.14.12.15.Tiim mobil cihazlara (telefon/tablet) mutlaka lisansh anti-viriis yazilim
kurulmasi gerekir.

6.14.12.16.Kullanilan her tiirlii mobil cihaz i¢in iireticinin sagladigi isletim sistemi
giincellestirmeleri ve yazilim giincellestirmeleri mutlaka periyodik olarak kontrol
edilir ve uygulanir.
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7. KRIPTOGRAFIK KONTROLLERIN KULLANIMI
7.1. Kriptografik Politikalar
7.1.1. Elektronik ortamda yer alan bilgiler;

7.1.1.1. Kurum icin tasidig1 deger nedeniyle HIZMETE OZEL ve iistii gizlilik
derecesi ile siiflandirilmis ise,

7.1.1.2. Kaybr halinde yasal olarak yaptirimlara ugranmasi riski varsa,

7.1.1.3. CD, DVD, USB bellek, diziistii bilgisayar vb. tasinabilir ortamlarda
saklantyorsa,

7.1.1.4. Herkesin kolayca erigebilecegi web sayfalar1 vb. yerlerde tutuluyorsa,

7.1.1.5. Internet {izerinden e-Posta, dosya aktarim protokolii (FTP:File Transfer
Protocol) vb. yontemlerle bir bagka kisiye veya web servisleri vb. araglarla bir
bagka sisteme aktarilmasi gerekiyorsa,

7.1.1.6. 6698 sayili Kanun ile tanimlanan 6zel nitelikli Kkisisel veri kategorisinde
ise standart olarak kullanilan erisim kontrollerine ilave olarak daha iyi koruma
saglanmasi i¢in kriptografik tekniklerin kullanilmasi gerekir.

7.1.2. Sadece tasinabilir cihazlar degil aym sekilde masaiistii bilgisayarlar ve
sunucularin da herhangi bir nedenle kurum digina ¢ikarilmasi gerekiyorsa ve
bunlarin disklerinde yer alan hassas bilgilerin bagka tiirlii korunma imkani1 yok ise
ayni sekilde kriptografik araglarin kullanimi géz 6niinde bulundurulur.

7.1.3. Kriptografik kontroller;

7.1.3.1. Bilgilerin gizliligini saglamak,

7.1.3.2. Biitiinliigiinii korumak,

7.1.3.3. Gonderici ve alicinin kimliklerini dogrulamak,

7.1.3.4. Yapilan islemlerin hicbir sekilde inkar edilmemesini ve

7.1.3.5. Ozgiinliik ve giivenilirligi garanti etmek amacryla kullanilir.
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7.1.4. Sifreleme, bilgilerin gizliligini saglamak amaciyla yapilir. Sifrelenmis bir
bilgi, kotii niyetli bir kisinin eline ge¢se dahi okunamayacagi, erisilemeyecegi igin
onemli bir koruma saglar.

7.1.5. Veri 6zeti (hash), biitiinliigii korunacak bilginin sabit boyutta bir parmak
izinin (6zetinin) ¢ikarilmasini saglar. Bilginin bir harfinin (veya bir bitinin) bile
degismesi durumunda, yeni ¢ikarilacak 6zet, aslindan farkli olacagi i¢in bilginin
degismedigi garanti edilmis olur.

7.1.6. Elektronik (sayisal) sertifikalar, imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kayittir. Bu baglamda sertifika, ilgili
kisi veya cihazin elektronik ortamdaki kimlik kartlarina benzetilebilir. Bilgisayar
ortaminda yapilacak islemler taraflarin sayisal sertifikalar1 ile yapiliyor ise ilgili
kisilerin kimlikleri kesin olarak dogrulanabilir.

7.1.7. e-Imza, sayisal sertifika kullanilarak iiretilir ve imzay1 atan kisinin yaptig
islemi inkar etmesini 6nler. NES kullanilarak atilan imzalar, giivenli elektronik
imza olarak adlandirilir ve 5070 sayil1 Elektronik imza Kanunu uyarinca elle atilan
imza ile esdegerdir.

7.1.8. Tiim bu kriptografik islemler (simetrik/asimetrik sifreleme, zetleme, e-Imza
vb.) gesitli yazilim ve bazen de donanimlarin kullanilmasi suretiyle yapilir. Yapilan
kriptografik islemin beklenen faydayi saglamasi i¢in gii¢lii kriptolama algoritmalari
secmek ve secilecek algoritmaya gore yeterli koruma saglayacak uzunlukta anahtar
kullanmak gerekir. Zayif bir algoritma ve yeteri kadar uzun olmayan bir anahtar ile
yapilan iglemler giiclil bilgisayarlar ile kolayca ¢oziilebilir.

7.2. Kriptografik Arac¢ ve Yontemler
7.2.1. Algoritma ve Anahtar Uzunluklari:

7.2.1.1. Acik anahtar altyapisi teknikleri kullanilarak yapilacak asimetrik sifreleme
islemlerinde;

* RSA (Ron Rivest, Adi Shamir ve Leonard Adleman) ve eliptik egri
kriptolojisi (ECC:Elliptic Curve Cryptography) algoritmalarindan birisi
kullantlir.

* RSA algoritmas1 kullanilacaksa anahtar uzunlugu en az 1024 bit, tercihen
2048 bit olarak segilir.

» ECC algoritmasi kullanilacaksa “n” degeri olarak en az 224 bit segilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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7.2.1.2. Blok (simetrik) sifreleme islemlerinde, gelismis sifreleme standardi
(AES:Advanced Encryption Standard) kullanilir ve anahtar boyu en az 256 bit olur.

7.2.1.3. Veri 6zeti (hash) islemlerinde;

+ Ozetleme algoritmasi olarak blok boyu en az 256 olacak sekilde giivenli
Ozetleme algoritmasinin (SHA: secure hash algorithm) ikinci veya {iglincii
stirimii (SHA2 veya SHA3) kullanilir.

* SHA2 algoritmasin1 kullanan sistem ve uygulamalarin, SHA3’e
yiikseltilmesine gerek yoktur.

7.2.1.4. Anahtar degisimi ve dogrulama (authentication) iglemlerinde;

+ Diffie-Hellman (DH) , internet anahtar degisim (IKE: Internet Key
Exchange) veya eliptik egri kullanan DH (ECDH: Elliptic Curve Diffie-
Hellman) algoritmalarindan birisi secilir. Anahtar boyutu olarak 2048 bit
anahtar kullanilir.

* Anabhtar iiretim ve degisim oncesinde u¢ noktalarin birbirlerini dogrulamalar
gerekir. Dogrulama ig¢in taraflarin X.509 Ver3 standardinda iiretilen
sertifikalar kullanilir.

* Kimlik dogrulama i¢in kullanilan sunuculara bilinen giivenilir bir sertifika
otoritesi tarafindan imzalanmig gegerli bir sayisal sertifika yiiklenir.

* SSL veya TLS kullanan tiim sunucular ve uygulamalarin, bilinen giivenilir
bir sertifika otoritesi tarafindan imzalanmis gecerli bir sayisal sertifikasi
olmasi gerekir.

7.2.1.5. Sunucu ve istemci dogrulama islemlerinde kullanilacak sayisal sertifikalar:
*  X.509 Ver3 standardinda olmalidir.
* Son kullanict sertifikalart Kamu Sertifikasyon Merkezinden alinir.

+ Bakanlik tarafindan gelistirilen/kullanilan uygulamalarda, sertifikalarin
gecerliligini kontrol etmek i¢in cevrimigi sertifika durumu protokolii
(OCSP:Online Certificate Status Protocol) veya sertifika iptal listesi (CRL:
Certificate Revocation List) metotlarindan biri ya da her ikisi birlikte
kullanilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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+ Sertifika gegerlilik kontroliinde kullanilan SIL ve OCSP’lerin farkli
durumlara gore birbirlerine ustiinliikleri vardir. CRL’ler belirli araliklarla
yayimlandiklari i¢in bazi kontrollerde baz sertifikalarin gecerlilik durumlar
dogru anlasilamamaktadir. Bu yiizden eger bir internet baglantisi varsa
oncelikle OCSP kullanilmasi gerekir.

+ Sertifika gecerlilik kontroliiniin sik yapildig1 durumlarda, CRL dosyalarinin
her sertifika kontrolii i¢in yeniden indirilip igerisinden kontrol yapilmasi
kurum i¢in bir¢ok yiik getirecektir. Bu yiizden Sertifika Deposu dedigimiz
depolama ydnteminin kullanilmast kurum i¢in ¢ok biiyiik kolaylik
getirecektir. Sertifika Deposunda, gecerlilik kontrolii yapilan her sertifika
icin kontrol sirasinda gerekli olan tiim kok sertifikalar, ¢ekilen CRL’ler
ya da OCSP cevaplan giivenligi saglanmis bir veri tabani gibi bir depo
icerisine kaydedilir. Ayn sertifika i¢in tekrar gecerlilik kontrolii yapilmak
istendiginde gerekli olan tiim bilgiler depoda bulunmaktadir ve bu bilgileri
tekrar internetten ¢cekmeye gerek yoktur.

7.2.2. Web Trafigi Giivenligi:

7.2.2.6. Isletilen tim web sunucular1 icin kimlik dogrulama ve sifreleme
islemlerinde kullanilmak {izere, X.509 Ver3 tabanli sayisal sertifika temin edilir ve
kullanilir.

7.2.2.7. Tedarik edilecek sayisal sertifikanin, son kullanicilar agisindan yaygin
olarak kullanilan tarayicilar tarafindan ayrica bir islem yapmadan tannan bir
sertifika {ireticisi tarafindan verilmis olmasina dikkat edilir.

7.2.2.8. Web trafiginin korunmasi i¢in HTTPS kullanilir.

7.2.2.9. Https protokolii TLS 1.2 veya {istii bir protokol ile birlikte kullanilir.
Tiim web sunucularinda SSL ve TLS 1.2 altindaki servisleri kapatilir. Uyumluluk
acisindan tiim igletim sistemindeki tarayicilar giincel versiyona yiikseltilir.

7.2.2.10. HTTPS trafiginin sifrelenmesinde anahtar boyu en az 256 bit olacak
sekilde AES algoritmasi kullanilir. DES, 3DES, RC4 algoritmasi kullanima
kapatilir.

7.2.2.11. Veri 6zetleme islemleri i¢in MD5 ve SHAT kullanan “cipher suit”ler
devre dis1 birakalir.

7.2.2.12. CRIME saldirisin1 6nlemek i¢in TLS sikistirmasi (compression) devre
dis1 brrakilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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7.2.2.13. Oturum anahtarlarmin giivenligi i¢in kusursuz iletme gizliligi (PFS:
Perfect Forward Secrecy) 6zelligi aktive edilir.

7.2.2.14. Sunucunun 6zel anahtarimi korumak i¢in miimkiin olan en iist diizey
onlemler alinir.

7.2.2.15. Herkesin erisimine acik ve HTTPS kullanan web sitelerinde EV SSL
sertifikalar1 veya SSL site miihrii kullanilmas tercih edilir.

7.2.3. FTP Islemleri Giivenligi:

7.2.3.1. Standart FTP hizmeti, dogas1 geregi giivensiz oldugu icin higbir sekilde

kullanilmaz.

7.2.3.2. Giivenli FTP islemleri i¢in sSFTP (Secure FTP), SCP (Secure Copy) veya
FTPS (TLS/SSL iizerinden FTP) protokollerinden birisi kullanilir.

7.2.3.3. SEFTP/FTPS/SCP protokolleri kullanilirken sifreleme algoritmasi olarak
AES-256 segilir.

7.2.3.4. Gizlilik dereceli bilgi degisimi olacaksa sunucu tarafi kimlik dogrulamasi
icin sayisal sertifika kullanilir. Istemci tarafi igin de tercihen sayisal sertifika ile
veya form tabanli (kullanici adi/parola) yontemler kullanilarak kimlik dogrulamasi
yapilir.

7.2.3.5. FTPS yapilirken kontrol ve data kanallarinin her ikisi de sifrelenir.
7.2.4. Uzaktan YoOnetim Faaliyetleri:

7.2.4.1. Kimlik dogrulamasi ig¢in temelde iki baglanma yontemi mevcuttur.
Bunlardan birincisi kullanici adi1 ve sifre ile oturum saglanan yontem, ikincisi ise
SSH key (SSH agik/gizli anahtar ) yardimi ile oturumun saglandig1 yontemdir. i1k
yontemin yeni kullanicilar i¢in anlagilmasi kolaydir. Ancak kotii niyetli kullanicilar
genellikle art arda sifre denemeleri ile giivenlik tavizlerine yol agabilir. Bu yontem
yerine SSH anahtar1 yardimi ile oturum saglanmasi daha giivenlidir.

7.2.4.2. SSH Protokolii igerinde sifreleme algoritmasi olarak AES-256 kullanilir.
7.2.4.3. SSH kullanilirken, istemci ve sunucu arasinda kimlik dogrulamasi yapilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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7.2.4.4. Daha giivenli uzaktan erisim ve ydnetim islemleri i¢in standart SSH
portunun (22 nolu port) degistirilmesi, port yonlendirmelerinin kapatilmasi,
kullanici/ad1 parola ile SSH baglantilarinin engellenmesi, “root” erigimlerinin
kapatilmasi gibi sikilagtirmalar yapilir.

7.2.5. Sabit Ortamdaki Verilerin Sifrelenmesi:
7.2.5.1. Windows tabanli sistemlerde tam disk sifreleme islemleri i¢in;
* Bitlocker kullanilir.

* Bitlocker etkinlestirilecek cihazlarda (eger varsa) sifreleme anahtarinin
saklanmasinda kullanilan TPM (Trusted Platform Module) yonga seti aktif
hale getirilmelidir.

» TPM yonga setine erisimi kisitlamak i¢in kullanicilarin bilgisayarlarindaki
temel giris/cikis sistemi (BIOS: Basic Input/Output System) ayarlarim
degistirmeleri engellenir.

7.2.5.2. GNU/Linux Cent OS tabanli sistemlerde tam disk sifreleme islemleri i¢in
LUKS (Linux Unified Key Setup) kullanilir.

7.2.5.3. Apple Mac OS X tabanl sistemlerde tam disk sifreleme islemleri i¢in
FileVault kullanilir.

7.2.5.4. Disk sifreleme icin SBSGM tarafindan hazirlanan ve https:/bilgiguvenligi.

saglik.gov.tr/Home/KullaniciElKitaplari adresinde yaymmlanan siiriicii sifreleme
kullanici el kitaplari kullanilir.

7.2.6. Dosya ve klasor sifreleme islemleri igin;

* Giivenilir bir kaynak tarafindan yayimlanmig ve AES-256 algoritmasini
destekleyen herhangi bir yazilim (Winrar (5.0 veya {istii), Winzip (9.0 veya
listii) veya 7-zip) kullanilabilir.

* Microsoft Office (Word, Excel, PowerPoint) tarafindan saglanan sifre koyma
yetenegi, AES-128 algoritmasii kullandig1 i¢in 6zellikle zayif bir parola
sec¢ilmesi durumunda sifrenin kirilmasi ihtimaline kars1 yeterince giivenli
olarak kabul edilmez.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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8. FiZIKSEL VE CEVRESEL GUVENLIK
8.1. Genel Hususlar

8.1.1. Giinlimiizde bilgiler biiylik oranda bilgi sistemleri vasitasiyla islenmekte ve
sayisal ortamlarda saklanmaktadir. Bu nedenle bilgi giivenligi ile ilgili tedbirlerin
onemli bir kismini bilgi sistemleri ve aglarinin korunmasina yonelik siber giivenlik
Onlemleri olusturmaktadir. Bununla birlikte, fiziksel ortamda saklanan bilgilerin
veya elektronik ortamda saklanmakla birlikte bunlarin muhafaza edildigi bilisim
sistemleri ve aglarinin giivenligi icin fiziksel ve g¢evresel dnlemlerin alinmasi
kac¢imilmazdir.

8.1.2. Is ve isyerlerinin fiziksel ve cevresel giivenligi ile ilgili hususlar gesitli
yonetmelik, yonerge ve talimatlar ile diizenlenmis durumdadir. Bu mevzuatin bir
kismi su sekildedir:

8.1.2.1. Igyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine
Iliskin Yonetmelik (Resmi Gazete, Tarih/Say1: 17.07.2013-28710),

8.1.2.2. Is Saghig1 ve Giivenligi Hizmetleri Yonetmeligi (Resmi Gazete, Tarih/
Say1: 29.12.2012-28545),

8.1.2.3. Isyerlerinde Acil Durumlar Hakkinda Yonetmelik (Resmi Gazete, Tarih/
Say1: 18.06.2013-28681),

8.1.2.4. Binalarin Yangindan Korunmasi1 Hakkinda Yo6netmelik (Resmi Gazete,
Tarih/Say1:19.12.2007-26735),

8.1.2.5. Hastane Afet ve Acil Durum Planlar1 (HAP) Uygulama Yonetmeligi
(Resmi Gazete, Tarih/Say1:20.03.2015-29301),

8.1.2.6. Hastane Afet ve Acil Durum Plan1 (HAP) Hazirlama Kilavuzu
8.1.2.7. Saglikta Kalite Standartlar1 —Hastane/ADSH.

8.1.3. Bu boéliimde yer alan hususlar, esas olarak ISO 27001 standardinda yer
alan “bilgi varliklarinin fiziksel ve ¢evresel giivenlik 6nlemleri ile korunmasi i¢in
kontroller” dikkate alinarak hazirlanmistir. Ayni zamanda yukarida siralanan ilgili
diger mevzuat da dikkate alinmistir. Kilavuz’da yer alan kontrollerin uygulanmasi
esnasinda ylriirlitkkteki diger mevzuat ile g¢elisen bir husus ile karsilagiimasi
durumunda, normlar hiyerarsisi dikkate alinarak iist seviye norm dikkate alinir.
Yine de tereddiitte kalinmas1 halinde kurumun bilgi giivenligi alt komisyonunda
degerlendirilerek karar verilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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8.2. Giivenli Alanlar

8.2.1. Fiziksel ve ¢evresel giivenlik tedbirlerinin belirlenmesi ve uygulamaya
alinmasmin 6n kosulu hassas veya kritik bilgi ve bilgi isleme tesislerini
barindiran giivenli alanlarin tespit edilmesi ve bu alanlarin giivenlik smirlarinin
tanimlanmasidir.

8.2.2. Giivenlik sinirlar1 belirlenirken kademeli bir yaklagim kullanilir. Gerekiyorsa
i¢ ige giivenli alanlar olusturularak daha hassas ve kritik bilgilerin islendigi alanlara
erisim i¢in birden fazla fiziksel sinirdan gegilmesi zorunlu hale getirilir.

8.2.3. Giivenlik sinirlart belirlenirken kisilerin kontrolsiiz olarak giris ¢ikis
yapabilecekleri herhangi bir bosluk bulunmamasina dikkat edilir. Bu tiir bosluklarin
kapatilmasi/korunmasi i¢in ilave tedbirler alinr.

8.2.4. Giivenli alanlar sadece yetkili personele erigim izni verilmesini temin etmek
icin uygun giris kontrolleri ile korunur.

8.2.5. Goreceli olarak daha az hassas varliklarin yer aldig1 dis giivenlik sinirinda
alinan giivenlik tedbirleri ile kritik varliklarin yer aldig: i¢ giivenlik sinirlarindaki
tedbirler farklilastirilir.

8.2.6. Giivenli alanlar, fiziksel giivenlik engelleri ile g¢evrili, kilitlenebilir bir
ofis ya da birka¢ oda olabilir. Birden fazla kurulusun ayni bina icerisinde oldugu
durumlarda fiziksel erisim giivenligine 6zel dikkat gosterilir.

8.2.7. Fiziksel koruma, bir ya da daha fazla fiziksel engel konularak gergeklestirilir.
Birden fazla fiziksel engel kullanimi1 (kartli gecis sistemleri, turnikeler, kayar
kapilar, kilitli odalar vb.) ilave koruma saglayarak tek bir engelin basarisizligi
durumunda giivenligin tehlikeye girmesini 6nler.

8.2.8. Giris kontrolleri, korunacak tesis veya varliga gore degisir.

8.2.8.1. Saglik hizmeti sunumu yapan tesislerde en digta yer alan giivenlik
smirlarin gegis noktalari, sadece gozle veya elektronik tarama araglar ile
korunur. Burada amag, vatandaglarin gereksiz giris kontrolleri ile ugragsmadan
en kisa yoldan saglik hizmetine eristirilmesidir. Bununla birlikte siirekli gdzetim
yapilarak giipheli durumlarda, giivenlik personeli vasitasi ile gerekli miidahalelerde
bulunulur. Bolgesel kosullar dikkate alinarak ilave giivenlik tedbirleri alinabilir.

8.2.8.2. Bakanlik merkez yerleske, bagh kuruluslar, il saglik miidiirliikkleri gibi
saglik hizmeti sunumu yapilmayan ancak saglik hizmetinin sunumu i¢in destek
hizmetlerinin verildigi bina ve yerleskelerde, en dis giivenlik sinirinda yer alan

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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gecis noktalarinda sadece yetkili personele erisim izni verilmesini temin edecek
giris kontrolleri yapulir.

8.2.9. Kapsami ve yontemi idareler tarafindan belirlenecek sekilde ziyaretgilerin
giris ve c¢ikiglarinin tarih ve saatleri kayit altina alimir. Daha Once erigimi
onaylanmadig1 siirece tiim ziyaretciler denetlenir. Ziyaretcilere sadece belirli,
yetkilendirildikleri amaglar igin erigim verilir. Ziyaret¢ilerin kimligi uygun bir
yontem ile dogrulanir.

8.2.10. Sunucu odalari, giivenlik kontrol merkezleri, arsiv odalar1 vb. hassas
bilgilerin iglendigi veya saklandigi alanlar kolayca ulasilamayacak yerlere kurulur.
Bu alanlara erigim uygun yontemler kullanilarak siirlandirilir.

8.2.11. Ozel bir gereksinim yoksa bu tiir tesis ve odalara ne sekilde erisilecegini
gosteren isaretlerin konulmasindan sakinilir.

8.2.12. Kapsam ve yontemi idarelerce belirlenmek suretiyle tiim personel ve
ziyaretgilerin glivenlik elemanlar1 tarafindan rahatca teshis edilmelerini saglayacak
kimlik kartlar1 (veya kurum giris kartlari) hazirlanir ve kullantlir.

8.2.13. Refakat edilmeyen bir ziyaretci ile karsilagildiginda veya kimlik takmayan
bir kisi goriildiigiinde hemen giivenlik personeline bilgi verilir.

8.2.14. Dig taraf destek personeline giivenli alanlara veya gizli bilgi isleme
tesislerine erisim izni, sadece gerekli oldugu durumlar icin gegici siire ile verilir.
Bu tiir erisimlerde, miimkiin oldugu kadar erisim kisitlamasi yapilir ve takip edilir.

8.2.15. Kotli niyetli girisimlere engel olmak igin gilivenli bolgelerde yapilan
caligmalara nezaret edilir.

8.2.16. Giivenli alanlara erisim haklar diizenli olarak gézden gecirilir. Gereksiz
erisim izinleri iptal edilir veya yetki kisitlamasi yapilir.

8.2.17. Giivenli alanlarin yerlerini belirten krokiler ve dahili telefon rehberleri
herkes tarafindan kolayca erisilebilir yerlere konulmaz.

8.2.18. Icerisinde fiilen personel calismayan/gdzetimsiz giivenli alanlar fiziksel
olarak kilitlenir ve periyodik olarak gbzden gegcirilir.

8.2.19. Yetki verilmedigi siirece, fotograf, video, ses ve diger kayit cihazlar1 ve
mobil cihazlardaki kameralara izin verilmez.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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8.2.20. Yetkisiz kisilerin teslimat ve yiikleme islemleri i¢in giivenli alanlara
girig yapmasini engellemek iizere giivenli alan disinda olacak sekilde teslimat ve
yukleme alanlar1 olusturulur.

8.2.21. Postaci, kurye personeli, dagitict gibi kisilerin tesis iglerine kontrolsiiz
olarak girmesi engellenir. Teslimat ile ilgili kurallar olusturulur. Teslimat
islemlerinin kurum i¢inde belirlenecek noktalarda yapilmasi i¢in tedbir alinr.

8.2.22. Personel giivenligi ve sagligi icin ilgili yonetmelikler uygulanir.

8.2.23. Yangn, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa
sonucu olusabilecek hasara kars1 fiziksel koruma tedbirleri alinir ve uygulanir.

8.2.24. Giris/¢ikis yapilan yerler ve ortak kullanim alanlar1 giivenlik kameralart ile
kayit altina alinir.

8.3. Ekipman Giivenligi

8.3.1. Masalarda ya da ¢aligma ortamlarinda korumasiz birakilmis bilgiler yetkisiz
kisilerin erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle
biitiinliigiiniin bozulmalara ya da yok olmalarina sebep olabilir. Tiim bu veya
daha fazla tehditleri yok edebilmek i¢in asagida yer alan belli bash temiz masa
kurallarina ¢aliganlar tarafindan uyulmasi saglanir.

8.3.2. Belli bash temiz masa kurallari

8.3.2.1. Hassas bilgiler igeren bilgi, belge ve evraklar masa iizerlerinde ya da
kolayca ulagilabilir yerlerde agikta bulundurulmaz. Bu gibi bilgi ve belgeler kilitli
dolap, celik kasa ya da arsiv odasi gibi fiziki korumasi olan giivenli alanlarda
muhafaza edilir.

8.3.2.2. Yetkisiz kisilerin erigsiminin engellenmesi i¢in bilgisayar bagindan ayrilma
durumunda ekran kilitlemesi yapilir. Otomatik ekran kilitlemesi devreye alinir.

8.3.2.3. Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi
gibi bilgiler ekran iistlerinde veya masa iistiinde bulundurulmaz.

8.3.2.4. Kullanim Omrii sona eren, artik ihtiya¢ duyulmadigina karar verilen
bilgiler Kilavuz’un 4.5. (Ortamin Yok Edilmesi) maddesinde belirtilen yontemler
ile imha edilir.

8.3.2.5. Faks makinelerine gelen yazilar siirekli kontrol edilir ve makinede yazi
birakilmamasi i¢in tedbir alinir.
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8.3.2.6. Her tiirlii bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler,
sunucular, kigisel bilgisayarlar ve benzeri cihazlar yetkisiz kisilerin erisebilecegi
bir sekilde parola korumasiz ve fiziki olarak gilivensiz bir sekilde gdzetimsiz
birakilmaz.

8.3.2.7. Fotokopi ve diger ¢ogaltma teknolojilerinin yetkisiz kullanimin1 énlemek
icin uygun idari ve teknik tedbirler alinir.

8.3.3. Ekipman Yerlesimi ve Korumasi

8.3.3.1. Yiiksek maliyetli, 6zel koruma gerektiren elektronik cihazlarin (tibbi
cihazlar dahil) yerlesimi yapilirken c¢evresel tehditler ve yetkisiz erisimden
kaynaklanabilecek zararlarin asgari diizeye indirilmesine dikkat edilir.

8.3.3.2. Ekipmanlar, gereksiz erisimleri asgari diizeye indirecek sekilde yerlestirilir.

8.3.3.3. Kritik veri iceren araclar, yetkisiz kisiler tarafindan gozlenemeyecek
sekilde yerlestirilir.

8.3.3.4. Ozel koruma gerektiren ekipmanlar izole edilmis sekilde kullanilir.
8.3.3.5. Nem ve sicaklik gibi parametreler izlenir.

8.3.3.6. Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar,
elektromanyetik radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri
diisiiriicti kontroller uygulanir.

8.3.3.7. Paratoner kullanilir.

8.3.3.8. Bilgiislem araglarinin yakininda yeme, igme ve sigara kullanimi konularim
diizenleyen kurallar olusturulur ve uygulanir.

8.3.4. Destek Hizmetleri

8.3.4.1. Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri
bilgi islem birimi igin yeterli diizeyde olmasina dikkat edilir.

8.3.4.2. Ekipmanlarin elektrik arizalarindan korunmasi igin ana besleme
noktalarinda elektrik sebekesine yedekli baglanti yapilir.

8.3.4.3. Kritik sistemlerde hizmet kesintisi yasanmamasi i¢in kesintisiz giig
kaynagi kullanilir.
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8.3.4.4. Yedek jeneratdr ve jeneratOriin is siirekliligi planlarinda belirtilen siire
boyunca calistirilmasi i¢in yeterli diizeyde yakit bulundurulur.

8.3.4.5. Subaglantisi iklimlendirme ve yangin sondiirme sistemlerini destekleyecek
diizeyde olmalidir.

8.3.5. Kablolama Giivenligi

8.3.5.1. Giic ve iletisim kablolarinin (ag kablolar1, giic kaynag: kablolari, telefon
kablolar1, vb.) fiziksel etkilere ve dinleme faaliyetlerine karsi korunmasi igin
Onlemler alinir.

8.3.5.2. Kablolar binalar arasi gegciste yeraltinda, bina iglerinde kablo kanallari
veya tavalar igerisinden gegirilir.

8.3.5.3. Karigsmanin (interference) olmamasi i¢in gii¢ ve iletisim kablolar1 fiziksel
olarak ayrilir.

8.3.5.4. Hatali baglantilarin olmamasi i¢in ekipman, kablolar ve prizler
gortilebilecek bir sekilde etiketlenir ya da isaretlenir.

8.3.5.5. Ag tabanli erisim kontrol sistemleri (NAC: Network Access Control)

yoksa kullanilmayan uglar i¢in kenar anahtar ile dagitim paneli arasina ara baglanti
kablosu takilmaz.

8.3.5.6. Kablolama yapilirken gelecekteki ihtiyaglar dikkate alinarak yedekli
olarak kablo ¢ekilir.

8.3.5.7. Binaig¢indeki yerel alan ag1 ana omurgasi fiziksel olarak yedekli bir sekilde
calistirilir.

8.3.5.8. Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz
erisime karsi kilitli olarak bulundurulur.

8.3.5.9. Bahse konu kabinlerin de kesintisiz gii¢ kaynag1 ve jeneratdr altyapisindan
faydalanmasi saglanir.

8.3.6. Ekipman Bakim

8.3.6.1. Kurumda kullanilmakta olan ekipmanlarin y1llik bakim planlar1 olusturulur.
Planda yer alan ekipman listesinin envanter ile uyumlu olmasi kontrol edilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



Bilgi Giivenligi Politikalart Kilavuzu IO [

8.3.6.2. Ekipmanin bakimi, ireticinin tavsiye ettii zaman araliklarinda ve
ireticinin tavsiye ettigi sekilde yapilir.

8.3.6.3. Bakim islemleri sadece yetkili personel tarafindan yerine getirilir. Son
kullanicilarin ya da yetkisiz kisilerin donanim yapilandirmalarinda degisiklik
yapmasini engellemek icin (kasa kilidi, kasa agma/kapama etiketi gibi) gerekli
tedbirler alinir.

8.3.6.4. Bakim kayitlar diizenli olarak tutulur.

8.3.6.5. Ekipmanlar bakim i¢in kurum disina ¢ikarilirken sabit disklerinde yer alan
bilgilerin yetkisiz kisilerin eline gegmemesi i¢in tedbir alinir. Bu kapsamda diskler
sokiiliir ya da diskte yer alan bilgiler kalic1 olarak silinir.

8.3.6.6. Ekipmanlar sigortaliysa, sigorta sartlarinin saglanmasi i¢in gerekli 6zen
gosterilir.

8.3.6.7. Uretici garantisi kapsamindaki iiriinler igin garanti siireleri kayit altina
alinir ve takip edilir.

8.3.7. Kurum Disindaki Ekipmanin Giivenligi

8.3.7.1. Kuruma ait bilgisayarlarin kurum disina ¢ikarilmasi ya da kisisel/yiiklenici
firmalara ait bilgisayarlarin igyerlerine getirilerek kurumsal amaclarla kullanim
icin kurum yoneticisi tarafindan yetkilendirme yapilmasi gerekir.

8.3.7.2. Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulur ve
takip edilir.

8.3.7.3. Kurum alani disinda kullanilacak ekipmanlar i¢in uygulanacak giivenlik
onlemleri, tesis disinda ¢alismaktan kaynaklanacak farkl riskler degerlendirilerek
belirlenir.

8.3.7.4. Bu sekilde kullanilan ekipmanlar Kilavuz’un 4.4 (Tasmnabilir Ortam
Yonetimi) maddesinde belirtilen tedbirler alinmak suretiyle kullanilir. Bu
ekipmanlarin i¢inde yer alan bilgilerin gizliligi i¢in ilgili cihazlar Kilavuz’un 7.2.5
(Sabit Ortamdaki Verilerin Sifrelenmesi) maddesinde belirtilen sekilde sifrelenir.

8.3.7.5. Tesis disina ¢ikarilan ekipmanin gézetimsiz birakilmamasina ve seyahat
halinde diziistii bilgisayarlarin el bagaji olarak tasinmasina dikkat edilir.

8.3.7.6. Cihazin muhafaza edilmesi ile ilgili olarak iiretici firmanin talimatlarina
uyulur.
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8.3.8. Ekipmanin Giivenli imhasi

8.3.8.1. Uzerlerinde kalic1 olarak veri barindiran ekipmanlar (sunucu, masaiistii
veya diziistii bilgisayarin, merkezi veri depolama birimlerinin ve benzeri bilgi sistem
cihazlarinin sabit diskleri ile USB flas siiriiciisii, USB hafiza {initesi, flash disk ya
da USB hafiza olarak bilinen taginabilir veri depolama ortamlart) Kilavuz’un 4.5
(Ortamin Yok Edilmesi) maddesinde belirtilen yontemler kullanilarak imha edilir.

8.3.9. Fiziksel ortamlarin tasinmasi

8.3.9.1. Giivenilir tasima sekli ve kuryeler kullanilir.

8.3.9.2. Yonetim tarafindan yetkili bir kurye listesi belirlenir.
8.3.9.3. Kuryelerin kimligini kontrol eden siiregler gelistirilir.

8.3.9.4. Paketleme, icerigin fiziksel hasarlardan yeterince korunmasini saglayacak
sekilde yapilir.

8.3.9.5. Hassas bilgiler elden teslim edilir veya kurcalanmaya kars1 koruma igin
kilitli kaplar kullanilir.
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9. ISLETIM GUVENLIGI

9.1. Yazh isletim Prosediirleri

9.1.1. Yapilan islemlerin standart hale getirilmesi, is siirekliliginin saglanmasi,
kurumsal hizmetlerin sunumuna yonelik siireclerin planlanmasi ve siireclerin yazili
kurallara uygun olarak yerine getirilmesi gibi amagclarla ihtiya¢ duyulan destek
dokiimanlar1 hazirlanir.

9.1.2. Olusturulan dokiimanlarin onaylanmasi, yaymlanmasi, siirim giincelleme
ve/veya imha edilmesi siiregleri tanimlanir. Belge, kayit ve dokiimanlar i¢in etkili
bir yonetim sistemi olusturulur ve siirekliligi saglanir.

9.1.3. Dokiimanlarda Kurumun ve Bakanligin logosu, dokiiman adi, dokiiman
kodu, siliriim numarasi, yayin tarihi, sayfa numarasi, hazirlayan, kontrol eden,
onaylayan gibi baglik bilgileri bulunur.

9.1.4. Dokiimanlarin yiiriirlik durumu ve giincel siirlimlerinin takibi i¢in (gecerli
dokiiman listesi, iptal edilen ve degistirilen dokiiman listesi hazirlamak gibi)
kontroller olusturulur.

9.1.5. Bilgi teknolojileri alaninda; sistem ve aglarin yonetimi, degisiklik kurallari,
giivenlik gereklilikleri gibi siireclerde isletim kurallarinin yazili hale getirilmesi ve
ilgili kigilerin kolayca erigebilecegi bir yontemle muhafaza edilmesi gerekir.

9.1.6. Hazirlanacak dokiimantasyon, isletimsel hatalar1 engellemek, beklenmeyen
sorunlarin ortaya c¢ikmasi durumunda sistemi kullanici bagimsiz yeniden
baglatabilmek, otomasyonun isletilemedigi durumlarda siireci manuel olarak
yiiriitebilmek gibi amaglara cevap verecek sekilde diizenlenir.

9.1.7. Yazili isletim prosediirleri, sunucu agma-kapatma, sistem kurulumu ve
yapilandirilmasi, yedekleme, yedekten geri donme gibi isletimsel konularda
olabilecegi gibi isletme sirasinda olusabilecek hatalara yanit verme, bilgi giivenligi
ihlal olaylarma miidahale, sistem destek programlarinin kullanimi ile ilgili
kisitlamalar, giivenli imha yontemleri gibi konularda da hazirlanabilir.

9.1.8. Sistem ana bilesenleri ve Onemli siireclere iliskin kullanim kilavuzu
niteliginde dokiimanlarin hazirlanmasi gerekir.

9.1.9. Denetimsiz veya yetkisiz olarak sistemlere erisilmesi ya da degisiklik
yapilmasimin engellenmesi i¢in yazili isletim prosediirlerinde isletim yontemi,
sorumlusu ve gerekli olan diger detaylara mutlaka yer verilir.
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9.2. Degisiklik Yonetimi

9.2.1. Bilgi teknolojilerindeki degisiklikler ile birlikte sistem, sunucu veya yazilim
degisiklikleri veya giincellemeleri de kagmilmazdir. Ancak bu degisikliklerin
kontrolsiiz bir sekilde yapilmasi, bilgi giivenligi agisindan riskleri de beraberinde
getirir. Is siirekliligine iliskin agiklamalar Kilavuz’un 13 (is Siirekliligi) numarali
boliimiinde agiklanmigtir. Degisikliklerin yonetimsel bir siireci takip etmemesi ig
stirekliligini tehdit eden bir unsurdur.

9.2.2. Degisiklik yOnetiminin amaci, silire¢ ve yontemi tanimlanmis olan
bilgi sistemleri degisikliklerinin bilgi gilivenligi prensipleri c¢ercevesinde
gerceklestirilmesini saglamaktir. Bunun i¢in en iyi yol, takip edilmesi gereken
adimlar1 tamimlayan yazili isletim prosediirleri mantigiyla hazirlanan degisiklik
yonetimi dokiimaninin olusturulmasidir.

9.2.3. Degisiklik Tiirleri
9.2.3.1. Yazilim Degisiklikleri

9.2.3.1.1. Kurumsal yazilim gelistirme yasam dongilisii boyunca ele alinan
degisikliklerdir.

9.2.3.1.2. Isleyis hatalar1, kullanici gereksinimlerinin kodlamaya uygun olmamasi,
yeni ya da degisen istekler gibi nedenlerle yazilimlar {izerinde degisiklik yapma
ihtiyac1 olusabilir.

9.2.3.2. Donanim ve Altyap1 Degisiklikleri

9.2.3.2.1. Bilgi islem ekipmanmin kurulumu, degistirilmesi, cikarilmasi veya
yeniden konumlandirilmasi, ilave donanim kurulumlari, altyapidan donanimin
kaldirilmasi, sistem yapilandirma degisiklikleri ve lokasyon degisiklikleri, sistemler
tizerinde yazilim triinleri kurulumu, yamasi, ylikseltilmesi veya kaldirilmasi gibi
nedenlerle degisiklik yapma ihtiyaci olusabilir.

9.2.3.2.2. Talep tarihi, nedeni, degisiklik bilgisi, ilgili sistem/sistemler ve gerekli
diger bilgileri igeren talep yazis1 diizenlenir ya da otomatik platform iizerinden
hazirlanir. Sistem sorumlusu tarafindan siire¢ ve teknik agidan degerlendirilir.
Birimler arasi etkilesim, kullanilan ek kaynaklar, ne zaman/nerede/ne yapildig/
kimin yaptigini i¢eren degisiklik kontrolii raporlamasi kurumsal olarak belirlenen
bir sistem {izerinden ya da detayli raporlar araciligryla kayit altina alinmalidur.

9.2.3.3. Veri Taban1 Degisiklikleri
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9.2.3.3.1. Veri tabanmi objelerinin (kullanici, sema, tablo vb.) giincellenmesi,
silinmesi veya yeni tablo, obje, kayit yaratilmasi, veri tabanina yapilacak eklemeler,
tagimalar, yeniden diizenlemeler gibi ihtiyaglardan kaynaklanan degisikliklerin tek
tek kaydedilerek, gecmise doniik olarak saklanmasi, istenilen zamanda kontrol
edilip incelenmesi ve raporlanmasi gerekir.

9.2.4. Degisiklik yapilirken, tiiriinden bagimsiz olarak asagidaki adimlarin takip
edilmesi gerekir.

9.2.4.1. Degisiklik nedeninin yazilhi olarak tamimlanmasi: Her degisiklik,
degisiklik talep eden personel ya da uygulama sahibi tarafindan degisim istegi talep
yazis1 veya varsa kullanilan standart form ile baglatilir.

9.2.4.2. Degisiklik etkianalizi: Degisiklikler kurum varliklarini (donanim, yazilim,
aglar, vb.) ayni zamanda siirecleri, hizmetleri, anlagmalari, vb. hususlar etkileyebilir.
Bu nedenle degisikligin maliyet, zaman ve risk agisindan etkilerinin arastirilarak
dokiimante edilmesi gerekir. Degigiklik talebi 6ncelikle sistemlerin yiiriitiilmesinden
sorumlu personel tarafindan analiz edilir. Degisimden etkilenecek diger varliklar,
degisikligin baslatilmasi veya sistemlerin kapatilmasi iizerindeki etkilerini, acil
durum planlar1 iizerindeki etkilerini, yedekleme gereksinimlerini, depolama
gereksinimlerini ve isletim sistemi gereksinimlerini igeren degisiklik planinin
teknik bitiinliigiiniin  ve performans/kapasite/giivenlik/islevsellik {izerinde
yapacag1 etkilerin gozden gegirilmesi gerekir. Bu siiregte yedekten geri donme
testleri yapilarak degisiklik siirecinin geri ¢ekilmesi durumu da planlanir.

9.2.4.3. Degisiklik onay siireci: Sorumlu personel tarafindan yapilan degisiklik
analiz calismasi ydnetici onayimna sunulur. Yonetici degisikligi onaylayabilir,
reddedebilir ya da ek bilgi talep edebilir. Etkilesimde olan diger sistem
sorumlularinin, kendi sorumluklar dahilinde olan sistemler i¢in gerekli dnlemleri
almasi ve yazili olarak onlemleri aldigimi bildirmesi beklenir. Degisiklik onay1
yoneticiden alindiktan sonra degisiklik caligmalarina baglanir.

9.2.4.4. Degisimin planlanmasi ve test edilmesi: Kabul edilen degisikliklerin
gerceklestirilmesi i¢in planlama yapilir. Tiim degisiklikler oncelikle test edilir.
Test asamasi, kurumun teknoloji altyapisinin tiim bilesenlerinin giivenilirligini
ve performansini saglamak i¢in test ve kalite giivencesinin saglanmasi amactyla
gerceklestirilir. Test asamasi yoneticiye rapor edilir ve bir sonraki adim olan
uygulama safhasina gecip gegmemek konusunda onay alinir. Planlama, test
ve uygulama sathalari teknolojik bir platform {izerinden ya da kayitlar ile delil
niteliginde dokiimante edilir.

9.2.4.5. Uygulama: Test edilen degisiklik, yonetici onay1 ile uygulamaya alinr.
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9.2.4.6. Uygulama sonras1 inceleme: Degisikligin istenen hedeflere ulasip
ulagsmadigini saglamak i¢in uygulama sonrast gdzden gecirme yapilir. Uygulama
sonrasi eylemler, degisikligi kabul etmeye, degistirmeye veya geri almaya karar
vermeyi igerir.

9.2.5. Asagidaki degisiklikler, operasyonel bir siire¢ gerektirmekle birlikte degisim
yonetimi siireci gerekliliklerine dahil degildir:

9.2.5.1. Giinliik idari siiregte yapilan degisiklikler (parola sifirlama, e-Posta
grubuna kullanici ekleme/silme/gdzden gecirme, dosya izni degisiklikleri)

9.2.5.2. Acil durum olaganiistii durum kurtarma

9.2.5.3. Sistem yapilandirmasinda gerek duyulmadan yapilan masaiistii
degisiklikleri.

9.3. Kapasite Yonetimi

9.3.1. Bilisim, bilginin islenmesi, depolanarak saklanmasi, teknik araclarla en
hizl1 ve kolay yoldan iletilerek bilgi akisinin saglanmasi demektir. Saglik sistemi
igerisinde her tiirlii bilginin iletimi ve etkin sekilde kullanimi i¢in saglik biligim
sistemlerine ihtiya¢ duyulmaktadir. Saglik hizmetleri 24 saat yasayan ve calisan
teknolojik bilesenler iizerinde ¢alismaktadir. Bu bilesenlerin en hizli ve ekonomik
sekilde kullanimi i¢in kapasitenin izlenmesi ve yonetilmesi sarttir.

9.3.2. Kapasite yonetimi ile ayakta kalabilirlik/kullamlabilirlik (uyarilar
ile hatalarin proaktif olarak diizeltilmesi ve ig siirekliliginin saglanmasi) ve
Olgeklenebilirlik (yiiriitiilen is siirecinin veri hacmi bilylidilkge veri merkezinin
6lgeklendirilmesi i¢in gerekli kaynaklarin dngdriilebilmesi) saglanir.

9.3.3. Kapasite yonetimi, kaynaklarin izlenmesi, sistem performansini temin
etmek i¢in kapasite yonetiminin yapilmasi ve siirekli olarak gézden gegirilmesi
seklinde gerceklestirilir.

9.3.4. Sistem izleme, bilgi teknolojileri altyapisi ile ilgili kritik is uygulamalarinin
caligir olmasini, performansinin optimize edilmesini ve sistem giivenligini
saglamak i¢in gereklidir. Temel amag, ¢esitli ana bilgisayarlarin, ag sistemlerinin
ve depo linitelerinin sorunsuz ¢aligmasini ve her sistem ve bilesenin ne kadar yiiklii
oldugunu ve ne kadar verimli kullanildigimi, darbogaza yol agan kullanimlarin
sistem giivenligini tehdit edip etmedigini bilmektir. Sistemlerin kapasitesinin
izlenmesi bilgi giivenliginin saglanmasi ve is siirekliliginin saglanmasi i¢in girdi
olusturur.
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9.3.5. Izleme icin 6ncelikle kaynaklara karar verilmelidir. Uzun tedarik siirelerine
ve yliksek maliyetlere sahip kaynaklar i¢in 6zel ilgi gerekir. Bu nedenle 6nemli
sistem kaynaklarinin kullanimi 6zellikle izlenmelidir. Sunucular, veri tabanlari,
uygulamalar, web sunuculari ve web servisleri yani sira farkl: tiirde uygulamalar ve
daha bir¢ok kaynaktan performans metrigi alinabilir. Ancak, siirecin optimizasyonu
icin minimum; sanal ve fiziksel sunucular, veri tabani ve ag cihazlar1 gibi kaynaklarin
ayakta olup olmadigi, kapasite oran1 (RAID grubunda kalan alan miktari, depolama
dizilerinde kullanilabilir disk alan1 miktari, kullanicilara tahsis edilen dosya sistemi
veya posta kutusu kotas1 miktar1) ve performans (CPU -Islemci- kullanimi, bellek
kullanimi, disk I/O kullanimi) ve ag giivenligi (sisteme hatali giris denemeleri,
yetkisiz veri tabani yapilandirmasi, giivenlik ihlalleri) acisindan izlenmesi gerekir.

9.3.6. Dosya sunucularinda yeterli alanin azalmasi idari dikkat icin uyar
gerektirirken, bellek hatasi, disk hatas1 gibi alarmlar derhal miidahale gerektirir.
Bu nedenle izlenen sistemlere iliskin minimum kabul edilebilir esik degerlerin
belirlenmesi ve uyar1 dnceliklerinin belirlenmesi gerekir. (Ornegin; “90 dakika
boyunca islemci kullanimi1 %90°1n iizerinde olursa kritik alarm iiret” ya da “veri
taban1 kullanim oran1 %80°1 gegerse yoneticiye bilgi ver” gibi)

9.3.7. Gelecekteki sistem ihtiyaglar1 ve ileriye yonelik planlanan yeni is
uygulamalart mevcut kapasite g6z Oniine alinarak degerlendirilir. Mevcut
kapasitenin optimizasyonu i¢in disk alanindan saklanma siiresi dolan verinin
silinmesi, uygulama mantiginin ya da veri tabani sorgularinin optimize edilmesi,
kaynak tiiketen hizmetlerden kritik olmayanlar i¢in reddetme ya da bant genisligi
sinirlamasi gibi ¢6ziim yontemleri uygulanabilir.

9.4. Gelistirme, Test ve Isletim Ortamlarmn Ayrilmasi

9.4.1. Yanlighkla yapilan degisiklikler, yapilandirma uyumsuzluklari veya yetkisiz
erigim gibi riskleri azaltmak i¢in gelistirme, test ve igletim (canli) ortamlar1 mutlaka
birbirinden ayrilir.

9.4.2. Bu ortamlar asagidaki hususlar dikkate almarak degerlendirilir;

9.4.2.1. Yazilim gelistirme, test ve isletim ortamlari, farkli etki alanlarinda,
farkl sistem ve bilgisayarlarda ve hatta verinin hassasiyetine gore farkli aglarda
calistirilir.

9.4.2.2. Istisnai durumlar diginda, testler isletimdeki sistemler iizerinde yapilmaz.

9.4.2.3. Isletimdeki sistemler iizerinden derleyici, editor ve diger gelistirme
araglar1 veya sistem programlarina erigim izni verilmez.
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9.4.2.4. Gelistirme, isletim ve test sistemi i¢in farkli kullanici profilleri ve kimlik
dogrulama anahtarlar1 kullanilir.

9.4.2.5. Test ortaminda gergek veriler kullanilmaz.

9.4.2.6. Hassas verilerin, gercek ortamla esdeger bir test ortaminda kontrol
edilmeden isletime alinmamasi gerekir.

9.5. Etki Alam1 Kurulum ve Yonetimi

9.5.1. Yonetilebilirlik, dl¢eklenebilirlik, genisletilebilirlik, glivenlik entegrasyonu,
diger etki alanlar1 ile birlikte caligsabilme, giivenli kimlik dogrulama ve
yetkilendirme, grup politikalari ile yonetim, DNS ve DHCP gibi servislerle birlikte
caligabilme gibi avantajlari nedeniyle etki alanlar1 kurulur ve igletilir.

9.5.2. Merkez teskilata bagli birimlerin etki alan1 hizmetleri SBSGM tarafindan
isletilen merkezi etki alam vasitastyla saglanir.

9.5.3. SBSGM tarafindan sunulan merkezi etki alani ve veri merkezi/sunucu
barindirma ile ilgili hususlar, Kilavuz’un 6.5 (Merkezi Aktif Dizin ve e-Posta
Sistemine Erisim) ve 6.6 (Veri Merkezi ve Sunucu Barindirma Hizmetlerine
Erisim) numarali maddelerinde agiklanmuistir.

9.5.4. Bakanlik bagli kuruluglar1 ve il saglik miidiirliiklerinin her birinin miistakil
birer etki alani ile yonetilmesi hedeflenir. Gegmis donemlerde ¢esitli nedenlerle
birden fazla etki alan1 kuran ve ¢alistiran birimlerce, s6z konusu etki alanlarinin
birlestirilmesi, birlestirilemiyorsa birlikte ¢calismasi i¢in gerekli dnlemler alinir.

9.6. Sunucu ve Sistem Giivenligi

9.6.1. Sunucularin ve sistemin giivenligini saglamak i¢in gerekli gilivenlik
kosullarinin tanimlandig1, gilivenlik ilkelerinin belirlendigi “Sistem Giivenlik
Politikas1” olusturulur.

9.6.2. Is siirekliligi ve acil durum planlamasi icin ilgili otoritelerle iletisim
yontemleri tanimlanir ve yazili hale getirilir. Acil durumlarda erisilmesi gereken
kigilerin irtibat numaralar1 ilgili personelin kolayca ulasabilecegi bir sekilde
bulundurulur.

9.6.3. Yeni teknolojileri, uygulamalari, tehdit veya agikliklari takip etmek icin
dernek, forum siteleri, e-Posta gruplar1 gibi 6zel ilgi gruplart belirlenir ve ilgili
personel tarafindan takip edilir. USOM tarafindan yayimlanan https:/www.usom.
gov.tr/tehdit.html adresinden yaygin kullanilan yazilim ve donamimlarla ilgili
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giivenlik bildirimleri takip edilebilir. Ayni sekilde Bakanligimiz BGYS ve SOME
birimleri tarafindan yayimlanan https:/bilgiguvenligi.saglik.gov.tr ve https://some.
saglik.gov.tr adreslerinden giivenlik haberleri takip edilebilir.

9.6.4. Sistem yoneticisine sistem ile ilgili genel ve tam bir bakis agis1 saglayabilmesi
acisindan sistemdeki isletim sistemi, yiiklii servisler, ka¢ sunucu (sanal ve fiziksel)
oldugunu gosteren varlik envanter listesi olusturulur. Sistemde bulunan her varliga
mutlaka bir sahip atanir. Hazirlanan varlik envanter listesi sadece ilgili personelin
erisebilecegi bir sekilde saklanir.

9.6.5. Varlik envanter listesinde sunucularin isimleri, IP adresleri, yeri, ana gorevi,
tizerinde ¢alisan uygulamalar, sahibi; isletim sistemi siirtimleri ve yamalari,
donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu personelin
isimleri ve telefon numaralari gibi siklikla ihtiya¢ duyulan bilgiler yer alir.

9.6.6. Sunuculara ve uygulamalara erigim saglayan kullanicilarin erisim haklari,
erigimlerin iptal edilmesi veya erigsim yetkisinin degistirilmesi gibi kurallarin
tanimlandig erisim yetki ve kontrol matrisleri olusturulur.

9.6.7. Sunucularda zorunlu kalmadikca “administrator” ve “root” gibi genel sistem
hesaplar1 kullanilmaz.

9.6.8. Sunuculara yapilan erisimlerin raporlanmasi, mesai saati digindaki
erigimlerin isaretlenmesi gibi detaylar gozlenir. Kullanicilara olmasi gerekenden
fazla yetki tanimlanmaz.

9.6.9. Sunucularda acgilan oturumlar igin kurallar tanimlanir. Sunuculara ve
uygulamalara yapilan basarili ve basarisiz girisimlerin kayitlar1 tutulur. Kaba
kuvvet ataklarina engel olmak maksadiyla sunuculara 5 (bes) basarisiz oturum
acma denemesi yapildiginda ilgili hesap belirlenecek bir siire boyunca askiya alinir.

9.6.10. Sunucularda oturum agmis kullanici hesaplari ile herhangi bir islem
yapilmadig: takdirde 10 (on) dakika sonra ekran kilitlenir ve ilgili kullanicinin
oturum agma ekranma diismesi saglanir. 1 (bir) saat boyunca islem yapilmadigi
takdirde, ilgili kullanicinin oturumu otomatik olarak sonlandirilir.

9.6.11. Sistem hesaplarina ait parolalar i¢in Kilavuz’un 6.3 (Parola Giivenligi)
maddesinde belirtilen yonetici hesaplarina iligskin kurallar dikkate alinir.

9.6.12. Sunucuda varsayilan yonetici ad1 (administrator) degistirilir. Bir sunucuda
miimkiin oldugu kadar az sayida kullanic1 hesab1 bulundurulur ve gereksiz hesap
acilmaz. Giivenlik amaciyla bagkaca bir zorunluluk yok ise misafir (Guest) hesab1
kapali olarak tutulur. Misafir (Guest) ve yonetici (Administrator) hesaplarinin
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isimleri degistirilir. A¢ilmis fakat kullanilmayan kullanict hesaplari kapali duruma
(disabled) getirilir veya silinir.

9.6.13. Sunucularin giivenligini saglayabilmek i¢in kullanilmayan uygulamalar
veya servisler kapatilir. Gerekli servis ve hizmetler diginda bagka bir servis
calistirilmaz.

9.6.14. Sunuculara giivenli baglant1 yapilabilmesi i¢in SSL sertifikas1 yiiklenir.
Sunuculara SSH baglantis1 yapilacak ise kullanilan anahtarlar belirli araliklarla
degistirilir. Sertifika ve anahtar yonetimi ve kriptografik iglemler i¢in Kilavuz’un
7.2 (Kriptografik Arag¢ ve Yontemler) maddesinde belirtilen hususlara dikkat edilir.

9.6.15. Sertifika kullanim siiresi, son kullanim siiresi yaklasan sertifikalarin takibi
gibi iglemler hazirlanacak bir sertifika takip listesi vasitasiyla takip edilir.

9.6.16. BIOS giincellemeleri takip edilir. Sunucularin BIOS ayarlarinin girisi
parola ile korunur. Sunucularin varsayilan olarak CD-ROM, DVD-ROM veya flash
disk gibi harici kaynaklardan baslatilmasi engellenir.

9.6.17. Sunucuda depolanan veriler, isletim sisteminin ¢alistig1 disk boliimiinden
farkli bir disk boliimiinde tutulur.

9.6.18. Sunucularin arka planda calisan servisleri ile birlikte o servislerinde
kullandig1 portlar kontrol edilir. Gereksiz portlar kapatilir. Miimkiin oldugu surette
uygulamalari varsayilan portlar1 degistirilir.

9.6.19. Kilavuz’un 9.15 (Sistem Giivenlik Testleri) maddesinde belirtilen giivenlik
testleri yapilarak sunucular ve sistem ile ilgili acikliklar tespit edilir. Tespit edilen
aciliklarin kapatilmasi saglanir. (Sunucuda Windows isletim sistemi kullaniyor ise
“Netstat —an”, Linux isletim sistemi kullaniyor ise “Netstat —tulp” komutu ile agik
veya kullanilan portlar listelenerek kontrol edilebilir.)

9.6.20. Sunucu isletim sistemleri, gilivenlik agiklarma karst giincel tutulur.
Giincellemelerde degisiklik yapilacak ise bu degisiklikler Kilavuz’un 9.2
(Degisiklik Yonetimi) maddesinde belirtilen degisiklik yonetimi kurallar
cergevesinde, onay ve uygulama sahipleri tarafindan test mekanizmasindan
gegirildikten sonra uygulanir.

9.6.21. Etkialanindaki sunucu ve istemci bilgisayarlarin yama yonetiminin merkezi
bir sunucu iizerinden otomatik olarak yapilmasi i¢in gerekli olan sistem tesis edilir.
Bu amagla iireticiler tarafindan yayimlanan yamalar merkezi bir sunucuya ¢ekilir
ve bu sunucu vasitasi ile diger bilgisayarlara dagitimi yapilir.
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9.6.22. Mutlaka zorunlu degil ise sunucularin internete erisimleri kapatilir.

9.6.23. Sistem kaynaklarmmin uygun seviyede planlanmasi, siirdiiriilebilmesi
ve etkin kullanilabilmesi i¢in Kilavuz’un 9.3 (Kapasite Yonetimi) maddesinde
belirtildigi sekilde kapasite yonetimi yapilir. Kapasite yonetim planlari uyarinca
sunucularin performans gereklilikleri belirlenir. Sistemde belli araliklarla disk
birlestirmesi (defragment) ve disk temizlemesi yapilir. Yasal bulundurma siiresi
dolan veya sistem tarafindan gecici olarak yaratilan dosyalar silinir. Disklerin
dolulugu, ram ve islemci kullanimi ve bunlara iligkin kullanim parametreleri
kontrol edilir.

9.6.24. Her etki alani i¢in NTP (Ag Zaman Protokolii) sunucusu kurularak
sistemdeki tiim aktif cihazlarin bu servis iizerinden tarih ve saat eslestirmesi
yapmasi saglanir. illerdeki NTP sunuculari, SBSGM tarafindan sunulan NTP
servisi ile senkronize edilir.

9.6.25. Kullanicilarin bilgisayarlarinin saat ve tarih ayarlarimi degistirmesi
engellenir.

9.6.26. Viriis vb. zararli yazilimlardan korunmak ve kurumsal bilgilerin kurum
disina sizmasin1 engellemek amaciyla gerekiyorsa USB bellek gibi taginabilir
cihazlarin kullanimi engellenir.

9.6.27. Kullanicilarin “.exe/.bat” gibi caligtirabilir dosyalar1 c¢alistirmalar
engellenir.

9.6.28. Kullanicilarin kisa yolu olmayan uygulamalar1 agmalarint 6nlemek igin
komut satir1 olarak da bilinen ve Windows isletim sistemli cihazlarda yer alan DOS
tabanli konsola (cmd) erigsimleri engellenir.

9.6.29. Kullanicilarin bilgisayar ayarlarini degistirmelerini 6nlemek amaciyla
denetim masasina ve C dizinine erigimleri engellenir.

9.6.30. Kullanicilarin DNS adreslerini degistirmeleri engellenir.

9.6.31. Sunuculara yapilacak uzak masa tistii baglantilarinda Kilavuz’un 6.14
(Uzaktan Calisma ve Erigsim) maddesinde belirtilen hususlara dikkat edilir.

9.6.32. Sunucuda paylasima agilmis klasorlerde izin verilen kullanici ve gruplar
kontrol edilir. Kullanicilara, gruplara verilen izinler ve kullanicilarin baskin izin
secenegini nerden aldigi incelenir. Herkes (everyone) isimli kullanici grubuna
izin atanmaz. lzinler kullamcilardan ziyade gruplara verilir. Kullanicilarin
bilgisayarlarini giinliik islerini yapmalarmi saglayacak seviyede en az yetki ile
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caligtirmalar1 saglanir. Ayni izinlere sahip olmasi1 gereken kullanicilar bir grupta
toplanir. (Satin Alma, Insan Kaynaklar1 gibi )

9.6.33. Gelistirme ve test ortamlar1 esas calisma ortamindan ayrilir. Yapilmasi
planlanan islemler oncelikle test ortaminda denenir. Kurumun yapisina gore test
ortamlari i¢in farkli VLAN’lar olusturulabilir.

9.6.34. Kurumda isletilen sistemler i¢in Kilavuz’un 9.13 (Yedekleme Yonetimi)
maddesinde belirtildigi sekilde yedekleme politikast hazirlanir. Kurumun
yedekleme politikasinda belirtilen kurallara gore yedekleme islemi yapilir.

9.6.35. Sunucularda yapilan islemlerin iz kayitlarina erigsmek i¢in olay giinliikleri
(eventlogs) tutulur. Izkayitlari, Kilavuz’un 9.12 (Iz Kayitlar1 Y énetimi) maddesinde
belirtildigi sekilde saklanir.

9.6.36. Sunucu ve sistem gilivenligini saglayabilmek icin lisansli yazilimlar
kullanilir. Kurumun yazilim lisans varliklarinin sayisi, bu lisanlarin hangilerinin
aktif kullanildigi, kullanilmayan lisanslarin bilgisinin tutulmasi gibi ayrintilart
iceren listeleme ile aktif lisans yonetimi yapilir.

9.6.37. Tum bilgisayarlar lisansli anti-virlis yazilimi ile korunur. Anti-viriis
yaziliminin viriis veritabani giincel tutulur.

9.6.38. Ozellikle Bakanlik merkez teskilat1 birimleri ve il saghk miidiirliikleri gibi
idari faaliyetlerin yapildig1 kurumlarda, her bir bilgisayara kiiciik tip yerel yazici
baglamak yerine, merkezi bir yazic1 yonetim sistemine bagl ortak kullanilan biiyiik
tip yazicilarin kullanilmasi tavsiye edilir. Yazicilarin USB baglantilari ve kurum
dis1 adreslere e-Posta gondermesi engellenir. Yazicilara erigim i¢in PIN kodu veya
kartl1 tanimlama gibi bir giivenlik kontrolii olusturulur.

9.6.39. Sunucularin fiziksel giivenligini saglamaya yonelik tedbirler alimir.
Sunucu/sistem odalarinda alinmasi gereken tedbirler bu Kilavuz’un 9.9.1 (Sunucu/
Sistem Odas1 Giivenligi) maddesinde oldugu gibidir. Sunucu odasi diginda sunucu
bulundurulmaz. Sunucu/Sistem odalarina yapilan giris ¢ikislar kontrol edilir, giris-
¢ikiglarin kayitlar tutulur.

9.6.40. Sistemde hata ile karsilagildiginda hatalar1 gidermek adina izlenilen
yontemler, ayni hata ile tekrar karsilasildiginda hizli aksiyon alinabilmesi ve
ig stlirekliliginin saglanabilmesi i¢in yazili hale getirilir. Hata ve ¢Ozlimlerinin
bulundugu merkezi bir havuz olusturulur.

9.6.41. Sunucu kurulumlar1 ve sunucu iizerinde yapilan konfigiirasyonlardan
olusan bir sistem bilgi bankasi olusturulur. Hazirlanmis olan bilgi bankasinda
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yapilan islemler takip edilebilir ve yeni bir yapilandirma igleminde bu bilgi bankas1
kullanilabilir.

9.6.42. Sunucular lizerinde yapilacak degisiklikler bu Kilavuz’un 9.2 (Degisiklik
Yonetimi) maddesinde belirtilen degisiklik yonetimi kurallar1 cergevesinde
bir onay ve test mekanizmasindan gegirildikten sonra uygulanir. Onemli sistem
ayarlarinin  yetkisiz kigiler tarafindan degistirilmesini engellemek, yetkili
kullanicilar tarafindan yapilan degisiklikleri izlemek, degisikliklerden meydana
gelebilecek olan gilivenlik agiklari veya sistem problemlerini 6nceden belirleyerek
onlem almak gibi amaglarla kayda dayali degisiklik yonetimi uygulanir.

9.6.43. Sunucularin iretici tarafindan tavsiye edilen/teknik dokiimanlarinda
belirtilen siireler dikkate alinarak yillik bakim planlar1 hazirlanir. Bakimlar yetkili
uzmanlar tarafindan yapilir ve kayit altina alinir.

9.6.44. Sunucularin erisilebilirlik (availability) seviyesini artirmak i¢in herhangi
bir sunucunun c¢aligmamasi durumunda diger bir sunucunun onun yerine
amaglanan sekilde caligmasini saglayacak kiimelenmis (cluster) mimari yapida
yapilandirilmas: gerekir. Yiiksek maliyet ya da yonetimsel zorluklar nedeni ile
sunucular kiimelenmis yapida tesis edilemiyorsa en azindan disklerin kiimelenmis
olarak yapilandirilmasi tavsiye edilir.

9.7. Ag isletim Giivenligi

9.7.1. Ag mimarisi ve aktif ag cihazlarinin yonetimi, giivenlik ilke ve kurallari,
erisim haklarin yazili oldugu “Ag Giivenligi Politikas1” olusturulur.

9.7.2. Is siirekliligi ve acil durum planlamas: siireclerinde ilgili otoritelerle
iletisim yontemleri tanimlanir ve yazili hale getirilir. Acil durumlarda erigilmesi
gereken Kkisilerin irtibat numaralar1 personelin kolayca ulasabilecegi bir sekilde
bulundurulur.

9.7.3. Yeni teknolojileri, uygulamalar1 tehdit veya agikliklar1 takip etmek icin
dernek, forum siteleri, e-Posta gruplar1 gibi 6zel ilgi gruplar belirlenir ve ilgili
personel tarafindan takip edilir.

9.7.4. Ulusal Siber Olaylara Miidahale ekibi (USOM) tarafindan saglanan https://
www.usom.gov.tr/tehdit.html adresinden tiriinler ile ilgili giivenlik giincellestirmeleri,
https:/www.usom.gov.tr/zararli-baglantilar/1.html adresinden zararli baglantilar
takip edilebilir. Ayrica https://some.saglik.gov.tr/ ve https:/bilgiguvenligi.saglik.gov.
tr adreslerinde yayinlanan giivenlik haberleri takip edilebilir.
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9.7.5. Giivenlik ve ag cihazlarina erigim saglayan kullanicilar i¢in cihazlara girig
yapmadan once bilgilendirme sayfasi agilmasi gerekir. Acilacak bu sayfada sadece
yetki verilen kisiler tarafindan erisilebilecek bir cihaz oldugu, izinsiz erigsimlerde
kanuni iglem yapilacagi gibi hususlari bildiren bir sorumluluk metni olusturulur.

9.7.6. Kullanicilara erigim hakki tanimlanmadan once gizlilik sézlesmesi oldugu
kontrol edilir. Giivenlik cihazlar1 ve ag yonetiminde ayricalikli erisim hakki
verilen kullanicilarin sisteme erigsimi onay mekanizmasindan gecerek tamamlanir.
Erigim talepleri, resmi yazi veya kurumsal e-Posta ile bildirilir. Ayricalikli erigim
hakki elde eden personelin yer ve gorev degisikligi olmas1 durumunda erisimleri
diizenleyen birime bilgi verilmesi saglanir.

9.7.7. Giivenlik ve ag cihazlarinda yonetici olarak erisim yetkisine sahip
olan kullanicilar yazili olarak tanimlanir. Bu erisim yetkisine sahip kullanici
hesaplarindaki degisiklikler kontrol edilir. Sistemler {izerinde ortak erisim yetkisi
olan hesaplar agilmaz. Sahibi bilinmeyen hesaplar kaldirilir.

9.7.8. Giivenlik ve ag cihazlarina yapilacak uzaktan erisimler i¢in Kilavuz’un
6.14 (Uzaktan Calisma ve Esirim) maddesinde belirtilen hususlara dikkat edilir.

9.7.9. Uzaktan erisim verilen kullanicilara baglanti zamani ve siiresi ile ilgili
kisitlamalar getirilir. Kurumdaki gérevi geregi kullanicilarin baglanti siireleri farkli
olabilir.

9.7.10. Giivenlik duvarlari, ana omurga cihazlar1 gibi kritik sistemlere yapilacak
erisimler i¢in yerel kullanicilar yerine ikincil bir kimlik dogrulamasinin kullanilmas1
tavsiye edilir.

9.7.11. Giivenlik ve ag cihazlar1 i¢in varlik envanter listesi olusturulur. Listede
cihaz/iirliniin adi, marka ve modeli, kullanim maksadi, IP ve MAC adresi,
bulundugu yer, sorumlusu gibi bilgiler yer alir.

9.7.12. Giivenlik ve ag cihazlarinin gosterildigi “ag mimarisi krokisi” hazirlanir.
Hazirlanan kroki, sadece ilgili personelin gérebilecegi bir sekilde saklanir. Giivenlik
ve ag mimarisinde degisiklik yapildig1 zaman kroki de gilincellenir.

9.7.13. Giivenlik ve ag cihazlarmin kurulumunu, yapilandirmasini ve sistemde
karsilagilan hatalar1 gidermek i¢in izlenilen yontemleri anlatan kilavuz dokiimanlari
hazirlanir. Bu kilavuzlardan bilgi havuzu olusturulur.

9.7.14. Yedekleme politikasi uyarinca giivenlik ve ag cihazlarmin konfigiirasyon
yedekleri diizenli araliklarla alinir. Yedekler 2 (iki) farkli lokasyonda saklanir.
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9.7.15. Sistemi etkileyecek bir ¢calisma yapilmasi gerekiyorsa mesai saati disinda
yapilir. Bu ¢aligmadan etkilenecek kurum/firma ya da kisilere bilgi verilir.

9.7.16. Aktif ag cihazlarindan bilgi toplamak i¢in kullanilan SNMP protokoliiniin
(Simple Network Management Protocol) v2 veya v3 siiriimii kullanilir. SNMP v2
protokolii kullanilacak ise SNMP protokolii topluluk anahtar1 (community string)
ile sorgulama yapar ve varsayilan olarak “public” ve “private” olarak gelen “snmp
community” degerleri degistirilir. Degistirilen “snmp community” degeri agik
(clear-text) bir sekilde gonderildigi igin miimkiin ise daha giivenli bir versiyon olan
SNMPv3 tercih edilir.

9.7.17. Kablosuz aglara giris yapan tiim kullanicilar sisteme kimlik taniml1 olarak
kaydedilmelidir. Kimlik dogrulamasinda baglant1 yapacak kullanicinin kimlik
bilgileri ve ne kadar siire agda kalacagi gibi bilgiler alinir. 5651 sayili Kanun ve
Bakanlik BGY'S politikalar1 uyarinca, aga dahil olan tiim kullanicilar kaydedilir ve
bu bilgiler belirlenen siireler boyunca saklanir.

9.7.18. Telnet gibi giivensiz baglantilara izin verilmez. SSH protokoliinii kullanan
baglantilarda SSH Ver2 kullanilir.

9.7.19. ihtiya¢c olmayan tiim portlar kapatilir. Disaridan tarama yapildiginda
portlarin durumunun agik olarak goriilmemesi icin gerekli tedbirler alinir. Kurum
web sayfalari, laboratuvar sonug sorgulama sayfasi gibi uygulamalarca kullanilan
80 ve 443 disindaki portlar kullanima kapatilir.

9.7.20. Giivenlik duvan ve ag cihazlarn igin kontrol listeleri (ACL, giivenlik
iirlinleri erisim kisitlamasi vb.) tanimlanir.

9.7.21. Giivenlik ve ag cihazlarinin fiziksel gilivenligini saglamak igin gerekli
tedbirler alinir.

9.7.22. Giivenlik ve ag cihazlarinin yazilim giivenligini saglamaya yonelik tedbirler
alinir. Cihazlar ilk kuruldugunda varsayilan olarak atanmig olan kullanici adi ve
parolalar degistirilir. Parolalar, Kilavuz’un 6.3 (Parola Giivenligi) maddesinde yer
alan sunucular i¢in giiglii parola ilkeleri esaslaria gore olusturur.

9.7.23. Giivenlik ve ag cihazlar1 lizerindeki gereksiz ve kullanilmayan tiim
servisler kaldirilir.

9.7.24. Cihazlar kaba kuvvet saldirilarindan korumak icin 5 (bes) yanlis deneme
sonrasinda oturum belirli bir siire kilitlenecek sekilde ayarlama yapilir.
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9.7.25. Dogru yapilandirilmis zaman damgasi i¢in cihazlar NTP sunucu ile
senkronize olarak calistirilir.

9.7.26. 5651 sayil Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Kanunu uyarinca tutulmasi
gereken trafik bilgileri (iz kayitlar) ile ilgili hususlar Kilavuz’un 14.4 (5651 Sayili
Kanun {le Uyum) numarali maddesinde detayli olarak agiklanmistir.

9.7.27. Saldirganlarin yerel agda kendilerini ag gecidi olarak tanimlayarak trafigi
kendi lizerinden gegirerek bilgilere erisim saglamasini 6nlemek i¢in agda kullanilan
anahtarlarda “DHCP snooping” ve “arp inspection” 6zelligi aktif edilir.

9.7.28. Kurum ag1, IEEE 802.1x port bazli kimlik dogrulama sistemine goére
yapilandirilir. Port tabanli kimlik dogrulama ile yerel aglarm dinlenilmesi,
istenmeyen erisimlerin aga baglanmasi engellenir.

9.7.29. D1s agdan sunucular {izerindeki servislere, sunucu yonetim protokolleri
(RDP, SSH) ile erisim engellenir. Sunucular, sadece belirli portlardan erigim
saglanacak sekilde yapilandirilir.

9.7.30. Kurum biinyesinde barindirilan ve hizmet veren uygulamalara HTTPS
iizerinden baglanilir.

9.7.31. Giincel atak metotlarindan korunmak i¢in saldir1 tespit ve 6nleme sistemleri,
ag hizmetlerine erisim ilkelerinin belirlenmesi i¢in giivenlik duvari kullanilir.

9.7.32. Kurumsal kaynaklarin etkin olarak kullanilmasi, 5651 sayili Kanun’dan
kaynaklanan uyum zorunluluklari, veri giivenliginin saglanmasi, zararli igerik ve
yazilimlardan korunma vb. maksatlarla internet erisimi kisitlamalar1 yapilabilir.
Kisitlama ile ilgili politikalar, kurumlarin bilgi giivenligi alt komisyonlar1 tarafindan
belirlenir. Kisitlama ile ilgili planlama yapilirken agagidaki hususlar dikkate alinir:

9.7.32.1. Basin yayin organlarin1 takip ederek idareye raporlamakla sorumlu
personel haricindeki tiim personelin dizi, film ve TV erisimlerinin kapatilmas,

9.7.32.2. Kurum sosyal medya hesaplarini yonetmekle sorumlu personel digindaki
tiim personelin Facebook, Twitter, Instagram vb. uygulamalara erisimlerinin
engellenmesi veya bant genisligi stnirlamasi yapilmasi,

9.7.32.3. Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak
sadece ihtiya¢ duyan personele izin verilmesi, bu yapilamiyorsa bu platformlara
erisimlere bant genigligi sinirlamasit yapilmasi 6nerilir.
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9.8. Veri Tabam Giivenligi

9.8.1. Kilavuz’'un 6.1 (Erisim Kontrol Politikasi)) maddesi geregi, kurumda
kullanilan veri tabanina yapilacak erigim ile ilgili hususlar1 agiklayan bir erigim
kontrol dokiimani olusturulur. S6z konusu dokiimanda, veri tabanina erigim saglayan
roller, veri tabaninda hesap olusturma/yetki degisikligi/hesap kapatma gibi kullanici
islemleri i¢in takip edilmesi gereken siiregler, kullanici hesaplarinin izlenmesi ve
denetimi i¢in yapilmasi gereken faaliyetler yer veriler. Kullanicilara verilen erigim
yetkileri, erisim kontrol dokiimaninda belirtilen araliklarla kontrol edilir.

9.8.2. SBSGM tarafindan merkezi bir hizmet olarak sunulan veri tabani
hizmetlerinden yararlanmak i¢in yapilmasit gereken islemler Kilavuz’un 6.7
(Merkezi VTYS’ye Erisim) maddesinde agiklanmistir.

9.8.3. SBYS yazilimlarinin isletimi basta olmak {izere bagh kuruluslar, il saglik
miidiirliikleri ve saglik hizmet sunuculari tarafindan tesis edilen VTYS’ler i¢in de
Kilavuz’un 6.7 (Merkezi VTYS’ye Erigim) maddesinde belirtilen siireglere benzer
siirecler olusturulur.

9.8.4. Veri tabaninda kullanici hesab1 olusturma ve kullanicilara erisim yetkisi
tanimlama talepleri resmi izin siirecleri olusturulur. Bu siiregler, kurum erigim
kontrol dokiimaninda ayrintili olarak agiklanir.

9.8.5. Kurumun veri tabanina erisen kullanicilar (veri tabani yoneticileri, uygulama
gelistiriciler, yedekleme operatorleri vb.) ile mutlaka gizlilik sozlesmesi imzalanir
ve erigsim hakki edindikten sonra almig oldugu sorumluluklar kullaniciya bildirilir.

9.8.6. Zaman igerisinde degisen kullanici erisim yetkileri, audit (izleme/denetim)
kurallariyla takip edilir.

9.8.7. Veri tabanina erigen ortak kullanici hesaplarina izin verilmez.

9.8.8. Veri tabaninda yer alan tiim kullanict hesaplarinin durumlarina bakilir. Veri
tabaninda olusturulmus isimsiz hesaplar, ge¢gmiste agilmis fakat kullanilmayan
hesaplar 6zellikle kontrol edilir. Kurumdan ayrilan c¢aliganlara ait veri tabami
hesaplari kilitlenir veya silinir.

9.8.9. Veri tabanina son girilen basarili ve bagarisiz oturum bilgilerinin girig
kayitlar: tutulur.

9.8.10. Veri tabaninda kritik rollere (admin) sahip kullanicilarin yetkileri ve
gorevleri, kurum erigim kontrol dokiimaninda belirtilen araliklarla diizenli olarak
kontrol edilir. Varsa gereginden fazla verilmis olan yetkilerin kaldirilmasi saglanir.
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9.8.11. SQL Server kurulumu ile gelen varsayilan “SA” kullanicisi pasife alinir.

9.8.12. Veri tabaninda sahip oldugu yetkileri bir bagka kullaniciya (“with admin
option” ya da “with grant option” gibi se¢eneklerle) devretme yetkisi olan kullanici
hesaplar1 kontrol edilir. Mutlak zorunluluk yok ise kullanicilara bu tiir yetkiler
verilmez.

9.8.13. Veri tabanlar1 arasinda veri aktarimi yapmak i¢in kullanilan database
linkleri “private” olarak olusturulur. Glivenlik a¢181 teskil etmesi nedeniyle “public”
olarak olusturulmus linkler, “private” olarak degistirilir. Tiim linkler erisim kontrol
prosediiriinde belirtilen araliklarla kontrol edilir.

9.8.14. Giivenlik yamalar1 kontrollii olarak uygulanir. Sistemde hangi yamalarin
uygulanip uygulanmadigi kontrol edilir.

9.8.15. Veri tabani giincellestirmeleri takip edilir. Sistem {izerinde kod ¢alistirabilen
ve yetki yiikseltilebilen zafiyetlerin giderilmesine 6ncelik verilir.

9.8.16. Yama ve giincelleme ¢calismalari yapilmadan 6nce tiim ilgili kisi ve kurumlara
bildirimde bulunulur ve sonrasinda ilgili uygulama kontrolleri gerceklestirilir.

9.8.17. Veri tabani kullanicisinin kaynaklari, limit parametreleri belirli araliklarla
kontrol edilir.

9.8.18. Veri tabani sunucularina internet tizerinden erisimlerde VPN gibi giivenli
baglantilar kullanilir.

9.8.19. Veri tabani sunucusu sadece SSH, RDP, SSL ve veri tabanmin orijinal
yonetim yazilimina agik tutulur. Bunun disinda FTP, TELNET vb. gibi agik metin
sifreli baglantilara kapatilir.

9.8.20. Veri tabanina dinamik igerikli web sitelerinden gelen istekler icin
Kilavuz’un 9.9 (Yazilim Giivenligi) maddesinde belirtilen giivenlik tedbirleri alinir.

9.8.21. Kurum yedekleme politikasi uyarinca veri tabaninin yedekleri alinir. Alinan
yedeklerin basarili olarak alindig1 iz kayitlari iizerinden kontrol edilir. Kurum
yedekleme politikasinda aksine bir hiikiim yok ise yilda en az iki kez olacak sekilde
geri doniis testleri yapilir.

9.8.22. Veri tabaninda parola politikasinda kullanilan parametrelerin tanimlari
ve varsayilan degerleri degistirilir. Veri tabani {izerinde olusturulan her kullanici
profili i¢in parola parametrelerinin tanimlanmasi gerekir.
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9.8.23. Veri tabani kullanici profillerine gore tanimlanmasi gereken diger parola
parametreleri ve dnerilen degerleri su sekildedir:

9.8.23.1. Kullanici hesabinin kilitlenmesi i¢in gerekli maksimum basarisiz oturum
acma girisim sayisi 5 (bes),

9.8.23.2. Parolanin gegerli sayilacagi maksimum giin sayis1 90 giin,

9.8.23.3. Kullanici parola siiresi dolmadan 6nce kullaniciya parolasini degistirmesi
icin hatirlatma gonderme siiresi 7 (yedi) giin,

9.8.23.4. Parolanin tekrar kullanilabilmesi i¢in tanimlanmasi gereken minimum
farkli parola sayisi 3 (iig),

9.8.23.5. Parolanin tekrar kullanilabilmesi i¢in ge¢mesi gereken minimum siire 90
giin,

9.8.23.6. Maksimum sayidaki basarisiz oturum a¢ma girisimlerinden sonra,
hesabin ne kadar siireyle kilitli kalacagi siire 10 (on) dakika.

9.8.24. Veri tabani kullanicilari ilk kez tanimlanan hesaplariyla oturum agtiklarinda
parola degistirmeye zorlanir.

9.8.25. Kullanilan uygulamalarin kurulumu ve yapilandirmasinin anlatildigi kilavuz
dokiimanlart hazirlanir. (Oracle Kurulum, SQL Kurulum, baglanti dokiimanlar1
gibi)

9.8.26. Veri taban1 sunucusu iizerindeki gereksiz olan servisler kapatilir.

9.8.27. Veri taban1 yonetim sistemlerinin, alaninda uzman ve egitim almis personel
tarafindan yonetilmesi saglanir.

9.8.28. Veri tabaninda “any” yetkileri, sistem yetkileri verilip verilmedigi kontrol

edilir. Ornegin “alter system”, “select any table”, “select any dictionary”, “drop any
table” seklindeki yetkiler verildiyse alinir.

9.8.29. Veritabaninda Public kullanicisina veritabani nesnelerine erisim yetkisi
verilip verilmedigi kontrol edilir. Bu sekilde yetkiler verilmisse geri alinir.

9.9. Yazihim Giivenligi

9.9.1. Uygulama yazilimlarina erigen kullanicilarin erisim yetkileri ve rol yonetimi
yazili olarak tanimlanir. Kullanici erigim talepleri onay mekanizmasindan gegirilir.
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9.9.2. Uygulama yazilimlarmna erisim saglayan kullanicilarin aldiklari erigim
haklart, erigimlerin iptal edilmesi veya erisim yetkisinin degistirilmesi gibi kurallar
yazili hale getirilir. Isten ayrilma veya gérev degisikligi olmasi durumunda kullanici
hesaplar1 iptal edilir ve tanimlanan yetkiler gorev degisikligi dogrultusunda
giincellenir.

9.9.3. Uygulamalarda yonetici ve kullanic1 hesap yetkilerinin tanimlanmasi, her
proje icin yazili kurallar dogrultusunda yapilir. Yetki tanimlanan kullanicilarin
yetki kisitlamalari belirli araliklarla takip edilir.

9.9.4. Uygulama yazilimlarinda roller olusturularak erisim kontrol (yetkilendirme)
matrisi olusturulur. Rol tabanli yetkilendirmeler yapilir. Kullanicilarin sadece
yetkilendirildigi rol kapsamindaki verilere erisim saglayacak sekilde diizenleme
yapilir.

9.9.5. Uygulamada, kullanicilarin yetkilerinin sistem yoOneticisi ya da
yetkilendirilmis kisiler tarafindan ayarlanabildigi kimlik yoOnetimi ekram
bulunur. Kimlik yonetim ekranlarinda, belirlenen kullanicilar ve yetkiler disinda
yetkilendirme bulunmaz.

9.9.6. Kurulumla birlikte gelen varsayilan (default) kullanici hesaplar1 ve rolleri
silinir veya pasif hale getirilir.

9.9.7. Giivenlik fonksiyonlar ile alakali gériintiileme ve yapilandirma sayfalarina
sadece giivenlikten sorumlu ve yetkilendirilmis hesaplar tarafindan erigim yapilir.
Kullanicilara, sadece yetkisi ve izni olan servisleri ve verileri gosterecek sekilde
ayarlama yapilir.

9.9.8. Program kaynak kiitliphaneleri isletimdeki sistemler disinda ayrica farkli
bir yerde saklanir. Kaynak kodlara erisim yapan hesaplar yazili olarak tanimlanir
ve bu hesaplarin hareketleri izlenir. Program kaynak kiitiiphanelerine erisim yapan
kullanicilarn tiim erisimlerinin iz kayitlar: tutulur.

9.9.9. Gelistirme ve test islemlerinin, kullanima aktarilmadan once belirli
kurallar1 kapsadig1 yazili bir dokiiman hazirlanir. Gelistirme ve test ortamlar1 esas
caligma ortamindan ayrilir. Yazilim projelerinde yapilan degisiklikler oncelikle
test ortaminda kontrol edilir, gerekli test asamalar1 tamamlandiktan sonra yapilan
diizenlemeler canli ortama aktarilir. Test iglemlerinde gercek kisisel veriler
kullanilmaz. Biitiin yazilim projeleri i¢in test senaryolar1 hazirlanir ve testlerde
¢ikan hatalarin kontrolil yazili olarak tutulur.

9.9.10. Yazilim paketlerinde yapilacak degisiklik Oncesi test hazirlik siirecinde
roller ve sorumluluklar belirlenir. Degisiklik talepleri alindiktan sonra onay
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merciinden gegirilir. Orijinal yazilimda degisiklik gerekli ise yazilimin orijinal
hali saklanir. Versiyon degisiklikleri (minor ve major degisiklik gibi) kayit altina
alinir ve degisikliklerde risk degerlendirmesi 6nceden yapilir.

9.9.11. Issiirekliligini saglamak adina uygulamalarim hata kayitlarini ve ¢oziimlerini
igeren bir hata havuzu olusturulur.

9.9.12. Yedekleme politikast uyarinca bilgi ve yazilimlar yedeklenir. Yedekler
belirlenen kurallar dogrultusunda test edilir.

9.9.13. Uygulama yazilimlari, kullanicilarin parolasimi parola politikasina gore
olusturmasi yoniinde zorlayici sekilde tasarlanir. Yazilimlar kullaniciya parolasini
degistirme yetkisi verecek sekilde yapilandirilir.

9.9.14. Uygulama yazilimlar1 kullaniciya parola kurtarma segenegi ile kullanicinin
yeniden parola olusturmasma olanak saglayacak sekilde tasarlanir. Kurtarma
parolast kullanici tarafindan sisteme tanimlanmig olan kurumsal e-Posta adresine
veya cep telefonuna gonderilecek parolay: sifirlama gibi bir fonksiyon sunulur.

9.9.15. Kullanicilara tanimlanan gegici parola, gii¢lii parola politikasina gore ve
sinirli gegerlilik siiresine gore verilir.

9.9.16. Kurumda kullanilan uygulamalarda tanimli siire boyunca aktif olmayan
oturumlar otomatik olarak kapatilir ve yazilim projeleri tiirline gére oturum siireleri
belirlenir.

9.9.17. Kullanict sayisinin fazla oldugu ve yogun olarak kullanilan sistemlerde
kimlik yonetim servislerinin yiik dengeli (load-balancer) olarak calistiriimasi
tavsiye edilir.

9.9.18. Uygulama yazilimlari bagka kaynaklara baglanirken (veri tabani vb.) erigim
icin kullandig1 parolalar sifrelenmis (encrypted) bir halde saklanir. Parolalarin
sifrelerini ¢ozmek icin gereken anahtarlar, yetkisiz erisimden korunur. Parolalar
hi¢bir durumda uygulamanin kaynak kodu i¢inde saklanmaz. Son kullanicilarin
ya da istemci durumundaki uygulama servislerini kullanan diger sistemlerin
kimliklerini dogrulamak i¢in kullandig1 parolalar kriptografik 6zet halinde (hash)
saklanir.

9.9.19. Yazilim projelerinde teknik agikla ilgili kontroller saglanir. Zafiyetlerin
yaymlart takip edilir. Uygulama projelerinde giivenligi saglamak icin yazilimlar
KLVZ-EK-15 Giivenli Yazilim Gelistirme Kontrol Listesi ile kontrol edilir.
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9.9.20. Oturum acilmasi gereken uygulamalarda belirli sayida yanlis kimlik
dogrulama denemesinden sonra captcha uygulamasi ile kullanicidan dogrulama
talep edilir. Belirli sayida hatali kimlik dogrulama denemesinin ardindan hesap
gecici olarak kilitlenir. (Ornegin 5 yanlis deneme)

9.9.21. Son kullanict ile uygulama sunucusu arasindaki trafik sifrelenir. SSL
protokoliiniin giincellenmisg son siirimii kullanilir.

9.9.22. Uygulama yazilimlarinda kullaniciya donen hata sayfalarinda, kullaniciya
sistem hakkinda bilgi verilmemesi ve hata kontrolii yapilmasi (versiyon bilgisi
gibi) i¢in tedbir alinir.

9.9.23. Uygulama yazilimlar1 kullaniciya az bilgi ile geri bildirim yapacak sekilde
tasarlanir. Kullaniciya dénen hata sayfalarinda “kullanict adi1 yanlig” gibi hatanin
nerden kaynakli oldugunu séyleyen bilgiler degil de “kullanict adi veya parola
yanlig” gibi hata kaynagin1 gostermeyen bilgiler verilir.

9.9.24. Kullanic1 ve yonetici hesap hareketlerinin iz kayitlar1 tutulur. iz kayitlar:
yetkisiz kisiler tarafindan degistirilmeye kars1 korunur.

9.9.25. KVKK’nin 2018/10 sayili karari uyarinca ézel nitelikli kisisel verilerin
islendigi yazihmlarda;

9.9.25.1. Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
9.9.25.2. Kriptografik anahtarlarin giivenli ve farkh ortamlarda tutulmasi,

9.9.25.3. Veriler iizerinde gerceklestirilen tiim hareketlerin iz kayitlarinin bir
baska ortamda giivenli olarak saklanmasi,

9.9.25.4. Verilerin bulundugu ortamlara (6rnegin VTYS sunuculari) ait
giivenlik giincellemelerinin siirekli takip edilmesi, gerekli giivenlik testlerinin
(s1zma testleri) diizenli olarak yapilmasy/yaptirilmasi, test sonuclarinin kayit
altina alinmasi,

9.9.25.5. Verilere bir yazihm aracilig ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazihmlarin giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi (sizma testleri, kaynak kod analizleri), test
sonuc¢larmin kayit altina alinmasi,

9.9.25.6. Verilere uzaktan erisim gerekiyorsa en az 2 (iki) kademeli kimlik
dogrulama sisteminin saglanmasi gerekir.
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9.10. Sunucu/Sistem Odas1 Giivenligi

9.10.1. Hizmet sunumunun siirekliliginin saglanmasi i¢in kesintisiz ve stirekli
calisan elektronik ve donanmimsal altyap:r ihtiyact bulunmaktadir. Donanim,
elektronik altyapi ya da ¢evresel faktorlerden kaynaklanabilecek sorunlar
hizmetlerin sunumuna bir¢ok agidan zarar verebilir ve olumsuz etkilerin giderilmesi
gerek maliyet gerek zaman agisindan g¢ok zor olabilir. Bu nedenle, hizmet
sunumunda yer alan tiim aktif ve pasif donanimin; sadece sunuculara tahsis edilmis,
yetkisiz personelin girisinin engellendigi, sicaklik ve nemin kontrol edildigi,
elektrik kaynaginin stabilize edildigi, 6zel sekilde iklimlendirilmis ve giivenligi
saglanmig sunucu/sistem odasinda konumlandirilmas: gerekir. Sistem odalarindaki
donanimlarin hizmet siirekliliginin saglanmasi i¢in yedekli bir gii¢c kaynagi sistemi,
yedekli haberlesme baglantilari, 1s1, nem gibi ¢evre degiskenlerinin kontrolil igin
iklimlendirme cihazlar1 ve giivenlik cihazlar1 yer alir.

9.10.2. Bir sistem odasinin en temel 6zellikleri;

9.10.2.1. 7%24 kesintisiz ¢alisabilirlik,

9.10.2.2. Gii¢ yonetimi ve ag baglantilarinda farkli kanallardan yedeklilik,
9.10.2.3. Ag giivenligi, fiziksel erisimlerde yetkilendirme ve goriintiili gézetleme,
9.10.2.4. Cevre sartlarinin kontrol altinda tutulmast,

9.10.2.5. Yangina kars1 duman algilama gibi erken uyar sistemleridir.

9.10.3. Sistem odasinin kesintisiz ¢aligmasina; sicakligin normal araligin disina
cikmasi, yangin, su baskini, deprem, yetkisiz kisilerin sistem odasma girmesi,
odadaki herhangi bir cihazin arizalanmasi engel olabilir. Tiim bu olumsuz durumlarin
yasanmasinin 6nlenmesi ve hizmetlerin saglikli calisabilmesi i¢in standartlara
(ANSI/TIA/EIA-942 standardi gibi) uygun bir sistem odasi olusturulmasi ve ana
bilgisayar, sunucu ve diger hizmet siirecindeki bilesenlerin giivenli olarak bu
alanlarda konumlandirilmasi gerekir. Bahse konu “ANSI/TIA-942 Standardi”, veri
merkezlerinin siniflandirilabildigi 4 (dort) tip katman igerir. Her asama kendisinden
bir onceki agamada bulunmasi gereken kosullari saglamalidir. Bu katmanlar
sunlardir;

9.10.3.1. Katman-1 Temel Altyapi (Tier-1) : Tek bir kapasiteye sahip bilesenlere
ve bilgisayar ekipmanina hizmet veren tek, yedeksiz bir dagitim yoluna sahip bir
veri merkezidir. Fiziksel olaylara kars1 sinirlt korumaya sahiptir.

9.10.3.2. Katman-2 Yedek Kapasite Bilesen Altyap1 (Tier-2): Yedek kapasite
bilesenlerine ve bilgisayar ekipmanina hizmet veren tek, yedeksiz bir dagitim
yoluna sahip bir veri merkezidir. Fiziksel olaylara kars1 gelismis koruma saglar.
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9.10.3.3. Katman-3 Eszamanh Olarak Erisilebilir Altyapr (Tier-3): Yedek
ekipman bilesenlerine ve bilgisayar ekipmanina hizmet veren c¢oklu bagimsiz
dagitim yollarna sahip bir veri merkezidir. Tipik olarak, sadece bir dagitim yolu
bilgisayar ekipmanina her zaman hizmet eder. Site ayn1 anda siirdiiriilebilmektedir,
bu da dagitim yolunun bir pargasi olan unsurlar1 igeren her bir kapasite bileseninin,
bilgi ve iletisim teknolojilerinin sahip oldugu yeteneklerini son kullaniciya zarar
vermeden planli bir sekilde ¢ikarilabilecegi/degistirilebilecegi/servis edilebilecegi
anlamina gelir. Cogu fiziksel olaylara kars1 korumaya sahiptir.

9.10.3.4. Katman-4 Ariza Toleransh Altyapi (Tier-4): Tiimi aktif olan bilgisayar
ekipmanina hizmet veren yedek kapasite bilesenleri ve ¢oklu bagimsiz dagitim
yollarna sahip bir veri merkezidir. Veri merkezi, kurulum sirasinda ariza siiresine
neden olmadan eszamanli bakim ve 1 (bir) arizaya izin vermektedir. Neredeyse
tiim fiziksel olaylara kars1 korumaya sahiptir.

9.10.4. Sistem odasi ile ilgili asagidaki olgiitlere dikkat edilmesi gerekir;

9.10.4.1. Sistem Odasmin Yeri: Cevresel faktorlerden en az etkilenecek bir yer
tercih edilmelidir. Binanin nem ve 1s1 olusturabilecek kalorifer ve su tesisatlarindan
uzak, eger miimkiinse orta katlarda ya da 2 katinda konumlandirilmalidir. Sistem
odasmin yeri iklimlendirme agisindan da degerlendirilerek, sistem odasindan bina
cikisindaki klimanin dis iinitesine giden borunun mesafesi diigiiniilerek secilmelidir.
Miimkiin oldugunca sistem odasinda cam pencere ve duvarlar olmamalidir. Sistem
odasmin bulundugu binada yildirimlara kars1 paratoner kurulmali ve kablolamasi
sistem odasindan uzakta olmalidir. Manyetik alan olusturabilecek enerji ve elektrik
hatlarindan izole olmali, telefon santrali ve benzeri dis unsurlar kesinlikle sistem
odasina alinmamalidir, kullanilmas1 gerekiyorsa kafes yapmak gibi ek giivenlik
onlemi alinmalidur.

9.10.4.2. Sistem Odasmn insaat Ozellikleri: Kesintisiz gii¢ kaynaklar1 ve
elektrik dagitim panolari; aktif cihazlar ve sunucularin yerlestirildigi alandan ayr1
bir boliim olarak tasarlanabilir. Odanin dig duvarlari, yangina ve sizdirmazliga
kars1 gaz beton tugla veya iki tarafi al¢1 ile kaplanmig —50° ile +650° arasindaki
sicakliklara dayanikli bir malzeme olan tas yiinii ile 6riilmelidir. I¢ duvarlar pasif
yangin korumasi saglayacak epoksi boya ile kaplanmalidir. Sistem odalarindaki
kablo yogunlugu ve diger iletim hatlar1 yiikseltilmis taban ve asma tavanlarin
icinden gegirilerek sistem odasi igerisinde olusabilecek karmasa onlenmelidir.
Yangin ve su baskini durumunda cihazlarin etkilenme riskini azaltma, gerektiginde
hizl1 ve kolay miidahale edebilme, soguk hava koridoru olusturma gibi amaglarla
taban yerden 40-100 cm kadar yiikseltilmis olmalidir. Yiikseltilmis zemin anti-
statik (epoksi boya ya da epoksi kaplama) malzeme ile kaplanmalidir. Uygulanacak
dosemenin iizerine yerlestirilecek malzemeyi emniyetle tasiyabilecek noktasal ve
yay1l1 yiikk mukavemetine sahip tastyici ayaklar tesis edilmelidir. Yangin séndiirme
tertibatina ait gaz tahliye borular1 ile iklimlendirme sistemlerinin dis iinite
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baglantilar1 ve sistem odasina yerlestirilen algilayicilara ait iletim kablolarinin
yerlestirilebilmesi i¢in asma tavan uygulanmalidir. Asma tavan, neme ve yangina
dayanim standartlara sahip 6zellikte plakalardan olugmalidir.

9.10.4.3. Giris — Cikis Kontrolii: Sistem odasina giris ve ¢ikiglar kart okuyucu,
avug i¢i damar okuyucu veya sifreli giris ile kontrol altina alinmali ve giris/¢ikislara
ait iz kayitlar1 tutulmalidir. IP kamera ile izleme sistemi kurulmali, odanin durumu,
giris ¢ikislar1 ve yapilan islemler kameralarla kayit altina alinmalidir.

9.10.4.4. Is1 Kontrolii: Bir¢ok islemci i¢in iireticisi tarafindan belirtilen en yiiksek
sicaklik derecesi ortalama 70 °C’dir. Bu 1siya ulasan sunucular, iizerlerindeki
sensorleraraciligrylakendilerini kapatirlar. Hizmet siirekliligi icin ortam sicakliginin
18 °C ile 22 °C aras1 olmasi kabul edilir. Sistem odasiin birka¢ noktasina,
e-Posta, SMS ya da telefon cagrist araciligiyla bilgilendirme yapan 1s1 sensorleri
konumlandirilabilir. Ayrica, hava dolagiminin uygun bir sekilde saglanmasi igin
sunucularin 6n yiizleri birbirine bakacak sekilde konumlandirilmali, yiikseltilmis
zemin yardimiyla soguk havanin sunuculara 6n yiizden ulasmasi saglanmali,
disariya verilen sicak havanin ise sogutma tesisatinin girisine ulagacak sekilde
olmasi saglanmalidur.

9.10.4.5. Nem Kontrolii: Nem sadece sunucular ve bilgisayar sistemleri i¢in
degil {izerinde elektronik devre elemanlar1 bulunduran tiim cihazlar igin bir risk
olusturur. Ortamdaki nem oraninin esik degerlerinin altina diismesi elektronik devre
elemanlarmin statik elektrikle yiiklenmesine, tistiine ¢gikmasi ise sivi olusumlarina
neden olur ki bu da cihazlarimizin kullanabileceginden fazla elektrik tagimasi ya
da kisa devre nedeniyle bozulmasina sebep olacaktir. Bu nedenle sistem odasinin
e-Posta, SMS ya da telefon ¢agrisi araciligiyla bilgilendirme yapan nem sensorleri
ile izlenmesi ve uygun kosullarda tutulmasi gerekmektedir. Bunun i¢in en uygun
nem aralig1 %45 ile %70 arasidur.

9.10.4.6. Toz kontrolii—-Temizlik: Tozlu ortamlar elektronik sistemlerin asir1
1sinmasina yol agabilmektedir. Bundan dolay1 sistem odasinin tozdan arindirilmis
olmasi, kabinetler ve sistemlerde filtreler kullanilmasi gerekmektedir. Tozlarin
temizligi disa iiflemeli ve ice emmeli kompresor ile yapilmali, bocek ilag ve
tabletleri ile sistem odasinda 6riimeek, sinek gibi boceklerin varligi engellenmelidir.

9.10.4.7. Yangin Kontrolii: Sistem odasinin diginda ¢ikabilecek yanginlara kars,
odanin dis kisimlart su piiskiirtmeli yangin sistemi ile koruma altina alinmalidir.
Sistem odasinin kapis1 yangina dayanikli, 1s1y1 ve dumani diger tarafa gegirmeyen,
standartlara (TS EN 1634-1:2014+A1) uygun o&zel iiretim bir kapt olmalidir.
Yiikseltilmig tabanin altina ve asma tavan arasina duman algilama detektorii ile
yangin sondiirme sistemi konumlandirilmalidir. Elektrik yanginlarina miidahalede,
bilgisayar kabinlerinin zarar gormesini engellemek i¢in karbondioksitli veya halon
gazli (FM200 vb.) ve basing kontrollii yangin sondiirme sistemi kullanilmalidir.
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Havalandirma iinitesi olas1 bir yanginda devreye girerek otomatik olarak kapanmali
ve kilitlenmelidir. Herhangi bir yangin tehlikesi durumunda sistem odasinin
elektrigi kesilerek yangina miidahale edilmelidir.

9.10.4.8. Su Baskini Kontrolii: Su basmasina karsin su tahliye yollart planlanmali,
zemini yerden 15-20 cm ylikseltilmis olmali ve su dedektorii konumlandiriimalidir.
Dedektor — alarm diizenegi iki basamakli olup birinci diizeyde (daha alcakta)
suyu fark edip alarmi ¢alistiracak bir dedektdr, ikinci diizeyde (daha yiiksekte) ise
elektrigi kesecek ve bilgisayar sistemlerinin elektrik baglantisini sonlandiracak bir
dedektor kullanilmalidir.

9.10.4.9. EnerjiKontrolii: Enerjinin siirekliligi ve yedekliligi, iletimi, izlenmesi ve
topraklama hassasiyetle {izerinde durulmasi gereken konulardir. Sistem odasindaki
cihazlarin ¢ektigi enerjinin kapasitesine uygun olarak ve biiylime kapasitesi de
g0z Oniine alinarak, elektrik kesintisi ya da sebekedeki dalgalanmalari 6nleyecek
regiilatorlii bir UPS ve sistemlerin kritiklik durumuna gore jeneratér kurulumu
yapilmalidir. Enerjinin iletimi i¢in dogru kablo tipi ve kalinlig1 se¢ilmeli, enerji
kablolar1 kablo kanali ile korunmalidir. Kablo 1sinmas1 ya da sigorta atmasi ve
benzeri sonuglarin engellenmesi i¢in tiim cihazlarin kullandig1 enerji miktari sayisal
deger olarak izlenmelidir. Sistem odas1 kurulus asamasinda topraklama yapilmali,
6l¢timleri diizenli olarak izlenmeli ve dl¢lim sonuglarina gére dnlemlerin yeterliligi
degerlendirilmelidir. Topraklama sistemleri ‘Elektrik Tesislerinde Topraklama
Y 6netmeligi’ne uygun olarak yapilmalidir.

9.10.4.10. Deprem Kontrolii: Kabinler yere veya duvara sabitlenmeli, kabinler
arasi yerlesim deprem ve havalandirma sartlarina uygun tasarlanmis olmali, deprem
yonetmeligi sartlart saglanmalidir.

9.10.4.11. Kablolama Kontrolii: Data ve elektrik kablolama i¢in TSE
standartlarima uygun malzemeden imal edilmis kablo kanallar1 kullanilmalidir.
Tiim kanallar bolmeli olmalidir. Kuvvetli akim ve zayif akim kablolar1 ayr1 ayri
bolmelerden gegirilmelidir. Kablolar kablo kanali ile (hasereler de diisiiniilerek)
korunmalidir. Kabin i¢i kablolarda kablo toplayici aparatlar kullanilmasi ve ag
kablolarinin etiketlenmesi gerektiginde kolay miidahale i¢in zaman kazandiracaktir.

9.10.4.12. Kabin Diizeni: Kabinlere cihazlar yerlestirilirken yerel ag ve DMZ
bolgesine hizmet eden sunucular1 ve anahtarlama cihazlarini (switchleri) ayri
konumlandirmak, veri depolama, yedekleme, ag baglantisi ve giivenlik cihazlarin
kolay erisilebilir bir kabine yerlestirmek planli biiyiime i¢in kolaylik saglayacaktir.

9.10.4.13. izleme: Cihazlarin hata ya da alarmlarini manuel olarak kontrol etmek
yerine Basit Ag Yonetim Protokolii (SNMP) destekli cihazlar1 bir izleme yazilimi
lizerinden kontrol etmek icin ariza durumunda e-Posta yoluyla bilgilendirme
yapacak bir sistem olusturulmalidir. Bu is i¢in mevcut sunucularin iireticisinin
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izleme i¢in 6zel irilinlerini kullanmak bir yontem olabilir ya da bakim anlagsmasi
ve garanti kapsamindaki cihazlar i¢in donanim arizasi durumunda otomatik
¢agr1 agilmasi ve arizali parcanin degisim siirecinin otomatik olarak baglatilmasi
saglanabilir.

9.11. Tibbi Cihaz Giivenligi

9.11.1. Hastanelerin Bilgi Islem/Biyomedikal Birimleri Tarafindan Takip Edilmesi
Gereken Hususlar?

9.11.1.1. Tibbi cihazlara fiziksel erisim sadece yetkili kisiler ile sinirlandirilir.
Cihazlarin ¢alinmasini, kurcalanmasini engelleyebilmek igin diizenli olarak
giivenlik kontrolleri yapilir.

9.11.1.2. Tibbi cihaz envanteri ¢ikarilir. Cihazlara ait temel bilgiler tespit edilerek
kullanildig yer ile birlikte kay1t altina alinir.

9.11.1.3. Tedarik safthasinda bilgi giivenligi yapilandirma imkani saglayan cihazlar
tercih edilir ve bu husus hazirlanacak tibbi cihaz tedarik sartnamelerine konulur.

9.11.1.4. Cihaz yasam dongiisii boyunca bilgi teknolojileri ile ilgili cihaz
yapilandirma ihtiyaglar1 i¢in iiretici firma destegi alinir.

9.11.1.5. Tibbi cihazlar miimkiin oldugu takdirde giivenlik duvari vasitasiyla
olusturulan DMZ boélgelerine konumlandirilarak cihazlara dis agdan yapilacak
erisimler engellenir veya asgari diizeye indirilir.

9.11.1.6. Saglik hizmet sunucusunun sinir giivenligini saglayan bir giivenlik duvari
yok ise tibbi cihazlar ayr1 bir VLAN’a (veya VLAN’lara) konulur. Ag cihazlarinin
sagladigi imkanlar ¢ergevesinde dis agdan yapilacak erisimler engellenir veya
asgari diizeye indirilir.

9.11.1.7. Yerel alan agmin VLAN’lara boéliinerek yonetilmesi, VLAN’lar
icin ACL’ler olusturularak trafigin yonetilmesi tibbi cihazlar i¢in i¢ agdan
kaynaklanabilecek (bilingli veya bilingsiz) tehlikeleri nemli 6l¢iide azaltir.

9.11.1.8. Iz kayd: iiretme imkani olan tibbi cihazlarin iz kayitlar1 sadece yerel
cihazda degil merkezi bir iz kaydi saklama sunucusuna da aktarilmak suretiyle

saklanir

2 Bu baglik altinda yazili olan gereksinimler Open Web Application Security Program (OWASP) tarafin-
dan yaymlanmis “Secure Medical Device Deployment Standart” isimli dokiiman esas alinarak hazirlanmistir.
Séz konusu dokiimanin Ingilizce ve Tiirkge Siiriimlerine https://www.owasp.org/index.php/OWASP_Secu-
re_Medical Device Deployment Standard adresinden erigim saglanabilmektedir.
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9.11.1.9. Tibbi cihazlar tarafindan iiretilen iz kayitlari, (varsa) Merkezi Kayit ve
Olay Yonetim Sistemi (SIEM) vasitasiyla diger sistemler tarafindan iiretilen iz
kayitlar ile iligkilendirilir ve gerekli analizler yapilir.

9.11.1.10. Tibbi cihazlarin diizgiin bir sekilde yapilandirildiklarindan emin olmak
ve giincelligini yitirmis yazilimlardan kaynaklanan tehlikelerin hedefi haline
gelmeyeceklerini garanti altina alabilmek i¢in diizenli olarak zafiyet taramalar
yapilir. Tespit edilen agikliklar iiretici firmalardan da destek alinmak suretiyle
giderilir.

9.11.1.11.Tibbi cihazlar genellikle en fazla bir ya da birkag¢ tane bilgisayar ile
haberlesme ihtiyac1 duyarlar. Sahte DNS ile ilgili ataklardan korunmak maksadiyla,
baglanilacak sunucu ve/veya terminallerin isim ve IP adresleri tibbi cihazlarin
“host” dosyalarina yazilarak cihazin DNS baglantilar kesilir.

9.11.1.12. Cihazin ag baglantis1 yapilmadan dnce mutlaka varsayilan deger bilgileri
(device host name, admin, user, supervisor vb.) degistirilir. Parola vb. bilgileri
cihazlarin yazilimlan i¢ine degistirilemez bir sekilde gémiilii cihazlar kesinlikle
kullanilmaz.

9.11.1.13. Cihazlara hesap kilitleme ilkesi uygulanir. Ardi ardina ii¢ defadan fazla
hatal1 giris halinde, hesaplar kilitlenir veya belirlenecek bir siire i¢in askiya alinir.

9.11.1.14. Cihazlar, verilerin sadece giivenli bir format ve en giincel SSH gibi
giivenli iletisim protokolleri araciligi ile gonderilmesini miimkiin kilacak sekilde
yapilandirilir. FTP, Telnet veya http gibi giivenli olmayan iletisim protokolleri
yerine HTTPS veya sFTP protokolleri kullanilir. Giivenli olmayan ag protokolleri
devre dis1 birakilir.

9.11.1.15. Cihazin bellenimi (firmware) ve énemli konfigiirasyon bilgileri harici
olarak yedeklenir.

9.11.1.16. Cihazin bellegindeki veriler miimkiin ise sifreli olarak muhafaza edilir.

9.11.1.17. Yonetici hesabi ve kullanici hesaplari ayrilir. Miimkiin ise ag {izerinden
yonetici hesabi ile cihaza erigim yapilmasi engellenir.

9.11.1.18. Giincelleme mekanizmalari olusturulur. Isletim sistemleri de dahil cihaz
tizerindeki yazilimlar giincel halde tutulur.

9.11.1.19. Cihaz iizerindeki kullanilmayan servisler (portlar) ve ara yiizler,
yazilimsal veya miimkiin olmuyorsa donanimsal olarak kapatilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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9.11.1.20. Tibbi cihazlara uzaktan erisim yapmaya yetkili personelin kimlikleri
belirlenir, bu personel ile kisisel gizlik s6zlesmesi imzalanir. Uzak baglantilar
Kilavuz’un 6.14 (Uzaktan Calisma ve Erisim) maddesinde belirtilen tedbirler
alinmak suretiyle yapilir.

9.11.1.21. Tibbi cihazlara uzaktan miidahalede bulunan firma ¢alisanlar ile gizlilik
sozlesmesi yapilir.

9.11.2. T1ibbi Cihaz Tedarik Planlamas1 Yapan Birimler Tarafindan Dikkat Edilmesi
Gereken Hususlar:

9.11.2.1. Mevcut tibbi cihazlar, siber giivenlik yetenekleri yoniiyle incelenir ve
iyilestirmek i¢in bir strateji uygulanir.

9.11.2.2. Tibbi cihazlardaki yazilim ve donanim giincelleme islemleri i¢in iiretici
firma veya yetkili temsilcilerinin destegi alinr.

9.11.2.3. Yeni tibbi cihaz tedariklerinde siber giivenlik konusu, mutlaka goz
oniinde bulundurulur. Ureticilerin ve cihazlarm siber giivenlik konusundaki
yetenekleri aragtirilir. Kurumsal bilgi giivenligi politikalarinin uygulanamayacagi
cihazlar tedarik edilmez.

9.11.2.4. Envanterde yer alan ve siber giivenlik tedbirleri uygulanamayan
cihazlarin yenilenmesi veya ag baglantisi ihtiyaci olmayan yerlerde kullanilmasi
icin planlama yapilir.

9.11.2.5. Yeni yapilacak tibbi cihaz bakim ve onarim sézlesmelerine; yazilim/
donanim giincellemelerinin yapilmasi, sikilastirma islemleri ile ilgili hususlar da
eklenir.

9.11.2.6. Tibbi cihazlarda siber giivenligin saglanmasi i¢in bilgi islem ve
biyomedikal birimlerinden olusan ekipler kurulur. Biyomedikal birimlerde gorev
yapan personelin bilgi teknolojileri/siber glivenlik konularinda egitim almasi i¢in
gerekli tedbirler alinir.

9.11.2.7. Tibbi cihazlar, {ireticilerinin 6ngordiigii kullanim amaci ve varsa
kullanim kilavuzunda belirtilen 6neriler dikkate alinarak kullanilir.

9.11.2.8. Tibbi cihazlarin giivenli kullanimini saglamak i¢in fireticinin dngdrdiigii
hususlar dikkate alinarak gerekli egitimler yapilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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9.12. iz Kayitlar1 (Log) Yénetimi

9.12.1. Kurum biinyesindeki kullanici faaliyetleri, bilisim sistemlerine yo6nelik
saldir1 ya da hatalar, saldirinin tespit edildigi anda saldiriya ait detaylar1 gdsteren iz
kayitlar1 olusturulur ve belirli kurallar dahilinde toplanir.

9.12.2. Kurumun iz kayitlari politikast yazili hale getirilir. [z kayitlarinin tutulmasi
ve yonetilmesi (iz kayitlariin tiretilmesi, aktarilmasi, gdzden gecirilmesi, analiz
edilmesi ve imha edilmesi gibi siiregler) sadece erigim yetkisi verilen bir birim/
kisiler tarafindan yapilir. Bu yetkilerin tercihen Kurumsal SOME’lere verilmesi
uygundur.

9.12.3. Farkli sistemler tarafindan {iretilen iz kayitlari; gilivenlik denetimi
saglamak, iz kayitlari daha etkin ve verimli olarak saklamak, yedeklemek ve
raporlayabilmek amaciyla merkezi bir sunucuda toplanir.

9.12.4. iz kayd1 (log) almmas1 gereken fiziksel ortam kayitlari; kritik bilisim
sistemleri odalan girig-¢ikis kayitlar1 ve kamera kayitlari, calisma ortamlar girig-
¢ikis kayitlar1 ve kamera kayitlarindan olusur. Kamera kayitlar 2 (iki) ay, kritik
sistem odalar1 ve ¢aligma ortamlar giris-cikis kayitlari 2 (iki) yil siireyle tutulur.

9.12.5. iz kayitlarmin saklanma siiresi belirlenirken; yasal zorunluluklar, iz
kayitlarindan saglanacak fayda, saklama maliyeti ve ilgili iz kaydinin kritikligi g6z
onilinde bulundurulur. Bagka bir yasal zorunluluk yoksa elektronik olarak iiretilen
tiim iz kayitlar1 en az 2 (iki) yil siire ile saklanacak sekilde dnlem alinir.

9.12.6. Kiritik olaylara iliskin iz kayitlarinin merkezi sunucuya es zamanl olarak
(olay olustugu zaman) gonderilmesi saglanir.

9.12.7. Kritik sistemlerde olusan iz kayitlar1 es zamanli olarak merkezi iz
kayitlar1 sunucusuna aktarilir. Merkezi sunucuya aktarilan kayitlarin silinmesi ve
degistirilmesinin engellenmesi i¢in gerekli teknik ve idari tedbirler alinir.

9.12.8. Kayit iireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve
yetkilendirme sistemleri hayata gegirilir.

9.12.9. Teknik olarak miimkiin olmas1 durumunda, iz kayitlar gizlilik ve hassasiyet
seviyelerine goére simiflandirilarak, ilgili kullanicilarin sadece verilen yetkiler
cercevesinde iz kayitlarina bakmalar1 saglanir.

9.12.10. Kayaitiireten ortamlarla iz kayitlar1 saklama merkezleri arasinda, verilerin

teknik imkanlar dahilinde sifreli olarak transfer edilmesi saglanir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



Bilgi Giivenligi Politikalart Kilavuzu '3 [

9.12.11. Biitiin sistemlerin zamanlarmnin ayni olmasi i¢in Ag Zaman Protokolii
(NTP-Network Time Protocol) sunucusu kurularak kayit iireten farkli sistemlerin
zamanlar1 bu sunucu ile senkronize edilir.

9.12.12. iz kayitlar1 periyodik olarak yedeklenir ve yedeklerin uygun sekilde
muhafaza edilmesi saglanir.

9.12.13. Merkezi iz kaydi sunucusu sadece yeni iz kayitlarinin saklanmasi igin
fonksiyonlar icerir. Bu sunucuda iz kayitlarinin silinmesi/degistirilmesi amacl
erisimlere izin verilmez.

9.12.14. iz kayitlarmin tek yonlii kriptografik 6zet degerleri (hash) hesaplatilir ve
iz kayitlar1 giivenli ortamlarda saklanir.

9.12.15. Olay sonrasi incelenmek {izere giivenilir delillerin elde edilmesi igin
tutulacak kayitlarin asgari niteliklerinin asagidaki gibi olmas1 gerekir:

9.12.15.1. Fiziksel ortam kayitlari: Caligsma ortamlar1 ve sistem/sunucu odalarina
yapilan girig-¢ikislara ait kamera kayitlari, varsa bunlarla ilgili diger kayitlar (kartl
gegis sistemi, parmak izi okuyuculari vb. sistemler tarafindan iiretilen iz kayitlar1),

9.12.15.2. Sanal ortam kayitlari,

9.12.15.3. Biligim sistemleri tarafindan tiretilen kayitlar, SBY S’ler,
9.12.15.4. Giivenlik duvarlari,

9.12.15.5. Antiviriis yazilimlari,

9.12.15.6. Saldir1 tespit/Gnleme sistemleri,

9.12.15.7. Yonlendiriciler ve anahtarlama cihazlari,
9.12.15.8. Sunucular,

9.12.15.9. Diger is uygulamalari (kritik kurumsal projeler),
9.12.15.10. Veri tabanlari,

9.12.15.11. VPN iz kayitlari.

9.12.16. Tutulmasi gereken asgari iz kayitlari;
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9.12.16.1. Kayd:i olusturan sistem,

9.12.16.2. Kaydin olusturulma zaman (tarih, saat, zaman dilimi),
9.12.16.3. Kaydi olusturan olay,

9.12.16.4. Kaydn iliskili oldugu kisi (IP/Port bilgisi, MAC adresi, islemi yapan
tekil kullanici ad1 veya sistemin adi).

9.12.17.5651 sayili1 Kanun ve bu Kanun’a dayanarak yayimlanan ikincil mevzuat
ile kurumun tutmak zorunda oldugu iz kayitlar1 Kilavuz’un 14.4 (5651 Sayil
Kanun ile Uyum) maddesinde ayrintili olarak agiklanmistir.

9.13. Yedekleme Yonetimi

9.13.1. Kurumsal verilerin yedeklenmesi, is siirekliliginin en temel prensipleri
arasinda yer alir. Donanim arizalari, yazilim hatalari, kullanicidan kaynaklanan
sorunlar ya da dogal tehditler gibi nedenlerle veri kayiplari yasanabilir. Basarili
bir yedekleme islemi ve yedeklenen verinin ihtiya¢ aninda veri kaybi1 olmadan
kurtarilabilmesi, veri yedekleme sistemlerinin en temel iki bilesenidir.

9.13.2. Yedekleme islemlerinin saglikli bir sekilde yapilabilmesi i¢in kurum
ihtiyaglarina cevap verecek, etkin bir yedekleme sisteminin var olmasi gerekir.
Yedekleme sistemi kurulumu i¢in yedeklenecek veri miktari, yedekleme sikligi,
yedeklenen verinin zaman igerisinde degisme orani, kabul edilebilir maksimum veri
kaybi gibi parametreler dikkate alinir. Miimkiin olmas1 halinde insan faktoriinii en
aza indirecek sekilde otomatik araglar tarafindan yapilan bir sistem tesis edilmesi
tercih edilir.

9.13.3. Yedeklerin kurumun gereksinimleri dikkate alinarak hazirlanmig, yonetimin
konuya bakis acisini yansitan bir yedekleme politikast dogrultusunda alinmasi,
giivenliginin saglanmasi, saklanmasi ve belirli siklikta geri doniis testlerinin
yapilmas1 gerekir.

9.13.4. Yedekleme politikas1 olusturulmasinin ilk ve en 6nemli safhasi analiz
caligmasinin yapilmasidir.

9.13.5. Analiz c¢aligmasinda, oOncelikle hangi sistemlerin yedeginin alinacagi
belirlenir. Kurum i¢in kiymet ifade eden ve kaybedilmesi halinde is siirekliligini
etkiyecek tiim sistemlerin yedeklerinin alinmasi gerekir. Bu kapsamda; basta SBY'S
verileri olmak iizere kurumda kullanilan kritik uygulamalara ait veriler, ortak dosya
sunucusu tizerinde saklanan kullanici verileri, sunucularin tekrar hizmete alinmasi
icin ihtiya¢ duyulan veriler, giivenlik ve ag cihazlarinin yapilandirma dosyalar1 ve
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isletme esnasinda cihazlarda tanimlanmis kural setlerinin saklandig1 veri tabanlari,
iz bilgilerinin saklandi1g1 sunucular mutlaka dikkate alinir.

9.13.6. Yedekleme yontemleri belirlenirken kaynaklarin etkin olarak kullanilmasi
i¢in gerekli 6zen gosterilir. Her seferinde tiim verilerin yedeginin alinmasi yerine,
artinmli yedekleme yapilarak hem sistemlerin gereginden fazla mesgul edilmesi
Onlenir, hem de depolama alanlarindan tasarruf edilebilir.

9.13.7. Yedekleme politikast dogrultusunda yapilan yedekleme islemleri diizenli
olarak kontrol edilir ve sonuglar1 kayit altina alinir. Bu amagla kurumda kullanilan
yedekleme sisteminin rapor ekranlar1 kullanilabilir veya 6rnegi KLVZ-EK-16’da
verilen bir Yedekleme Kontrol Listesi olusturulabilir.

9.13.8. Yedeklerin alindig1 medyalar, herhangi bir felaket (yangin, sel, su basmasi
vb.) aninda etkilenmeyecek sekilde bilgi islem odalarindan farkli odalarda veya
binalarda muhafaza edilir.

9.13.9. Ozel nitelikli kisisel veri kategorisinde bulunan saglik kayitlarmin yer
aldig1 yedekleme ortamlari, Kilavuz’un 7 (Kriptoloji) maddesinde yer alan usullere
gore sifrelenir.

9.13.10. Yedeklenen verilerin orijinal verileri yansitmas: ve basarili bir sekilde
yedeklenip yedeklenmediginden emin olunmasi i¢in yilda en az 2 (iki) kez geri
doniis testi yapilarak test sonuglari tutanak ile kayit altina alinir. Tutanakta; sunucu
adi, test tarihi, onceki test tarihi, yedek tiirli ve yedek durumu, geri yiikleme
testlerinin kimler tarafindan ne zaman yapildigi, basarili olup olmadig: gibi asgari
bilgiler yer almalidir.

9.13.11. Yedekten geri yiikleme testlerinin, basarisiz olmasi nedeniyle veri kayb1
olabilecegi durumu gdz oniine alinarak, canli ortamda degil gercek ortamin aynisi
olan test ortaminda yapilmasi gerekir.

9.14. Teknik Acikhk Yonetimi

9.14.1. “Teknik aciklik™ bir bilgi giivenligi terimidir. Kelime anlami olarak “bir
varlik veya kontrolde bulunan ve potansiyel olarak bir ya da daha fazla tehdit
unsuru tarafindan istismar edilebilecek herhangi bir kontrol zafiyetidir”. Ayni
sekilde “tehdit” de “bir sisteme ya da organizasyona zarar verebilecek herhangi bir
istenmeyen olayin potansiyel nedeni” olarak tanimlanabilir.

9.14.2. Teknik agikliklar; bir varlik veya kontroliin tasarimi, uygulanmasi,
konfigiirasyonu veya calismasi sirasinda dikkatsizlik nedeniyle veya kasitli olarak
yaratilan kusurlardir.
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9.14.3. Teknik agikliklarin tespiti bazen herhangi bir masraf yapmadan ¢ok kolay
sekilde olabilir. Bilhassa iriiniin tasarimindan kaynaklanan agikliklar iireticiler
tarafindan yayimlanan yamalar ile diizeltilir. Envanterde yer alan bir yazilim
veya igletim sisteminin yamalarinin yapilarak en giincel siiriimiiniin kullanilmasi,
ilave bir ¢aba gostermeden olasi pek ¢ok teknik agikligi dnler. Sunucu ve sistem
giivenligi kapsaminda, yama yonetimi yapilmasi ile ilgili hususlar Kilavuz’un 9.6
(Sunucu ve Sistem Giivenligi) maddesinde agiklanmistir.

9.14.4. Bununla birlikte yanlis uygulama ve konfigiirasyonlardan kaynaklanan
hatalarin giderilmesi, genellikle daha zor ve masraflidir. Bu tiir agikliklarin tespiti
icin teknik uzmanlardan yararlanilmasi, agiklik taramalarinin yapilmasi veya bu
Kilavuz’un 9.15 (Giivenlik Testleri) maddesinde belirtilen giivenlik testlerinin
yapilmasi gerekir.

9.14.5. Teknik agiklilarin 6nlenmesi, tespiti ve giderilmesi i¢in agagida siralanan
faaliyetler yapilir:

9.14.4.1. Olas1teknik agikliklar; bagta Bakanlik Sektorel SOME, istihbarat saglayan
kurum ve kuruluslar tarafindan e-Posta ve resmi yazi ile yapilan bildirimler, iiretici
firmalar tarafindan yayimlanan duyurular, forumlar ve 6zel ilgi gruplar vasitasiyla
takip edilir.

9.14.4.2. Alinan tiim 6nlemlere ragmen ¢esitli nedenlerle olusabilecek agikliklarin
tespit edilmesi igin igletilen sistemler ticari veya iicretsiz agik kaynak kodlu giivenlik
ac1g1 tarama yazilimlar ile taramaya tabi tutulur. Bu amagla aga baglanan cihazlar
lizerindeki agikliklarin tespiti i¢in OpenVas, MetaSploit Framework, Nessus,
Nexpose; web uygulamalari igin Wapiti, Arachni, w3af, Acunetix, Netsparker gibi
yazilimlar kullanilir.

9.14.4.3. Bakanlik Sektoérel SOME ya da kurumlarin aldig1 hizmet veya Kurumsal
SOME’ler tarafindan kurumlarin bilgi sistemleri yukarida belirtilen araglarla
aciklik tarama islemine tabi tutulur ve tespit edilen eksiklikler ilgili kurumlara
yazil1 ve elektronik olarak génderilir.

9.14.4.4. Teknik agikliklarin 6nlenmesi ve giderilmesi i¢in takip edilen kaynaklarda
belirtilen/tavsiye edilen onlemler alinir. Bu amacgla yama ve giincellestirmeler
yapilir, cihaz/sistem konfiglirasyonlar1 onerilen sekilde ayarlanir. Cok sayida
aciklik tespit edilmesi durumunda 6ncelikle ¢ok yiiksek ve yiiksek risk olusturan
acikliklarin giderilmesi hedeflenir.

9.14.4.5. Acikliklarin kapatilmasi sonrasinda ayni araglar ile tekrar tarama
yapilarak alinan 6nlemlerin yeterlilik durumunun dogrulanmasi gerekir.
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9.14.4.6. Teknik agikliklarin yonetiminde kullanilan yazilimlarin lisanssiz ya da
giivenlik ac1g1 yaratabilecek korsan yazilim olmamasina dikkat edilir.

9.15. Sistem Giivenlik Testleri

9.15.1. Sistem gilivenlik testleri, agiklik tarama araglar1 tarafindan ve manuel
olarak tespit edilen teknik eksikliklerin 6zel yazilim ve tekniklerle istismar edilmesi
ve sistemlere erisim saglanmasi amactyla yapilir. Bu testler yaygin kullanimryla
“sizma testi” veya “penetrasyon testi” olarak da bilinir.

9.15.2. Bakanligimiza bagl tiim merkez ve tasra birimleri tarafindan gelistirilen
veya kaynak kodlari ile birlikte tedarik edilen yazilimlarin “kaynak kod analiz”
islemleri de sistem giivenlik testlerinin bir pargasi olarak gerceklestirilir.

9.15.3. KVKK’nin 6zel nitelikli Kkisisel verilerin giivenligi icin alinmasi
gereken tedbirler kapsaminda yayimlanan 2018/10 sayih karari uyarinca bu
veriler elektronik ortamlarda saklamyor ise;

9.15.3.1. Verilerin bulundugu ortamlara (6rnegin VTYS sunuculari) ait glivenlik
giincellemelerinin siirekli takip edilmesi, gerekli giivenlik testlerinin (s1izma
testleri) diizenli olarak yapilmasy/yaptirilmasi, test sonuc¢larmmin kayit altina
alinmasi,

9.15.3.2. Verilere bir yazilim aracilig1 ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazihmlarm giivenlik testlerinin diizenli
olarak yapilmasy/yaptirilmas1 (sizma testleri, kaynak kod analizleri), test
sonuclarinin kayit altina alinmasi kanuni bir zorunluluktur.

9.15.4. Bakanlik merkez ve tasra teskilati ile bagh kuruluslara bagli birimlerde
yapilacak sistem giivenlik testleri, 6nceden makam onay1 almak ve ilgili birimlere
bilgi vermek sartiyla, Bakanlik Sektorel SOME vasitasiyla ger¢eklestirilir. Sektorel
SOME tarafindan yapilacak giivenlik testleri (USOM veya Bakanlik ihlal olaylari
bildirim sistemi vasitas1 ile bildirilen olaylarin ¢dziimlenmesi, Bakanlik Ust
Yonetim tarafindan verilen direktifler vb.) 6zel ihtiyaclara binaen istisnai olarak
yapilir.

9.15.5. Bakanlik bagli kuruluslar ile tasra teskilatlari, onceden kendi iist
yonetimlerinden onay almak ve ilgili birimlere bilgi vermek sartiyla, kurumsal
SOME’leri vasitasiyla kendilerine baglh birimlerde sistem giivenlik testi yapar
veya yaptirabilir.

9.15.6. Giivenlik testi i¢in hizmet alim1 yapilmasi halinde, ilgili firma ve personeli
ile mutlaka gizlilik s6zlesmesi yapilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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9.15.7. Yapilacak kontrol ve testler, “TSE 13638 Sizma Testi Yapan Personel ve
Firmalar I¢in Sartlar” standardina bagli kalmarak yiiriitiiliir.

9.15.8. Testler, TS 13638’de tanimlandig1 sekilde asagida belirtilen uzman/
sertifikal1 personel tarafindan yapilir.

9.15.7.1. Stajyer Sizma Testi Uzmani1
9.15.7.2. Kayith Sizma Testi Uzman
9.15.7.3. Sertifikali Sizma Testi Uzmant
9.15.7.4. Kidemli Sizma Testi Uzmani

9.15.9. Giivenlik testleri i¢ agdan (internal) ve dig agdan (external) olacak sekilde
ayr1 ayr1 yapilir ve en az agagidaki hususlarin test edilmesi gerekir.

9.15.8.1. Ag ve sistem altyapisi sizma testi,

9.15.8.1.1. Yerel ag sizma testleri ag sizma testi,
9.15.8.1.2. Internet iizerinden sizma testleri,

9.15.8.1.3. Giivenlik sistemleri (antiviriis, IPS/IDS, giivenlik duvari vb.) sizma testi,
9.15.8.1.4. Isletim sistemleri sizma testi,

9.15.8.1.5. Kablosuz ag sizma testi.

9.15.8.2. Mobil uygulama sizma testi,

9.15.8.3. Veri tabani testleri,

9.15.8.4. Hizmet aksatma saldir1 (DoS/DDoS) testleri,
9.15.8.5. Endiistriyel kontrol sistemi (SCADA) sizma testi,
9.15.8.6. Sosyal miihendislik testleri,

9.15.8.7. Web uygulama sizma testleri ve yazilim kaynak kod analizleri (kaynak
kodlar1 olan yazilimlar i¢in).

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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9.15.10. Kaynak kod analizlerinin sadece otomatik kod analiz araglari ile yapilmasi
yeterli bir iglem olarak kabul edilmez. Kodlarin yetkin personel tarafindan manuel
olarak gbzden gecirilmesi gerekir. Bu amacla TUBITAK’m yayimlamis oldugu
giincel Giivenli Yazilim Gelistirme Kilavuzu veya KLVZ-EK-15 Giivenli Yazilim
Gelistirme Kontrol Listesinde yer alan dlgiitler kullanilir.

9.15.11. Yapilan testler sonucunda ortaya ¢ikan sonuglar, 6nem derecesine gore
raporlanir. Bu raporlarin olusturulmasinda TSE 13638 standart raporlama drnegi
temel alinir. Raporda en az asagida belirtilen hususlarin yer almasi gerekir.

9.15.10.1. Kapak Sayfasi (testlerin yapildig1 zaman dilimini igerir),

9.15.10.2. Yonetici Ozeti (Kisa bir okuma ile rapordaki onemli bilgilere ulasmak
isteyen okuyuculara (6zellikle yoneticilere) yonelik bir boliimdiir),

9.15.10.3. Genel Bilgiler,
9.15.10.4. Test Ekibi,

9.15.10.5. Kapsam ve IP Adresleri,
9.15.10.6. Genel Degerlendirme,

9.15.10.7. Genel Test Metodolojisi,

9.15.10.8. Risk Derecelendirmesi (Sayisal olarak veya farkli renklendirme
seklinde, TSE 13638 Standartlarina gore (Acil, Kritik, Yiiksek, Orta, Diisiik)
yapilarak kurumun risklerin giderilmesinde dnceliklendirme yapilmasina imkan
vermek {izere hazirlanir),

9.15.10.9. Genel Bulgular,

9.15.10.10.Teknik Bilgiler (Raporun teknik detaylarinin verildigi kapsamli bir
boliimdiir. Teknik bilgilerin agagidaki alt boliimleri igermesi tavsiye edilir)

9.15.10.10.1. Giris,
9.15.10.10.2. Bilgi toplama,
9.15.10.10.3. Aciklik analizi,

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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9.15.10.10.4. Kullanma /agiklik onay,
9.15.10.10.5. Kullanma sonras: etki,

9.15.10.10.6. Varsa diger testler (sosyal miihendislik/fiziksel sizma testi/DoS/
DDoS vb.),

9.15.10.10.7. Kullanilan araglar.
9.15.10.11. Testlere ait grafiksel gosterimler,
9.15.10.12. Tavsiye Ozeti.

9.15.12. Sizma testi raporlari yukarida bahsi gegen maddeler asgari kalmak
suretiyle kurumun ihtiyaglarina gore degistirilebilir.

9.15.13. S1izma testi raporunun stajyer sizma testi uzmani digindaki diger uzmanlar
tarafindan hazirlanmasi ve imzalanmas gerekir.

9.15.14. Olusturulan rapor, Kurumsal SOME Ekip lideri ve Bilgi Giivenligi
Yetkilisi tarafindan degerlendirilerek acil eylem plani olusturulur ve agikliklarin
kapatilmasi i¢in ¢aligmalar baglatilir.

9.15.15. Yapilan calismalar sonucunda ortaya ¢ikan sonuglar, kurumun bilgi
giivenligi alt komisyonuna sunulur. Kapatilamayan zafiyetler risk tablosuna islenir
ve riskin azaltilmasi i¢in miimkiin olan 6nlemler alinir.

9.15.16. Hazirlanan raporlar GIZLI gizlilik derecesi ile simflandirilir. Gerek yazili
kopyalari gerekse elektronik kopyalart mutlaka giivenli bir ortamda saklanir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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10. HABERLESME GUVENLIGI
10.1. Ag Giivenligi

10.1.1. Bilgisayar aglari; kiigiik bir alan igerisindeki veya uzak mesafelerdeki
bilgisayar ve/veya iletisim cihazlarinin iletisim hatlar1 araciligtyla birbirine
baglandigi, dolayisiyla bilgi ve sistem kaynaklarinin farkli kullanicilar tarafindan
paylasildigi, bir yerden baska bir yere veri aktarimini miimkiin kilan iletisim
sistemleridir.

10.1.2. Ag giivenligi, bir kurulusun bilgisayar agma bagl olarak caligan
varliklarinin ve ag trafiginin giivenligini saglamak {izere, uygulamakta oldugu
politikalar ve kontrol 6nlemleridir. Ag giivenligi, bilgi giivenliginin saglanmasi i¢in
en onemli bilesenlerden biridir.

10.1.3. Ag giivenligi, kurum bilgi giivenligi politikalar1 kapsaminda alinacak idari
ve teknik tedbirler ile saglanir. Bu maksatla ¢esitli yazilim ve donanimlar kullanilir.

10.1.4. Daha giivenli bir iletisim ortami saglamak maksadiyla (Aile Saglig
Merkezleri, 112 Komuta Kontrol Merkezleri, miistakil bir binada calisan ve aga
bagh aktif cihaz sayisi 10°dan az olan birimler hari¢) Bakanligimiza bagh tim
kurum ve kuruglarin genis alan ag1 baglantilari, internet erisimleri SBA iizerinden
saglanir.

10.1.5. Aile Sagligi Merkezleri, 112 Komuta Kontrol Merkezleri, miistakil bir
binada calisan ve aga bagl aktif cihaz sayis1 10’dan az olan birimlerin internet
erigimleri dogrudan ADSL aboneligi vb. yontemlerle saglanir.

10.1.6. SBA mimarisi uyarinca illere bagl uc¢ noktalar, (istisnai bazi biiyiik iller
hari¢) her il i¢in birer adet olacak sekilde tesis edilmis “toplama noktasi” olarak

adlandirilan yapilar tizerinden, SBA Merkez Bulutuna ve internete baglanir.

10.1.7. Buluta bagli kullanicilarin internet erisimleri il toplama noktasinda bulunan
internet baglantisi lizerinden gergeklestirilir.

10.1.8. Aktif cihaz say1sinin 10°dan az olmas1 nedeniyle SBA 1l bulutuna dogrudan
bagl olmayan yerlerde, internet baglantisinda kullanilan aktif ag cihazlarmin
desteklemesi durumunda, internet trafigi il toplama noktasinda bulunan giivenlik
duvar ile tesis edilen IPSec VPN benzeri bir tiinel iizerinden gegirilerek, trafigin
filtrelenmesi ve iz kayitlarinin tutulmasi imkani saglanir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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10.1.9. Internet iizerinden vatandaslar tarafindan erisilen uygulamalara ait
sunucular (kurumlarin herkese agik web sayfalari, hastanelerin laboratuvar
sonuglariin sorgulandigi uygulamalar vb.), SBA’ya bagh kullanicilar tarafindan
erisilen sunucular (muhtelif SBYS uygulama sunuculari, etki alani sunuculari,
dosya sunucular1 vb.) ve VTYS sunuculart giivenlik duvarlari vasitasi ile tesis
edilen DMZ bdlgesine konulur.

10.1.10. Uzaktan ¢aligma maksadiyla internet iizerinden SBA’ya bagh cihazlara
erisim yapilmas: halinde alinmasi gereken giivenlik tedbirleri, Kilavuz’un 6.14
(Uzaktan Calisma ve Erisim) maddesinde agiklanmistir.

10.2. Uc Nokta (Yerel Alan Ag1) Ag Giivenligi

10.2.1. SBA’ya bagl olsun veya olmasin, bir yerel alan aginda ag giivenligi ile
ilgili uygulanmasi gereken tedbirler takip eden maddelerde siralanmaigtir.

10.2.2. Yerel alan agmin fiziki giivenligi i¢in Kilavuz’un 8.3.5 (Kablolama
Giivenligi) maddesinde belirtilen tedbirler alinir.

10.2.3. Kablosuz sistemler kullanilarak tesis edilen yerel alan aglar i¢in burada
yazili olan hususlara ilave olarak Kilavuz’un 10.3 (Kablosuz Ag Giivenligi)
maddesinde belirtilen tedbirler alinir.

10.2.4. Aga baglanacak bilgisayarlarin ag yoneticileri tarafindan belirlenecek
Olciitleri tagiyan, kimligi tanimlanmis ve dogrulanmis olmasi gerekir. Bu maksatla
miimkiinse ag tabanli erisim kontrol sistemleri (NAC) kullanilir. NAC tabanh
¢Oziimlerin olmamasit durumunda, aga baglanacak cihazlarin MAC adresleri,
baglanacagi kenar anahtarin ilgili portuna elle tanimlanarak yetkisiz, kimligi
bilinmeyen cihazlarin aga erisimi engellenir.

10.2.5. Yerel alan aglarinda, port kisitlamasi yapilamayan, yonetim yetenegi
olmayan ag dagitim kutular (hub) veya eski nesil kenar anahtarlar kullanilmaz.

10.2.6. NAC tabanli ¢oziimlerin olmamasi durumunda, kullanilmayan portlar
kenar anahtar lizerinde yazilimsal olarak kapatilir.

10.2.7. Yerel alan aglar1 performans, giivenlik ve o6lgeklenebilirlik avantajlarini
kullanmak tizere VLAN’lara boliinerek yonetilir.

10.2.8. Aga baglanan tibbi cihazlar, sunucular ve istemci bilgisayarlar farkli
VLAN’lara konulur. Cok kritik ve hassas verilerin bulundugu, izole edilmesi
gereken cihaz ve sistemler i¢in gerekiyorsa mikro segmentasyon yapilir.
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10.2.9. SBA altyapisinda g¢alisan iiriin veya cihazlarin ikincil baglant1 yontemleri
iizerinden internete dahil edilmesi (6rnegin aga bagl bir tibbi cihaza 4G kablosuz
modem takilarak dogrudan internet erisimi saglanip gilincelleme yapilmasi, aga
bagl bilgisayarin cep telefonu ile olusturulan bir kablosuz erisim noktasi tizerinden
internete baglanmasi vb.) kesinlikle yasaktir.

10.2.10. Herhangi bir nedenle boyle bir baglanti ihtiyact olmasi halinde, s6z
konusu baglanti i¢cin SBSGM’nin yazili onay1 alinmasi ve yazili onayda belirtilen
ilave giivenlik tedbirlerinin uygulanmas: gerekir.

10.2.11. Bakanligin yazili onay1 alinmaksizin yukarida belirtilen sekilde internet
baglantilarinin yapildiginin tespit edilmesi halinde, ilgililer hakkinda idari ve yasal
islemler yapilir.

10.2.12. Hastanelerin misafir aglar1 ile SBA’ya baglanan yerel alan aglar fiziksel
olarak veya farkli VLAN’lar olusturulmak suretiyle ayristirilir.

10.3. Kablosuz Ag Giivenligi

10.3.1. Kablosuz erisim noktas: olarak kullanilan cihazlarin yonetimi igin
kullanilan parolalar degistirilir. Kurum parola politikasina uygun olarak karmasik
parola verilir.

10.3.2. Cihazlarin varsayilan yaym adi (SSID degeri) degistirilir.

10.3.3. Baglant1 ayarlar1 i¢in sifreleme etkinlestirilir. Sifreleme se¢enegi
etkinlestirilirken aga erisim i¢in kullanilmak iizere {igiincii taraflar tarafindan
tahmin edilemeyecek karmagik bir parola belirlenir. Sifreleme yontemi olarak;

10.3.3.1. Oncelikle WPA3 Giivenlik protokolii kullanilir. WPA3 desteklemeyen
cihazlarda tiretici firmalarin yayimlamis oldugu giincel yazilim siiriime ytikseltilir.

10.3.3.2. Uyumluluk, giivenilirlik, performans ve giivenlik ile ilgili nedenlerle
WEP ve WPA1 kullanimi uygun degildir.

10.3.4. Kablosuz aga baglanacak kullanici sayis1 kisith ise ilave giivenlik 6nlemi
olarak aga baglanacak cihazlarin MAC adresleri, kablosuz erigim cihazi {izerinde
tanimlanir.

10.3.5. Erisim noktasinin sinyal giicii kapsama alani, ihtiyaca cevap verecek
sekilde en aza indirilir.
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10.4. Veri Aktarim Giivenligi

10.4.1. Veri aktarimi, verilerin ilgili kisiler ya da sistemler arasinda otomatik, yari
otomatik ya da manuel yontemlerle aktarilmasi islemidir. Bir bilginin e-Posta ile
bir bagka kisiye gonderilmesi, arayan bir kisiye telefonla bilgi verilmesi, bir bilgi
sisteminden bir bagka bilgi sistemine ¢esitli araglarla veri gonderilmesi islemleri,
verinin {i¢iincii kisilerin erisimine acilmasi “veri aktarma” olarak adlandirilabilir.

10.4.2. Veri aktarimi, yanlis veya yetkisiz yapilmasi durumunda hukuki sonuglar
dogurabilecek ve taraflar1 i¢in idari veya cezai yaptirimlara neden olabilecek
¢ok onemli bir iglemdir. Bu nedenle veri aktarim taleplerinde asagida siralanan
onlemlerin alinmasi gerekir.

10.4.3. Veri aktarimi talepleri kargilanirken, basta kisisel veriler olmak iizere hassas
verilerin aktarimi i¢in ¢esitli kisitlamalar ve yasal yaptirimlar oldugu dikkate alinir.

10.4.4. Kurum i¢i veya disindan bir bilgi talep edildiginde, ilgili kisinin bu
bilgilere gercekten ihtiyaci ve erisim izni olup olmadig1 ¢ok dikkatli bir sekilde
degerlendirilir. Her talebe otomatik olarak yanit verilmez.

10.4.5. Ugiincii taraflarla iliski kurulurken, verilerin aktarilmasini kapsayan
herhangi bir veri paylasim anlagmasi veya gizlilik sdzlesmesi olup olmadig1 kontrol
edilir. Ayrica igiincii kisiler ile yapilacak veri aktarim yontemleri ile ilgili 6zel bir
sart olup olmadig1 dikkate alinir.

10.4.6. Belirlenen amag¢ icin gerekli olandan daha fazla bilgi aktarilmaz.
Aktarilacak bilginin bir paragraf veya belirli siitunlar olmas1 durumunda, yalnizca
“kolay” oldugu i¢in istenen bilgilerin yer aldig1 dokiimanin veya tablonun tamami
gonderilmez.

10.4.7. Istenen amaci karsilamasi halinde, gercek veri yerine anonim hale getirilmis
verinin aktarilmasi tercih edilir.

10.4.8. Veri aktarimini yapacak kisi, aktarimla ilgili risklerin degerlendirilmesinden
ve aktarim i¢gin en uygun yontemin se¢ilmesinden sorumludur.

10.4.9. Gizli kalmas1 gereken bilgilerin aktarimi dncesinde, alicinin kimligi ve
aktarilacak veriyi isleme yetkisi olup olmadig1 kontrol edilir.

10.4.10. Aktarilacak veri, kisisel veri kategorisinde ise aktarim karar1 konusunda
daha fazla hassasiyet gosterilir. Gerekiyorsa veriyle ilgili hizmet biriminden veya
bagli bulunulan sirali yoneticilerden yetki alinir.
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10.4.11. Aktarilacak bilgiler Hizmete Ozel, Ozel, Gizli, Cok Gizli gizlilik
derecesinde bilgiler ise dinlemeye, kopyalamaya, biitiinliigiiniin bozulmasina,
hedef alicis1 diginda bagka kisilere yonlendirmeye ve yok edilmeye kars1 korunur.
Bunu saglamak i¢in veri/bilgiler sifrelenir, sifreli/giivenli aktarim araglart kullanilir
ya da ikisinin bir arada kullanildig1 yontemler uygulanir.

10.4.12. Aktarim i¢in oncelikle Bakanligimiz kontroliinde olan araglar/sistemler
(Kurumsal e-Posta, Kurum Dosya Sunucusu, Kurum tarafindan saglanan taginabilir
depolama ortamlari) kullanilir.

10.4.13. Aktarim yapilacak hedef kisi/kurumun Bakanligimiz kontroliindeki
sistemlere erigim izni olmamasi halinde, gizli kalmasi gereken bilgiler uygun
sekilde sifrelenmek sartiyla, diger paylasim ortamlari kullanilarak paylasilabilir.

10.4.14. Herkese acik (TASNIF DISI) bilgiler en kolay ve en diisiik maliyetli
yontemle aktarilir.

10.4.15. Ozel nitelikli Kisisel verilerin (saghk verileri) aktarim yapihrken
KVKK’nmin 2018/10 sayih kararinda belirtilen tedbirlerin alinmis olmasi
gerekir.

10.4.16. Sifreleme araclari olarak Kilavuz’un 7.2 (Kriptografik Arag ve Y ontemler)
maddesinde belirtilen kriptografik yontemler kullanilir. Bu ¢ercevede;

10.4.16.1. Sifreli olarak aktarilmasi gereken dosyalar, aktarim oncesinde tek tek
veya topluca, AES-256 veya istii bir sifreleme araci kullanilmak suretiyle sifrelenir.

10.4.16.2. Sifreleme icin WINRAR (5.0 veya iistii), WINZIP (9.0 veya {istii) veya
7-ZIP programlarindan herhangi biri kullanilabilir. Ya da gonderici ve alicinin
iizerinde mutabik kalacaklari ayni sartlar1 saglayan bir baska sifreleme araci
kullanilabilir.

10.4.16.3. Microsoft Office (Word, Excel, PowerPoint) tarafindan saglanan sifre
koyma yetenegi, AES-128 algoritmasinit kullandig1 i¢in 6zellikle zayif bir parola
secilmesi durumunda sifrenin kirilmas: ihtimaline karg1 yeterince giivenli olarak
kabul edilmez.

10.4.16.4. Sifrelemede kullanilacak parolanin, Kilavuz’un 6.3 (Parola Giivenligi)
maddesinde detaylar1 verilen parola politikasinda belirtilen Olgiitler (en az 8
karakter, biiylik ve kiigiik harf karisik, en az bir 6zel karakter, en az bir rakam,
kelime anlami1 olmayan vb.) ile uyumlu olmas1 gerekir. Bu sartlar1 saglamayan bir
parola kullanilmas1 durumunda, sifre kirma yazilimlari ile sifreli verilere ulasilmasi
ihtimali oldugu dikkate alinir.
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10.4.16.5. Sifrelenen dosyanin parolasi, sifreli dosyanin aktariminda kullanilan
sistemden farkli bir ara¢/ortam kullanilmak suretiyle alicisina ulastirilir (6rnegin;
e-Posta ile aktarilan sifreli bir dosyanin parolasi SMS ile, dosya sunucusu ile
paylasilan sifreli bir dosyanin parolasi e-Posta ile gonderilebilir.)

10.4.17. e-Posta ile Veri Aktarimi:

10.4.17.1. Hedef kisi, Saglik Bakanligi ¢alisani ise ve “*@saglik.gov.tr” uzantil
kurumsal e-Posta hesabi1 varsa, dosya aktarimi i¢in en pratik yontem olarak Saglik
Bakanlig1 Kurumsal e-Posta Sistemi tercih edilir.

10.4.17.2. Hedef adres “*@saglik.gov.tr” uzantil tiizel e-Posta adresi ise bu hesaba
birden fazla kisinin ulagabilecegi dikkate alimir ve gonderme islemi konusunda
daha fazla hassasiyet gosterilir.

10.4.17.3. COK GIZLI, GIZLI ve OZEL gizlilik derecesindeki bilgiler &nce
10.4.16°de belirtilen sekilde sifrelenmeyi miiteakip e-Posta eki olarak gonderilir.
HIZMETE OZEL bilgilerin sifrelenmesine gerek yoktur.

10.4.17.4. Hedef adres, halka agik e-Posta servislerinden alinan bir adres veya
bir baska kuruma ait kurumsal e-Posta adresi ise HIZZMETE OZEL olanlar da
dahil gizlilik derecesi tasiyan tiim bilgiler, génderilmeden 6nce mutlaka yukarida
belirtilen sekilde sifrelenir.

10.4.18. Dosya Paylasim Ortamlari ile Veri Aktarimi:

10.4.18.1. FTP yapusi itibariyla giivenli bir paylasim ortami olarak kabul edilmez.
10.4.18.2. Bilgi paylasimi i¢in mutlaka FTP sistemlerinin kullanilmas1 gerekiyor
ise HIZMETE OZEL olanlar da dahil gizlilik derecesi tasiyan tiim bilgiler,
paylasilmadan 6nce mutlaka yukarida belirtilen sekilde sifrelenir.

10.4.19. Tasmabilir Medya ile Veri Aktarim:

10.4.19.1. Bakanlik tasinabilir medya kullanim politikasi, Kilavuz’'un 4.4
(Tasgmabilir Ortam Y 6netimi) maddesinde agiklandigi gibidir.

10.4.19.2. Tasinabilir medya yapisi itibariyla ¢alinma, kaybolma gibi tehditlere
maruz kalma ihtimali nedeniyle, baska bir aktarim yontemi olmadigi durumlarda
kullanilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



Bilgi Giivenligi Politikalart Kilavuzu l45

10.4.19.3. COK GiZL1i, GIZLI ve OZEL gizlilik derecesindeki bilgiler tasinabilir
medya ortaminda sifreli olarak muhafaza edilir.

10.4.19.4. Kurum Kontroliinde Olmayan Ortamlar Uzerinden Veri Aktarima:

10.4.19.5. Halka acik e-Posta servisleri (Hotmail, Gmail vb.), bir bagka kuruma ait
kurumsal e-Posta sistemleri ve halka agik bulut depolama ortamlari (Google Drive,
Dropbox, Apple iCloud vb.) prensip olarak giivensiz olarak kabul edilir.

10.4.19.6. Gizli kalmas1 gereken bilgiler higbir sekilde agik (sifresiz) olarak bu
ortamlarda tutulamaz ve aktarilamaz

10.4.19.7. Aktarim yapilacak kisi/kurumun Bakanligimiz kontroliindeki sistemlere
erisim izni yok ise HIZMETE OZEL olanlar da dahil daha iist diizey gizlilik
derecesi tagiyan tiim bilgiler, yukarida belirtilen sekilde sifrelenmek suretiyle
kurum kontroliinde olmayan sistemler {izerinden paylasilabilir.

10.4.20. Web Servisleri Uzerinden Veri Aktarim

10.4.20.1. Web servislerine erisimin sadece yetkilendirilmis taraflar arasinda
yapilmasi saglanir. Bu kapsamda gerekli her tiirlii bilesen kullanilarak (anahtarlama
cihazi, yonlendirici, giivenlik duvari vb.) gerekli erigsim ayarlari (giivenlik kurallari,
giivenlik konfigiirasyonlari) yapilir ve her tiirlii fiziksel ve mantiksal giivenlik
onlemleri alinir.

10.4.20.2. Web servisleri ile yapilacak olan iletisim sifreli olarak yapilir. Bu
kapsamda yapilacak iletisim, SSL/TLS protokolleri {izerinden gergeklestirilir. Web
servis iletisiminin kriptografik yontemler kullanilarak giivenli bir sekilde yapilmasi
icin Kilavuz’un 7.2 (Kriptografik Arag ve Yontemler) maddesinde belirtilen
hususlara dikkat edilir.

10.4.20.3. Yonetimsel olarak uygulanabilir olmasi halinde, web servislerine
iletisim i¢in zaman ve/veya IP adresi bazinda filtre kullanilmasi hususu dikkate
alinir.

10.4.20.4. Web servisi kapsaminda kullanilan mesajlar bir dogrulama
mekanizmasindan gecirilir. XML (Extensible Markup Language) servisler igin
belirlenen XML gemasina uygun oldugu denetlenir. Sema dogrulamasindan
gecemeyen istekler kabul edilmez.

10.4.20.5. Web servislerine erigsim ve ilgili fonksiyonlarin kullanimi, servis iginde
tanimlanmis dogrulama ve yetkilendirme mekanizmalari ile kontrol edilir. Yetkisiz
erisim ve kullanimlar engellenir.
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10.4.20.6. Dogrulama ve yetkilendirme mekanizmalart i¢in kullanilan kullanici
ad1 parola bilgileri, SSL/TLS i¢inde sifreli olarak gonderilir. Higbir zaman agik
olarak gonderilmez.

10.4.20.7. Webservislerinin yogun kullanimi durumunda hizmetin erisilebilirliginin
saglanmasi amaciyla gerekli alt yap1 kurulur. Gelen istekler igin yiik dengelemesi
yapilarak web servislerine erigimin siirekliligi saglanir.

10.4.20.8. Web servisleri kapsaminda giden ve gelen XML mesajlarin biiyiikligi,
kullanilan web servis fonksiyonlart bazinda veya bir mesaj kapasitesi olarak
belirlenir. Gelen web servis istekleri belirlenen mesaj kapasitesini asiyorsa
reddedilir.

10.4.20.9. Web servisleri kapsaminda giden, gelen mesajlar herhangi bir zararli
yazilim ve kotii niyetli kod pargacigina karsi taranir. Zararl igerik tagiyan istekler
reddedilir.

10.4.20.10. Web servislerine yapilan her tiirlii erisim igin iz kayitlar1 olusturulur
ve saklanir. Bu kapsamda asgari olarak “erisim yapan IP, erisim zamani, erisim
yapilan fonksiyon, erisimi gerceklestiren kullanic1” gibi bilgiler kayit altina alinir.

10.4.20.11. Web servisleri siirekli olarak kontrol edilir ve degisen teknoloji ve
ihtiyaglara gore gerekli giivenlik glincellemeleri yapilir.

10.4.20.12. Ayrica alinan kayitlar diizenli olarak incelenir. Varsa yetkisiz erigimler
tespit edilerek giivenlik 6nlemleri arttirilir.

10.5. Gizlilik S6zlesmeleri

10.5.1. Bakanligimiza ait gizli kalmasi gereken bilgilerin korunmasi maksadiyla,
Bakanlik merkez ve tasra teskilati ile bagli kuruluslarda gérev yapan ve kendilerine
herhangi bir nedenle kurumun bilgi ve bilgi isleme tesislerine erisim yetkisi verilen
tiim ¢alisanlar ve tedarikgiler ile gizlilik s6zlesmeleri yapilir.

10.5.2. Gergek kigiler ile personel gizlilik sézlesmesi, tiizel kisiler ile kurumsal
gizlilik s6zlesmesi imzalanir. Staj vb. nedenlerle gegici olarak ¢aliganlar da dahil
tiim personel ile gizlilik s6zlesmesi yapilmasi esastir.

10.5.3. Ayn1 sekilde resmi bir sozlesme veya protokol olmasa bile yasal bir
gerekceye istinaden gegici olarak kendilerine hassas bilgiler verilen/hassas bilgilere
erisim izni verilen tiizel kisiler ile gizlilik s6zlesmesi yapilmasi gerekir.

10.5.4. Korunacak bilginin niteligi ve durumun o&zelligine gdre, imzalanacak
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gizlilik sozlesmelerinin igerigi degisebilir. Bununla birlikte hazirlanacak olan
gizlilik s6zlesmelerinde mutlaka asagida siralanan hususlarin bulunmasi gerekir.

10.5.4.1. Korunacak bilginin tanima,

10.5.4.2. Gizliligin siiresiz muhafaza edilmesi gereken durumlar da dahil olmak
tizere anlagma siiresi,

10.5.4.3. Anlagma sona erdiginde yapilmasi gereken eylemler,
10.5.4.4. Yetkisiz bilginin agiga ¢ikmasini 6nlemek i¢in sorumluluklar,

10.5.4.5. Bilginin sahibinin, ticari sirlarin ve fikri miilkiyet haklarinin ve bu gizli
bilgilerin nasil korunmasi gerektigi,

10.5.4.6. Gizli bilgilerin kullanim izni ve bilgileri kullanmak i¢in taraflarin haklari,
10.5.4.7. Gizli bilgileri igeren faaliyetleri izleme ve denetleme hakki,

10.5.4.8. Yetkisiz a¢iklama ya da gizli bilgilerin ihlal edilmesi halinde diger tarafin
bilgilendirme zorunlulugu ve bildirimin nasil yapilacag,

10.5.4.9. Teslim edilen bilgilerin iade veya imhasina iliskin hiikiimler,

10.5.4.10. Sozlesmenin ihlali durumunda yapilmasi beklenen eylemler.

10.5.5. Kamu personeli ile yapilacak gizlilik ve ifsa etmeme diizenlemelerinde,
personelin statiileri geregi bagli olduklari basta 657 sayili Devlet Memurlar
Kanunu olmak iizere diger yasal mevzuat dikkate alinir.

10.5.6. Kisisel ve kurumsal gizlilik sdzlesmesi olarak;

10.5.6.1. Gegici siireli olarak calisan yiiklenici firma caligsanlari, stajyerler gibi
personele KLVZ-EK-12 Personel Gizlilik S6zlesmesi imzalatilir.

10.5.6.2. Yiiklenici firmalar ve diger kurum ve kuruluslardan KLVZ-EK-13
Kurumsal Gizlilik Taahhiitnamesi alinir.

10.5.6.3. Bagta 657 sayili Kanun’a tabi personel olmak iizere diger kamu
calisanlarina, hizmetin yapilmasi esnasinda kisisel olarak uymalar1 gereken bilgi
giivenligi ile ilgili hususlar1 agiklamak/hatirlatmak maksadiyla hazirlanmis olan
KLVZ-EK-17 Bilgi Giivenligi Farkindalik Bildirgesi teblig edilir.
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10.5.7. S6z konusu sézlesmeler, SBSGM i¢in hazirlanmis olup her kurumun kendi
ihtiyaclarina 6zgii olarak gilincellemesi gerekir.

10.5.8. Kisi ve kurumlar ile yapilan gizlilik sézlesmeleri, protokol ve benzeri
dokiimanlar, ilgili birimler tarafindan yiiriirliik siiresince ve sonrasinda ilgili alt
komisyonlar tarafindan belirlenecek siireler boyunca saklanir.

10.6. Veri Aktarim Anlasmalari

10.6.1. 21.06.2019 tarihli ve 30808 say1l1 Resmi Gazete’de yayimlanarak yiirtirliige
giren Kisisel Saglik Verileri Hakkinda Yonetmelik’in “Kisisel Saglik Verilerinin
Aktarilmas1” baglikli 15’inci maddesi geregince veri aktarim islemlerinde dikkat
edilmesi gereken hususlar agagidaki maddelerde siralanmisgtir.

10.6.2. Kisisel saglik verilerinin yurtiginde aktariminda 6698 sayili Kanun’un
8’inci maddesine, yurtdigina aktariminda ise Kanun’un 9’uncu maddesine riayet
edilir.

10.6.3. Kisisel saglik verilerinin, 6698 sayili Kanun’un 8’inci maddesinin ikinci
fikrasinin (b) bendi ile tglincii fikrasi ve 28’inci maddesi kapsaminda kamu
kurum ve kuruluglarmma aktarilmasi i¢in protokol diizenlenir. Diizenlenen
protokolde, kisisel veri koruma mevzuatinin genel ilkeleri ile veri giivenligine
iligkin hiikiimlere ve protokol kapsaminda hangi verilerin aktarilacagina yer verilir.
Verilerin aktarimi, teknik altyapiin uygun olmasi halinde KamuNET {izerinden
gerceklestirilir.

10.6.4. Kisisel saglik verilerinin aktarimi talepleri, talep edilen saglik verilerinin
ilgili oldugu Bakanlik birimi tarafindan 6698 sayili Kanun ve ilgili diger mevzuat
acisindan degerlendirilir, degerlendirme sonucuna gére SBSGM tarafindan islem
tesis edilir.

10.6.5. Dogrudan tasra teskilat birimlerine yapilacak veri aktarim talepleri igin,
ihtiya¢ duyulmasi halinde, talep edilen saglik verilerinin ilgili oldugu Bakanlik
biriminden goriis istenir ve verilecek talimata gore hareket edilir.

10.6.6. Veri aktarimi esnasinda, 6698 sayili Kanun’un 12’nci maddesinde yer
alan veri giivenligine iligkin yiikiimliiliiklere riayet edilir. Teknik ve idari tedbirlerin
alinmasinda, Kurum tarafindan hazirlanan Kigisel Veri Giivenligi Rehberi ve
SBSGM tarafindan yayimmlanmis olan Saglik Bilgi Giivenligi Politikalar1 Kilavuzu
esas alinir.

10.6.7. Aktarima konu olan veriler 6zel nitelikli kigisel veriler (saglik verileri bu
kategoridedir) ise;
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10.6.7.1. Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak
aktarilmasi,

10.6.7.2. Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli
ortamda tutulmasi,

10.6.7.3. Farkli  fiziksel  ortamlardaki  sunucular  arasinda  aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktariminin gergeklestirilmesi,

10.6.7.4. Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli
onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda génderilmesi
gerekir.
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11. TEDARIKCI ILISKILERi
11.1. Mal ve Hizmet Alimlan Giivenligi

11.1.1. Satin alma faaliyetleri; 4734 sayil Kamu ihale Kanunu, 4735 sayil
Sozlesmeler Kanunu, 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu, Kamu
fhale Kurumu Tebligleri ve yonetmeliklerinin tanimlamis oldugu usul ve esaslara
gore yapilir.

11.1.2. Satin alma faaliyetine konu olan is kapsaminda; yiiklenicinin
yiikiimliiliiklerini gergeklestirmesi igin yiikleniciye 6zel koruma ihtiyaci olan veri/
bilgi teslim edilmesi, ilgili kurumun fiziki alanlarinda personel ¢alistirilmasi veya
kurum bilgi sistemlerine (uzaktan erisimler dahil) erigsim yapilmasi ihtiyaci olmasi
halinde; satin alma icin hazirlanan teknik ya da idari sartnamelere “Bilgi Giivenligi
Gereksinimleri” baslig1 altinda asgari olarak asagidaki hususlar eklenir:

11.1.2.1. Yiiklenici s6zlesmeye konu yiikiimliiliiklerini ifa ederken, Bakanlik Bilgi
Giivenligi politikalarina uymak zorundadir. Bakanligin Bilgi Giivenligi Politikalari,
“Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 Yonergesi” ve “Saglik Bakanligi
Bilgi Giivenligi Politikalar1 Kilavuzu”nda agiklanmigtir. Bahse konu dokiimanlara,
Bakanligin resmi web sitesinden erisilebilir.

11.1.2.2. Bakanlik/Kurum BGYS Politikalar1 uyarinca, idareye ait bilgilerin
korunmasi maksadiyla, yiikleniciler ile “Kurumsal Gizlilik Sézlesmesi” ve soz
konusu is kapsaminda g¢aligsacak olan yiiklenici personeli ile “Personel Gizlilik
Sozlesmesi” imzalanir. Bahse konu dokiimanlarin bos halleri, hazirlanan teknik
veya idari sartnameye eklenir.

11.1.2.3. ihaleyi kazanan firma ile s6zlesmenin imzalanmasini takiben kurumdaki
yetkili makam (Satin Alma Birimi ve/veya Kurum Bilgi Giivenligi Yetkilisi)
huzurunda “Kurumsal Gizlilik S6zlesmesi” imzalanir.

11.1.2.4. “Kurumsal Gizlilik Soézlesmesi” ve ihaleye konu is kapsaminda
calistirilacak personelin “Personel Gizlilik S6zlesmeleri” imzalanmadan ve idareye
teslim edilmeden, yiiklenici tarafindan ise baglanamaz.

11.1.2.5. Yiiklenici ¢alisanlarinin bilgi ve bilgi isleme tesislerine erisim yetkileri,
“Personel Gizlilik S6zlesmeleri” idareye teslim edildikten sonra tanimlanir.

11.1.2.6. Yapilacak is kapsaminda alt yiiklenici kullanilacaksa, alt yiikleniciler de
yukarida belirtilen hiikiimlere aynen uymak zorundadir. Yiiklenici, alt yiiklenicileri
ve c¢alisanlarmin gizlilik s6zlesmeleri ile ilgili yiikiimliiklere uymasindan birinci
derecede sorumludur.
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11.1.3. Kamu kurum ve kuruluslarinca temin edilecek yazilim veya donanimlarin
kullanim amacina uygun olmayan bir 6zellik ve arka kap: (kullanicilarin bilgisi/izni
olmaksizin sistemlere erisim imkani1 saglayan giivenlik zafiyeti) agikligi igermedigine
dair tiretici ve/veya tedarikg¢ilerden imkanlar 6l¢iisiinde taahhiitname alinir.

11.1.3.1. Alman hizmetle ilgili olarak giivenlik kontrol gereksinimleri, hizmet
seviyeleri ve yonetim gereksinimleri,

11.1.3.2. Yiikleniciye verilecek veya erisilecek bilgilerin tanimlari ile bu bilgilerin
saglanma veya erisim metodlari,

11.1.3.3. Yiiklenici ile paylasilacak olan bilgilerin kabul edilebilir kullanim
kurallar1 ve gerekiyorsa kabul edilemez kullanim durumlari,

11.1.3.4. Yiiklenici personeli i¢in erisim yetkilendirme ve yetki kaldirma
prosediirleri,

11.1.3.5. Bilgi giivenligi olay miidahale prosediirleri (6zellikle olay bildirimi ve
olay miidahalesinde isbirligi kurallarr).

11.1.4. “Kurumsal Gizlilik S6zlesmesi” ve “Personel Gizlilik S6zlesmesi” olarak
SBSGM tarafindan kullanilan ve 6rnegi Kilavuz’un ekinde yer alan sozlesmeler
kullanilabilir. Bahse konu sozlesmelerin igerigi, satin almaya konu mal veya
hizmetin tiirline ve kurumun kendine 6zgii ihtiyaglarina bagl olarak revize edilip
kullanilabilir.

11.1.5. Yiklenicinin fikri miilkiyet haklar1 ve telif haklari dahil, yasal ve
diizenleyici gereksinimlere uymasi ile ilgili hususlar satin alma dokiimanlarina
konulur.

11.1.6. Almacak mal veya hizmetin tahmini bedelleri baglaminda idare tarafindan
yapilan yaklagik maliyet ¢alismasi, ihale asamasina kadar gizli tutulur.

11.1.7. S6z konusu alim igin gerekli is tamimi Olgiitleri, personel istihdam
edilecekse ilgili personel 6zellikleri agikca belirtilir.

11.1.8. Tedarik¢inin c¢aligtirilacagi personelin adli sicil kayitlarin1 sorgulatip,
bunlar1 idareye bildirmesi istenir. Projelerde ¢alisacak personelin; TCK’ nin 53’ncii
maddesinde belirtilen siireler ge¢mis olsa bile devletin giivenligine karsi suglar,
anayasal diizene ve bu diizenin isleyisine karsi suclar, zimmet, irtikdp, riigvet,
hirsizlik, dolandiricilik, sahtecilik, giiveni kotiiye kullanma, hileli iflas, ihaleye
fesat karistirma, edimin ifasina fesat karistirma, suctan kaynaklanan mal varlig
degerlerini aklama ve kagakgilik suglarindan mahkiim olmamis olmasi gerekir.
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11.1.9. Satin alma faaliyetine konu is uygulama/yazilim gelistirme ise; uygulama
ile ilgili gerekli dokiimantasyonun hazirlanmasi, ilgili projeye ait kaynak kodlarin
teslim edilmesi gibi hususlar, idare tarafindan agik¢a tanimlanir. Ayrica gelistirilen
yazilim/uygulamada 6zel nitelikli kisisel veriler islenecek ise KVKK’nin 2018/10
sayili kararinda belirtilen ilave giivenlik tedbirleri ile ilgili hususlar da teknik
sartnamelere eklenir.

11.1.10. Anlagmalar geregi, tedarikgilerce liretilen hizmet raporlar1 diizenli olarak
gbzden gegirilir ve proje ilerleme toplantilari yapilir.

11.1.11. Tedarikgilere verilen fiziksel ve mantiksal erisimler, periyodik olarak
gbozden gecirilir. Hassasiyet arz eden erisimler i¢in yonetim onay1r almir. Olasi
giivenlik zafiyetlerinin engellenmesi i¢in yiiklenici personeline verilen yetkiler
periyodik olarak kontrol edilir. Thtiyacin bitmesi durumunda, verilen yetkiler
kaldirilir. Personelin kurumla ilisigi kesilir kesilmez, erisim yetkileri de kapatilir.

11.1.12. Yazilim tedarikgilerinin destek faaliyetleri (6r: tedarik¢i personelinin
sistem lizerinde calistirdigr komutlarin iz kayitlarinin tutulmasi ve incelenmesi
gibi) izlenir.

11.1.13. Uriinlerin satin alinmadan &nce kurumsal olarak belirlenen giivenlik
gereksinimleri i¢in risk olugturmadigindan emin olunmasi igin test edilmesi gerekir.

11.2. SBYS Firmalan ile iliskilerde Dikkat Edilecek Hususlar

11.2.1. Saglik tesisleri tarafindan klinik, idari ya da ydnetimsel amaglarla
kullanilan, gerektiginde diger bilgi yonetim sistemleri ile veri alis verisi yapabilen
yazilim, sistem ya da alt sistemler Saglik Bilgi Yonetim Sistemi (SBYS) olarak
adlandirilir.

11.2.2. Hastane Bilgi Yonetim Sistemi (HBYS), Aile Hekimligi Bilgi Sistemi
(AHBS), Laboratuvar Bilgi Yonetim Sistemi (LBYS), Goriintii Saklama ve
Arsivleme Sistemleri/Radyoloji Bilgi Sistemi (PACS/RIS) vb. yazilimlarin tamami
SBYS yazilimidir.

11.2.3. Tasra birimleri tarafindan gerceklestirilecek SBYS alimlarinda, SBSGM
tarafindan yayimlanan Hastane Bilgi Yonetim Sistemi Alim Kilavuz’unda belirtilen
esaslar ¢ercevesinde hareket edilir.

11.2.4. Saghk kuruluslarinda kullanilacak tim SBYS yazilimlarinin Bakanlik
tarafindan yayimlanan saglik bilisimi standartlarina ve veri gonderim servislerine
uyumlu olmalar gerekmektedir. SBY'S {ireticisi firmalar, Bakanlik tarafindan talep
edilen gelistirmeleri ve giincellemeleri belirtilen siireler igerisinde sistemlerine
yansitmakla miikelleftir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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11.2.5. SBYS yazilimlari, saglik kuruluslari i¢erisindeki entegre edilebilir cihazlar,
sistemler ve Bakanligin tanimladig1 ve yiiriittiigli uygulamalarla uyum saglamak
zorundadir.

11.2.6. SBYS yazilim ireticileri, Bakanlik Kayit Tescil Sistemine (KTS)
kayit olarak akredite olurlar. Ureticilerin KTS’ye kayit olabilmesi igin istenilen
sertifikalar ve belgeler ilgili mevzuatta belirtilmistir.

11.2.7. Bakanlik tarafindan istenilen sertifika ve belgeleri teslim eden SBYS
yazilim ireticileriyle, KLVZ-EK-13 Kurumsal Gizlilik Taahhiitnamesi imzalanir
ve Uretici firma KTS’ye kaydedilir.

11.2.8. KTS’ye kayit olan SBYS yazilim iireticileri Bakanlik tarafindan
yayimlanan saglik bilisimi standartlarina uygunluk agisindan denetlenir.

11.2.9. Saglik bilisimi standartlarina ve ilgili mevzuatlara uyumlu olmayan;
bilgi, belge, sertifika ve dokiiman eksigi olan SBYS yazilim iireticileri, KTS web
sayfasinda pasif listeye alinir. Eksigi olmayan SBYS yazilim iireticileri ise aktif
listede yer alir.

11.2.10.11gili mevzuat kapsaminda SBYS yazilim fiireticilerine eksikliklerini
gidermeleri i¢in siire verilir. Bu siire icerisinde eksikliklerini gideren SBYS yazilim
uireticileri aktif listeye alinir.

11.2.11. Kullanilmasina karar verilen saglik bilisimi standartlart ve veri
gonderiminde dikkat edilecek hususlar SBSGM web sayfasinda yayimlanir ve
giincellenir.

11.2.12. Saglhk hizmeti sunucularinca SBY'S yazilim iireticilerinden, lirettigi SBY S
yazilimmin minimum sartlara uyum sagladigin1 gosteren “KTS Kayit Belgesi”
istenir. KTS kayit belgesinin gegerliligi KTS web sayfasi lizerinden sorgulanir.

11.2.13. KTS yetki belgesi olmayan, gecersiz yetki belgesi ibraz eden ya da
KTS web sayfasinda pasif listede yer alan SBYS yazilim {ireticileri ile sdzlesme
imzalanmaz.

11.2.14. Saglik kuruluglar1 ile SBYS yazilim {ireticisi arasinda yasanabilecek
uyusmazliklarda uygulanacak cezai sartlarin SBYS yazilim iireticisi ile yapilacak
sozlesmelerde yer almasi saglanir.

11.2.15. Saglhk kuruluslar ve aile hekimleri, SBY'S yazilim ireticisi ve bayileriyle
ayricagizlilik s6zlesmesi imzalamalidir. Saglik tesisleri ve aile hekimleri bu maksatla
KLVZ-EK-13 Kurumsal Gizlilik Taahhiitnamesini kullanabilecekleri gibi kendileri
de sozlesme metinlerini olusturabilirler.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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11.2.16. SBYS’lerin ilk kurulumu esnasinda uzaktan destek ile kurulum talepleri
kabul edilmez.

11.2.17. SBYS yazilim ireticisi, ilk kurulum esnasinda ¢aligtiracagi personel ile
ilgili planlamay1 kurulum ve proje planinda detayli olarak agiklamak zorundadir.

11.2.18. Kurulum ve proje planinin igletmeye alinacagi tarihe, saglik kuruluslar
tarafindan karar verilir. S6zlesme imzalandiktan sonra SBYS’nin isletmeye
alinacagi tarih, saglik kuruluslari tarafindan hazirlanan sartnamelerde belirtilir.

11.2.19. Saglik kuruluslari, HBYSS tedarikgilerinden en az alt1 ayda bir kez olacak
sekilde son alinan yedek {izerinden veri kurtarma testi yapmasini istemeli ve gerekli
kontrolleri yapmalidir.

11.2.20. Herhangi bir sebeple mevcut SBYS yaziliminin kullanimina son verilirse,
verilerin tamami (orijinal veri tabani formatinda) ve VEM goriintiileri kolay ve
sorunsuz okunabilir bir medya ortaminda, 3 (ii¢) kopya halinde saglik kurulugsuna
teslim edilmek zorundadir.

11.2.21. Kritik alanlardaki degistirme ve silme islemlerinin, ancak yetki 6l¢iisiinde
yapilmasi gerekir. Degisikliklere sonradan erisim ve geri diizeltme i¢in mutlaka
iz kayd1 dosyalar1 detaylar1 olarak tutulmali veya VTYS katmanindaki denetleme
(audit) uygulama yazilimindan da desteklenir olmalidir.

11.2.22. Kisisel saglik verileri 6zel nitelikli kisisel veriler kapsaminda olmasi
sebebiyle; sdzlesme siiresince veya sonrasinda kayitli tiim veriler higbir surette,
hi¢cbir zaman SBYS iireticisinde kalmak {izere kopyalanamaz, ¢ikt1 alinamaz, firma
sunucularina aktarilamaz, ifsa edilemez.

11.2.23. SBYS yazilimlart tim sistem genelindeki kullanici, iglem ve bilgi
diizeylerinde bilgi gizliligini ve giivenligini saglamak zorundadir. Her kullanicinin
gerektiginde degistirilebilir kisisel bir parolasi olmalidir. Bu parola ile farkli bir
lokasyonda oturum agildiginda ilk oturum otomatik olarak kapatilmalidir. Bir
kisiye ait parolanin birden ¢ok kisi tarafindan kullanilmasina izin verilmemelidir.

11.2.24. Cesitli yetki diizeyleri ve gruplari tanimlanabilmeli, yetki degisimi SBY'S
Y oneticisi tarafindan yapilabilmelidir. Verilere erigim bu tanimlamalar ¢er¢evesinde
yapilmalidir.

11.2.25. SBYS’de kullanicilar i¢in saat bazinda sisteme giris sinirlandirmasi
yapilabilmelidir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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11.2.26. SBYS’de kullanicilarin otomasyona giris-¢ikis zamanlar1 ve gegersiz
giris denemeleri istenildiginde raporlanabilmelidir.

11.2.27. Poliklinik, Klinik, Laboratuvar bazinda yetkilendirmeler yapilabilmelidir.
Kullanicinin  yetki verilmeyen bir poliklinikteki hasta listesine erigimi
engellenmelidir.

11.2.28. SBYS yazilimlarinda Kilavuz’un 6.3 (Parola Giivenligi) maddesinde
belirtilen parola dzellikleri tanimlanabilmeli ve bu kurala uymayan parolalar kabul
edilmemelidir.

11.2.29. Saghk kurulusu ile iligigi kalici olarak kesilen tiim personelin SBYS
erigim yetkisi tamamen ve otomatik olarak iptal edilmelidir.

11.2.30. Gegici olarak saglik kurulusunda bulunmayan (izin, rapor, gegici gérev
kurs, egitim vb.) personelin SBYS’ye girisi otomatik olarak engellenmelidir.

11.2.31. Sunucuisletim sistemi, sunucu yazilimlari, veri tabaninda yapilacak yapisal
degisiklikler gibi tiim sistemi etkileyen gilincellemeler mesai saatleri diginda veya
hasta yogunlugunun en az oldugu saatlerde yapilmalidir. Acil miidahale edilmesi
gereken bir ariza durumunda ise mesai saatleri iginde giincelleme yapilabilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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12. BIiLGI GUVENLIGI iHLAL OLAYI YONETIMIi
12.1. ihlal Bildirimi ve Olay Yonetimi

12.1.1. Bilginin gizlilik, biitiinliikk ve kullanilabilirlik agisindan zarar gérmesi,
bilginin son kullaniciya ulagana kadar bozulmasi, degisiklige ugramasi ve baskalari
tarafindan ele gecirilmesi, yetkisiz erisim gibi giivenlik ihlali durumlarn bilgi
giiveni ihlali olarak tanimlanabilir. Bakanlik ¢aligsanlar1 ve vatandaslar tarafindan
tespit edilen Saglik Bakanlig: ile ilgili her tiirlii bilgi giivenligi ihlal olay1 https://
bilgiguvenligi.saglik.gov.tr/ adresinde yer alan merkezi ihlal bildirim sistemine
girilir.

12.1.2. Merkezi ihlal birim sistemi diginda, Bakanligin diger birimlerince bilgi
giivenligi ihlal olaylarinin bildirimi i¢in ayr1 bir sistem/yazilim kurulmasina gerek
yoktur. Merkezi sisteme girilen olaylarin, USOM tarafindan isletilen SOME
Iletisim Platformuna (SIP) girilmesi ile ilgili esaslar, Sektorel SOME tarafindan
ayrica belirlenir.

12.1.3. Olay bildirim sistemini kullanamayacak durumda olanlar kendi
kurumlarindaki bilgi giivenligi yetkililerine bildirim yapabilir. Bilgi giivenligi
yetkilisine yapilan bildirimler, bilgi giivenligi yetkilisince merkezi sisteme girilir.

12.1.4. Merkezi ihlal bildirim sistemine girilen olaylar, SBSGM ekipleri
tarafindan 6n degerlendirmeye tabi tutulur. Bildirim yapan kisiyle irtibat kurularak
ayn1 zamanda ilgili kurumun bilgi giivenligi yetkilisine de bilgilendirme yapilir.
flgili bilgi giivenligi yetkilisi kendi arsivini tutmak amaciyla KLVZ-EK-18 Olay
Bildirim ve Miidahale Formunun 1’inci Bolimiinii (Olay Bildirimi) doldurur ve
kurumsal ihlal bildirimi hafizas1 olusturmak {izere saklar.

12.1.5. Kigiik capl, yalnizca kendi kurumunu ilgilendiren ve bilgi giivenligi yetkilisi
ya da kurumsal SOME tarafindan kendi imkanlan ile yerel olarak ¢o6ziilebilecek
olaylara kurumun SOME’si veya bilgi islem personeli tarafindan gerekli miidahale
yapilir. Miidahale sonrasinda KLVZ-EK-18’in 2’nci Boliimii (Olay Miidahale)
doldurularak e-Posta ile bilgiguvenligi@saglik.gov.tr adresine gonderir.

12.1.6. Hizmet verdigi kurumla birlikte diger kurum ya da kisileri etkileyecek
sekilde is siirekliligine zarar veren veya durduran, acil miidahale gereken, kurum
imajina zarar verebilecek ihlal olaylarinda olay miidahale ekibi kurulur. Tlgili ekip,
gerekli miidahaleyi yapar. Destek istedigi durumlarda Sektérel SOME’den goriis/
destek alir. Olayin ¢6ziimiinde KLVZ-EK-18’in 2’nci Boliimiinii (Olay Miidahale)
doldurarak bilgiguvenligi@saglik.gov.tr adresine gonderir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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12.1.7. Yasanilan olayin Saglik Bakanligi, diger saglik tesisleri ya da kamu kurum
ve kuruluslarm etkileyecek boyutta olmasi durumunda, Sektdrel SOME siirece
dahil olur. Gerekli miidahaleyi yapar ya da yaptirilmasini saglar. Sektdrel SOME
tarafindan KLVZ-EK-18’in 2’nci Boliimii (Olay Miidahale) doldurularak kayit
altina alinir.

12.1.8. Merkezi ihlal bildirimi sistemine girilen tiim ihlal olaylarinin siire¢ ve
sonuglart BGYS Birimi tarafindan takip edilir.

12.1.9. Merkezi ihlal bildirim sisteminde yer alan olay tiirleri ve agiklamalari su
sekildedir:

12.1.9.1. Servis Dis1 Birakma Saldiris1 (DoS/DDoS): Saldirinin amaci hedef
alman sistemi hizmet veremeyecek hale getirecek yontemlerle, ilgili servisi hizmet
dis1 birakmaktir. Kullanilan temel yontem, ilgili hizmet servisine olagan dis1
miktarda (¢ok sayida) paket gonderip, engellemektir.

12.1.9.2. Bilgi Sizdirma (Data Leakage): Kurumun {irettigi, kullandig1 ya da
isledigi verilerin bilingli veya bilingsiz olarak yanlis hedefe génderilmesi, calinmasi
ve/veya sizdirilmasidir.

12.1.9.3. Zararh Yazihm (Malware): Her tiirlii bilgi isleme yapabilen sistemlere
zarar vermek, veri calmak ve/veya yok etmek i¢in {iretilen yazilimlardir.

12.1.9.4. Sahtecilik (Fraud): Daha ¢ok finansal sistemlerde karsilagilan, aldatma
amaci ile yapilan kasith eylemlerdir.

12.1.9.5. Port Tarama: Aga bagli olarak calisan aktif cihazlarda galisan servislerin
varligim tespit etmek, bilgi toplamak ve tespit edilecek zafiyetler ile zararli bir
islem yapma amaci ile gergeklestirilen eylemlerdir.

12.1.9.6. Veri Tabam Saldirisi: VTYS yazilimlart, VTY S’nin ¢alistig1 donanimlar
veya VTYS ile iligkili uygulama yazilimlarinda bulunan agikliklarin kullanilmasi
suretiyle yetkisiz bir gekilde verilerin ele gegirilmesini hedefleyen saldirilardir.
SQL Injection saldiris1 buna 6rnek verilebilir.

12.1.9.7. Web Uygulamalar1 Giivenlik Thlalleri: Siteler arasi betik calistirma
(XSS: Cross-Site Scripting) saldirilari, kotii amaglh dosya calistirilmasi, giivenli
olmayan direk nesne referanslama, sunucu tarafli ¢apraz kod c¢aligtirma (CSRF:
Cross Site Request Forgery), bilgi sizdirma ve uygun olmayan hata kontrolii, ihlal
edilmis kimlik dogrulama ve oturum yonetimi, giivensiz iletisimler gibi ihlaller bu
madde altinda degerlendirilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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12.1.9.8. Sosyal Miihendislik: Kisilerin zafiyetlerinden faydalanarak cesitli ikna
ve kandirma yontemleriyle istenilen bilgileri elde etmeye yonelik teknikler igerir.

12.1.9.9. Veri Kayby/ifsasi: Gizli bilgilerin e-Posta araciligi ile iletimi, ag
iizerinden iletilen bilgilerin yetkisiz ya da yanlis alictya iletimi, internet lizerinden
giivenli olmayan kanallar araciligiyla veri iletimi, ortak kullanilan yazicilarindan
alinan ciktilarin sahiplenilmemesi ya da giivenligine 6nem verilmemesi, masaiistii
ya da ortak alanlarda basili kopyalarin denetimsiz birakilmasi vb. durumlar: ifade
eder.

12.1.9.10. Zararh Elektronik Posta (SPAM): Kisinin bilgisi ve talebi diginda,
ticari icerikli veya politik bir goriisiin propagandasini yapmak ya da bir konu
hakkinda kamuoyu olusturmak amaci ile gonderilen e-Posta iletileridir.

12.1.9.11. Parola Ele Ge¢irme: Depolanmamasi gereken bir yerde depolanan
parolalarin herhangi bir saldir1 yontemi ile ele gegirilmesidir.

12.1.9.12. Tasimir Cihaz Kaybi: CD/DVD, DAT (manyetik ses bandi), veri
depolamak i¢in kullanilan USB tasimabilir bellekler, Harici Sabit Disk siiriiciileri
gibi taginabilir cihazlar ve her tiirli bilgi isleme yapabilen cihazlar (bilgisayar,
akilli telefon, tablet v.s)’ i kaybedilmesi veya ¢alinmasi durumunu ifade eder.

12.1.9.13. Kimlik Taklidi: Kisilerin fiziksel, telefon ya da dijital ortamda olmadig:
bir kisi gibi davranip, onun yetkilerini bilgisi disinda kullanmasidir.

12.1.9.14. Oltalama: Saldirgan kisilerin, kurumsal/bireysel kisilere e-Posta
gondererek, kritik bilgilerini ele gecirme ve/veya bu bilgileri paylagmalar
konusunda kandirmaya yonelik olan saldirt tiiriidiir.

12.1.9.15. Kisisel Bilgilerin Kotiiye Kullanimi: Kigisel verilerin islenmesine
iligkin silireclerde 6698 sayili Kanun’da yer alan usul ve esaslara uygunluk
saglanmalidir. Kisisel verilerin islenmesinde, 6698 sayili Kanun’da yer alan genel
ilkeler géz oniinde bulundurulmalidir. Kisisel verilerin hukuka aykir1 iglenmesi ve
aktarilmasi halinde; hukuki, idari ve cezai yaptirimlarla kars1 karsiya kalinabilir.

12.2. Kamt Toplama

12.2.1. Delillerin degismesini, bozulmasini 6nlemek ve delilleri korumak amaciyla
olay yerinin giivenligi saglanir. Olay yerine girisler kontrol altina alinir. Yetkisiz
giriglere izin verilmez. Olay yerinden c¢ikis yapan Kkisilerin {izerinde adli delil
olusturabilecek materyal olup olmadigi kontrol edilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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12.2.2. Olay yerinde igleme baslamadan once, farkli agilardan olay yerinin
goriintiileri gekilir. Cekilen fotograflarda tarih ve zaman bilgisinin dogru olduguna
dikkat edilir.

12.2.3. Delil niteligi tasiyan tiim materyaller agiklayic1 bilgi igerecek sekilde
etiketlenir. Bilgisayara bagli tiim baglantilar, baglant1 noktasin1 gosterecek sekilde
etiketlenir ve sistem bagli oldugu agdan ayrilmaz.

12.2.4. Bilgisayara bagl olan cihazlar tespit edilerek, sokiilmeden 6nce etiketlenir.
12.2.5. Olay yerindeki bilgisayar kapali ise kesinlikle agilmaz.

12.2.6. Bilgisayar acik ise ekranmnin fotografi c¢ekilir ve {izerinde caligan
programlar kayit altina alimir. Bilgisayarin sistem tarih ve zaman bilgileri ve
inceleme esnasindaki gergek tarih ve zaman bilgisi kaydedilir. Yapilan islemlerde,
her asamada ayr1 ayr kayit tutulur. Islemlerin kimin tarafindan yapildig: ve
kullanilan yazilim ve donanim bilgileri kayit altina alinir.

12.2.7. Degisme olasilig1 yiiksek olan dijital deliller, 6ncelikli olarak ele alinir.
Bilgisayarin kapatilmasi veya yeniden baslatilmasi ugucu delillerin kaybolmasina
sebep olacaktir. Bu nedenle veri kayit islemlerine, bellek ve 6n bellekte bulunan
ucucu verilerin kopyalanmasi ile baglanir. Bu islem yapilmadan higbir sekilde
bilgisayarin kapatilmamasi gerekir.

12.2.8. Bilgisayar kapatildiginda, sistem yapilandirma dosyalar1 ve gecici dosya
sistemleri degisebilir. Bilgisayar kapatilmasi delil biitiinliigiinii bozar ve delili
degistirebilir. Olay yerindeki kapali bir bilgisayar:i agmak da yine ayni sekilde
delillere zarar verebilir. Delillerin zarar gérmemesi igin veri toplama ve kayit
islemlerinin ilgili teknik uzmanlar tarafindan “canli analiz” seklinde yapilmasi
gerekir.

12.2.9. Bilgisayarin dijital imza (hash) degeri alinir. Imajlarin  gizliligi,
erigilebilirligi ve biitiinliigl saglanir. Kopya alma (imaj) islemi diginda kesinlikle
orijinal delile dokunulmamas: gerekir. Deliller toplanip, birebir kopyas: (imaj1)
alinmadan, delil analiz islemlerine baslanmaz. Imaj alma islemi de bir tutanak ile
kayit altma alinir. Imajin hangi yazilim veya arag ile alindigi mutlaka tutanaga
yazilir.

12.2.10. Yedeklenecek diskin hafizasi silipheli bilgisayar diskinden biiyiik olur.
12.2.11. Silinmis verilerin yeniden kurtarilmasi ve sifrelenmis verilerin sifrelerinin
¢ozlilmesi i¢in tiim dosyalar analiz edilir. Elde edilen deliller, programlar vasitasi

ile incelenir. Gerekiyorsa sifre ¢6zme yontemleri kullanilir.
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12.2.12. Olay yerindeki dijital delillerin biitiinliigliniin bozulmamasi i¢in uygun
kosullarda muhafaza edilmesi gerekir. Hassas veri depolama birimlerinin
taginmasina 6zen gosterilir. Taginma esnasindaki fiziksel darbelere karsi korunur.
Toplanan delillerin taginma Oncesi taginacag linitelerde, mutlaka etiketlenmesi ve
kayit altina alinmasi gerekir. Birden fazla dijital delile miidahale edildiginde, her
birim dahil oldugu sistem ile paketlenir. (Bilgisayar-Klavye-Fare gibi)

12.2.13. Dijital delil mutlaka tutanak ile teslim edilir. Tutanaga yazilan hash degeri
kontrol edilir. Dijital delil raporu kolluk kuvvetlerine teslim edilirken raporda,
delilleri kimlerin topladigi, deliller iizerinde hangi islemlerin yapildigi, hangi
yazilim veya donanimlarin kullanildigi, islemin yapildig1 zaman, delilin tizerindeki
zaman bilgisi gibi bilgiler de kayit altina alinarak raporda agik bir sekilde belirtilir.

12.2.14. Dogrulugu ve giivenilirligi kabul edilmis yazilim ve donanimlar kullanilir.
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13. IS SUREKLILiGi YONETIMI
13.1. 1s Siirekliligi Genel Yaklagim

13.1.1. Is siirekliligi; kurumun vermekte oldugu kritik bilisim hizmetlerinin
sunumuna kesintisiz bir gekilde devam etmesi veya tiirli ve nedeni ne olursa
olsun, herhangi bir kesinti ya da olay durumunda, 6nceden belirlenmis kritik is
stireclerini, 6nceden tanimlanmis kabul edilebilir seviyede sunma yetenegini
saglayan yontemdir. Kurum ig siireglerinde hizmet siirekliligi yetenegini;
etkin bir risk yonetimi, oncelikli hizmetlerini kesintiye ugratabilecek olaylarin
tanimlanmasi, bu olaylarin bertaraf edilmesi i¢in gerekli tedbirlerin alinmasi, olay
aninda ve sonrasinda kritik hizmetlerin en hizli ve etkin nasil ayaga kaldirilacaginin
senaryolarla planlanmasi ve bu senaryolarin tatbikatlarla test edilmesi ile elde eder.

13.1.2. Bu béliimde anlatilan i stirekliligi, bilgi varliklarmin is siirekliliginin
saglanmasina yonelik tedbirleri kapsamaktadir. Yasanacak her tiirlii afet ve acil
durumda sunulan hizmetlerin siirdiiriilebilir olmasi, fiziksel ve fonksiyonel olarak
afet ve acil durumlara hazirlikli olunmasi, zamaninda, hizli ve etkili miidahalede
bulunularak en kisa siirede olagan isleyise doniilmesi i¢cin alinmasi gereken tedbirler
ve yapilmasi gereken caligmalar “Hastane Afet ve Acil Durum Plam1 (HAP)
Hazirlama Kilavuzu’nda ayrintili olarak anlatilmig, 6rnek planlar verilmistir.

13.1.3. s siirekliligi kurma nedenleri; hizmet siirekliligini saglamak ve kesintilere
yeterli sekilde yanit verme kabiliyetini kazanmak olabilecegi gibi yasa, yonetmelik
ve sozlesmelerden kaynaklanan sorumluluklar: yerine getirmek de olabilir.

13.1.4. Etkin bir bilgi gilivenligi is siirekliligi sistemi kuruldugunda kurumun su
ciktilar elde etmesi beklenir;

- Kiritik siire¢ ve varliklarin hizmet siirekliliginin saglanmasi,

- Dokiimante edilmis ve tatbikatlarla test edilmis bir olay/kriz ydnetim
kabiliyeti,

- Hizmet verdigi ve/veya ylikiimlii oldugu paydaslarinin gereksinimlerini anla-
mis ve bu gereksinimlere cevap verecek is siireglerinin kurulmus olmasi.

13.1.5. Kritik is siirekliligi yonetimi sadece is siirekliligi plani hazirlanmasi,
yedekleme yapilmasi, felaket merkezi olusturulmasi, prosediirler, detayl talimatlar
olusturulmasi degil; bunlarin biitiinlesik olarak hizmet siirekliliginin iyilestirilmesi
amactyla uygulanmasidir.
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13.1.6. s siirekliligi planlari, verilen hizmetleri 6nceliklendirme, olasi tehdit ve
zafiyetleri degerlendirerek gerekli onlemleri almak suretiyle hizmet siirekliligini
saglama, hizmetlerin kesintiye ugramasina neden olan olaylara énceden tanimlanmis
senaryolarla miidahale etme, siiregleri onarma ve planli olarak yeniden baslatma
konularinda kilavuzluk yapan dokiimante prosediirlerdir.

13.1.7. Is siirekliligi planlari, felaket kurtarma ¢dziimleri degil, felaketin olumsuz
sonuglarmin olugmasini 6nlemeye odaklanan eylem planlaridir. Felaket kurtarma
senaryolari is siirekliligi planlarinin bir parcasidir. Felaket kurtarma ¢oziimleri,
felaket sonrasinda verilerin kurtarilmasina odaklanirken, is siirekliligi ¢oziimleri,
hem verilerin erisilebilirligini gozetir hem de kurumun felaket sonrasinda en hizl
sekilde yeniden hizmet verebilmesine odaklanir.

13.2. s Siirekliligi Adimlar:

13.2.1. Kurumsal is siirekliligi yonetim sisteminin kurulmasi ve isletilmesi i¢in
oncelikle is siirekliligi kapsaminin belirlenmesi gerekir. Bunun i¢in ilk adim kritik
is siireglerinin ¢ikarilmas1 ve onceliklendirilmesidir. Is siirekliligi kapsami bu
sekilde olusturulur.

13.2.2. Kapsam belirlendikten sonra bu is siireglerine iliskin mevcut durum analizi
yapilir. Mevcut durum analizinde kurumun kritik is siire¢lerinin fotografi ¢ekilir.
Yiiriitiilen bu hizmetleri kesintiye ugratabilecek tehditler var mi, bu tehditlerle
ilgili sliregte zay1f noktalar var m1 gibi hususlar incelenir ve detayl1 analiz edilir.
Basarili bir mevcut durum analizi i¢in kurumsal risk yonetimi siirecinin kurum
kultiirii olarak benimsenmis, risk haritalar1 ¢ikarilmis ve kurumsal kabul edilebilir
risk seviyesi belirlenmis olmalidir.

13.2.3. Is siirekliliginin kapsaminim belirlenip, mevcut durum analizi yapildiktan
sonra, hangi ig siirecinin kesintisiz hizmet verebilmesi i¢in hangi kaynaklara ihtiyag
oldugunun dokiimante edilmesi ile kaynak planlamasi ortaya koyulur.

13.2.4. Her basarili slire¢ yonetiminde olmasi gerektigi gibi is siirekliligi siireci
i¢in roller ve sorumluluklar atanir.

13.2.5. Atanmis olan sorumlular tarafindan hizmetleri kesintiye ugratabilecek
olumsuz senaryolar tatbikatlarla test edilir, sonuglar degerlendirilir, varsa
aksakliklar giderilir ve stirekli takip edilir.

13.2.6. Kritik Varliklarin / Siire¢lerin Tanimlanmasi

13.2.6.1. Kurum tarafindan gergeklestirilen tiim is siirecleri 6nemli kabul edilirken,
bir olay meydana gelmesi durumunda, kurum mevcudiyeti ve itibar1 agisindan
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kritik onem tasiyan siireglerin ayaga kaldirilmasima oncelik verilir. Is siirekliligi
yoOnetimi i¢in dncelikle kritik ig siireglerinin ve bu siireglerde kullanilan sistemlerin
belirlenmesi ve listesinin olusturulmasi gerekir.

13.2.6.2. Yiiriitiilen is, islem ve siirecin kritik olabilmesi i¢in agagida belirlenen
durumlardan en az birine uygun olmasi gerekir;

13.2.6.2.1. Is siirecinin kesintiye ugramasi ya da yavaslamasi durumunda kurum
i¢in yasal, finansal, operasyonel ve benzeri biiyiik riskler olusur.

13.2.6.2.2. Is siirecinin etkiledigi ya da etkilendigi sistem ya da paydaslar, stratejik
olarak 6nemli ya da genis kitlelerdir.

13.2.6.2.3. Is siireci insan hayatin1 ya da toplum saghgini etkilemektedir.

13.2.6.2.4. Is siirecinin kesintiye ugramasi kurumsal itibar1 maddi ya da manevi
olumsuz bir sekilde etkileyecek niteliktedir. (Ornegin SBYS’ler )

13.2.6.3.  Kritik varliklar / siire¢ler belirlenirken;
13.2.6.3.1. Siireg ile ilgili i¢ ve dig yilikiimliiliikler,

13.2.6.3.2. Siiregten yararlanan / hizmet alan paydaslarin hizmet siirekliligi
ihtiyaglari,

13.2.6.3.3. Yasal ve diizenleme amacl atanan sorumluluklar,
13.2.6.3.4. Protokollerle anlagsmaya varilmis hizmet zorunluluklari,

13.2.6.3.5. Hizmetin siirdiirilmesinde basarisiz olunmasi durumunda sonuglarinin
ne biiyiikliikte olacag1 gibi hususlar dikkate alnarak KLVZ-EK-19 Is Siirekliligi
Formlar1 arasinda yer alan “Kritik Siirecler / Varliklar Listesi” olusturulur ve is
stirekliligi kapsami belirlenir.

13.2.6.4. Kritik ig siire¢lerinin tanimlanmasinda yararlanilacak ve kritik siirecler /
varliklar listesi ile iliskilendirilecek dokiimanlar;

13.2.6.4.1. Varsa hizmet bekleyen ve yasal yiikiimliiliikklerle bagli olunan dis
paydaslarla yapilan protokollerin listesi,

13.2.6.4.2. Tedarikgiler ile yapilan s6zlesmeler,

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.



' 6 6 Bilgi Giivenligi Politikalart Kilavuzu

13.2.6.4.3. Kurumdan beklenen kritik hizmetlerin saglanmasini destekleyen tiim
i§ siireglerinin / faaliyetlerin envanteridir.

13.2.7. Mevcut Durum Analizi

13.2.7.1. Kiritik is siireclerinin siirekliliginin saglanmasina iliskin gerekli olan
kosullarin ortaya koyuldugu ve is siirekliligine engel olabilecek olas1 tehditlerin
tespit edildigi asamadir.

13.2.7.2. s etki analizleri ve risk isleme calismalarinin degerlendirilmesi ile
mevcut durum ortaya koyulur.

13.2.7.3. Is etki analizi, is kesintisine neden olabilecek durumlar ve bunlarmn
etkilerinin degerlendirilmesidir. Kesintiye neden olabilecek durumlar, darbogazlar,
zafiyetler goz Oniine alinarak siireglerin kapsamli bir fotografi ¢ekilir, simiflandirilir
(az 6nemliden en 6nemliye dogru siralanir) ve buna yonelik olarak risk isleme
caligmalart yapilir.

13.2.7.4. lssiirekliliginin temelinde risk yonetimi vardir. s etki analizinden edinilen
bilgilere gore kesintiye yol agabilecek olaylarin riskleri tanimlanir. Risk yonetimi,
ig etki analizleri ile iligkilendirilmis risk degerlendirme raporunun hazirlanmasi vb.
siirecler Kilavuz’un 5.3 (Risk Yonetimi) maddesinde agiklanmustir. Is siirekliligi
icin planlama yapilirken kurumsal risk yonetimi dikkate alinir.

13.2.7.5. Is etki analizleri ve risk degerlendirme ¢aligmalar1 neticesinde; kritik is
stireglerine yonelik tehditler, zafiyetler, olasiliklar ve alinacak dnlemler ile mevcut
durum analizi ortaya koyulur.

13.2.8. Kaynak Planlamasi

13.2.8.1. Kritik is siireclerinin en temel fonksiyonlarimin, en az veri kaybi ile
en kisa silirede tekrar hizmet verebilir duruma getirilmesinin saglanmasi igin
hangi kaynaklara ne kadar ihtiya¢ duyuldugunun ve bu kaynaklarim maliyetinin
¢ikarilmasi gerekir.

13.2.8.2. Kaynak planlamasi yapilirken o isin siirekliliginin saglanmasi i¢in ihtiyag
duyulan tiim mali kaynaklar, teknoloji, alt yapi, tedarik edilecek malzemeler, bina,
ulagim ve benzeri kaynak tipleri ve tanimlanmig yetkinlikleri ile beraber personel
detayli olarak belirlenir ve KLVZ-EK-19 Is Siirekliligi Formlar1 iginde &rnegi yer
alan “Kaynak Thtiyac Listesi” olusturulur.

13.2.8.3. Is siirekliligi kaynak ihtiyac listesi, 24 saat — 72 saat — 1 hafta gibi is
kurtarma fazlar1 i¢in ayr1 ayri detayli olarak olusturulabilir. 24 saat fazinda en
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temel ihtiyaglar planlanirken, devam eden fazlarda daha detayl ihtiya¢ duyulacak
kaynaklar belirtilebilir.

13.2.8.4. Kaynak planlarken kriz yonetim merkezi olarak kullanilabilecek 7X24
kullanima uygun, internet baglantisi, telefon/mobil telefon, tasinabilir bilgisayar,
projeksiyon cihazi, yazi tahtasi, muhtelif kirtasiye donanim ve imkanlarinin hazir
bulunduruldugu kriz yonetim merkezinin de belirlenerek kararinin alinmasi gerekir.

13.2.9. Roller ve Sorumluluklar

Is siirekliligi siireclerinin standartlara uygun ve etkin sekilde isletilebilmesi icin
olusturulmasi gereken organizasyon yapisi ve roller Sekil 3’te agiklanmistir.

13.2.9.1. Ust Yonetim;

13.2.9.1.1. Ust Yonetim kritik is siireclerinin siirekliliginin saglanmasindan birinci
derecede sorumludur.

13.2.9.1.2. Bilgi giivenligi alt komisyonu tarafindan belirlenen is sirekliligi
hedeflerini onaylar. (Ornek is siirekliligi hedefi: X faaliyetlerinin Y zamanda ayaga
kaldirilmasi, X faaliyeti felaket senaryosunun Y kez tatbikatlar ile test edilmesi vb.)

13.2.9.1.3. Is siirekliliginde yer alacak personelin gérev yetki ve sorumluluklarini
belirler.

13.2.9.1.4. Kiritik is siire¢lerinin, is siirekliligi gereksinimlerini ve is ihtiyag¢larini
belirler veya gorevlendirmis oldugu personel tarafindan belirlenmesini saglar.

13.2.9.1.5. Belirlenen kaynaklarin saglanmasini taahhiit eder.

13.2.9.1.6. Is siirekliliginin saglanmasi igin siirekli test ve tatbikatlar1 destekler ve
bunun i¢in gerekli faaliyetlerin gergeklestirilmesini saglar ve kontrol eder.

13.2.9.1.7. 1s siirekliligi hedeflerini, rol ve sorumluluklar, is siirekliligi
taahhiidiiniin bulundugu is siirekliligi politikasini olusturur ve yayimlar.

13.2.9.2. Is Siirekliligi Koordinatorii;

13.2.9.2.1. Bilgi giivenligi alt komisyonu baskani ayni zamanda kurumun is
stirekliligi koordinatorii olarak gorev yapar.
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Sekil 3: Is Siirekliligi Organizasyonu

13.2.9.2.2. Felaket ya da kesintiye neden olan biiyiikk ¢apli olaylarin nasil
yonetilecegi ve verilen hizmet ve faaliyetlerin belirlenen siirelerde nasil geri
dondiiriilecegini tamimlayan Is Siirekliligi Planlarmin olusturulmasindan ve
igletilmesinden sorumludur.

13.2.9.2.3. Kurumun bagl oldugu gincel mevzuat, yasa, yonetmelik ve
sozlesmelerden dogan yaptirnm ve yiikiimliiliikleri takip ederek Is Siirekliligi
Planlarinin giincellenmesini saglar.

13.2.9.2.4. Iy siirekliligi planlarinin test edilmesi igin tatbikatlar diizenler, kayit
altina alinmasini saglar.

13.2.9.2.5. Is siirekliligini etkileyecek ya da is siirekliliginden etkilenebilecek
taraflarla iletisimi saglar.

13.2.9.2.6. Is siirekliliginin saglanabilmesi igin plan uygulama sorumlulari ve is
kurtarma ekiplerinin gorev dagilimini belirler ve ekiplerin yetkinligini arttirmak

amaciyla is siirekliligi egitimlerini planlar.

13.2.9.2.7. Planin devreye alinmasi ve hasar onarimi sonrast normal calisma
durumuna geri doniilmesi kararlarini verir.

13.2.9.3. Plan Uygulama Sorumlulari;

13.2.9.3.1. Kurum organizasyon semasindaki ilgili yoneticiler ve onlarin atadiklari
sorumlulardan olusur.
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13.2.9.3.2. Planin uygulanmasinda, {s Siirekliligi Koordinatorii tarafindan verilen
gorevlerin gerceklestirilmesinden sorumludur.

13.2.9.3.3. Acil ve beklenmedik bir durumla karsilasildiginda kendisine bagh
personeli koordine eder. Is siirekliligi koordinatdriine bilgi akigini saglar.

13.2.9.3.4. s siirekliligi planmin uygulanmast igin ilgili is siirecinden sorumlu olan
personel ve yedeklerinin yer aldigi is kurtarma ekiplerini olusturur.

13.2.9.3.5. Yedekten geri donme islemleri, ag konfigiirasyonunun restorasyonu,
is uygulamalariin sunucular {izerine kurulum ve konfigiirasyonu gibi siireglerin
gergeklestirilmesinden sorumludur.

13.2.9.4. Is Kurtarma Ekipleri

13.2.9.4.1. Plan uygulama sorumlularinin vermis oldugu islerden sorumludur.
13.2.9.5. Genel Sorumluluklar;

13.2.9.5.1. Hizmetlerin erisilebilirliginin saglanmasi i¢in planlamalar dogru bir
sekilde yapilir.

13.2.9.5.2. Hizmetlerin erisilebilirlik ve smiflandirma ile ilgili gereksinimleri
hizmet sahipleri tarafindan belirlenir.

13.2.9.5.3. Kritik is siireglerinde yer alan personel, is siirekliligi planlarinda
belirtilen gorevleri yerine getirmekle ve is siireklilik tatbikatlarina katilmakla
sorumludur.

13.3. Is Siirekliligi Stratejisi Belirleme

13.3.1. Is siirekliligi planlart gelistirilirken; kritik hizmetleri sunan ve
bu hizmetlerden faydalanan/faydalanacak i¢ ve dis paydaslarin ihtiyag ve
gereksinimleri, toplant1 veya anket gibi ¢aligmalar ile analiz edilir. Analizler i¢in
KLVZ-EK-19 Is Siirekliligi Formlar i¢inde 6rnegi yer alan “Kritik Varlik/Siirec
Analiz Formu” kullanilir. Anket veya toplantilardan elde edilecek sonuglarda
asgari olarak asagidaki sorularin yanitlar1 elde edilmelidir;

13.3.1.1. Isin yiiriitiilmesi icin ihtiya¢ duyulan yazilim, donanim ve diger teknolojik
bilesenler ve bilgi islem araclari nelerdir? Ekipman ve sistem gereklilikleri nelerdir?
(Bu agamada “[s Siirekliligi Kaynak Ihtiyag Listesi” kesinlestirilir)
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13.3.1.2. Ozel sézlesme ya da yasa ve mevzuatlara bagh olarak yerine getirilmesi
gereken minimum yiikiimliiliikler nelerdir?

13.3.1.3. Siirecin ¢iktisi olan hizmetin kullanicilar1 kimlerdir?

13.3.1.4. Hizmet siirekliliginin saglanmasi i¢in bagimli olunan hizmetler, is
stirekliligini etkileyebilecek dahili ve harici taraflar kimler/nelerdir? Siirecin is
stirekliliginin saglanmasi i¢in hangi sistemlere siirekli erisim gereklidir?

13.3.1.5. Elektronik verilerin korunmasi nasil saglanmaktadir? Bu veriler
korunamazsa nasil sonuglar ortaya cikar? flgili veriler siirekli erisim icin gerekli
midir?

13.3.1.6. Personelintemel yeterlilik seviyesi nedir? Herhangi bir felaket durumunda
baska birimlerden/dis kaynaklardan personel alinmasi miimkiin miidiir? Miimkiinse
hangi birim ya da kaynaklarla is birligi yapilabilir?

13.3.2. Bu asamada ayrica is siirekliligine engel olabilecek felaket senaryolari
olusturulur ve bu senaryolara nasil miidahale edilecegi yani kurtarma
operasyonlarinin (nerede yonetilecek, kim yonetecek ve kime raporlayacak) nasil
yonetilecegi belirlenir. Kurtarma 6ncelikleri ve kurtarma zaman hedefleri, miidahale
eylem planlar1 ve sorumlulart KLVZ-EK-19 Is Siirekliligi Formlar1 iginde yer alan
“Is Kurtarma Plan1” érneginde oldugu gibi detayli olarak dokiimante edilir.

13.3.3. Is siirekliligi planlar1; varlik envanteri, bilgi siflandirma, bilgi aktarimu,
yedekleme, kapasite yonetimi, varliklarin kabul edilebilir kullanimi, risk yonetimi,
yasal gereksinimler ve standartlara uyum, konfiglirasyon ve degisim yonetimi,
fiziksel ve cevresel giivenlik gibi operasyonel faaliyetlerde kullanilan bilgi
giivenligi dokiimanlar1 géz 6niine alinarak hazirlanmalidir.

13.4. 1s Siirekliligi Plam1 Olusturma

13.4.1. Bu bolimde su ana kadar anlatilan tiim bilgiler; is siirekliligi plan
olusturulmasi i¢in idarenin “hangi siiregler kritik, bu siireglerin siirekliligini
saglamak i¢in yasa, mevzuat ve sozlesmelerden dogan zorunluluklar neler, is
stirekliligini tehdit edebilecek unsurlar neler olabilir ve bu tehditleri bertaraf etmek
icin nasil hazirlik yapilmali” gibi durumlari analiz ettigi ve is siirekliligi planin
desteklemek i¢in dokiimantasyon olusturdugu siirecleri igerir.

13.4.2. Is siirekliligi planlari; kesinti aninda biitiin ihtiyag duyulabilecek
gereksinimlerin tanimli oldugu ve ilgili tiim taraflar tarafindan bilinen ve
uygulanmas1 sirasinda karmasaya neden olmayacak seklinde hazirlanir. I
stirekliligi planlar1 asagidaki igerige sahip olmalidir;
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* Amag ve kapsam,
« s siirekliligi hedefleri,
* Planin hangi kosullarda hayata gecirilecegi,

* Olaganiistii durumda kurtarma c¢aligmalarinda kimlerin gorev alacagi ve
hangi kurtarma adimlarin1 gergeklestirecegi,

* Olaganiistii durumlarda, gerek organizasyon icin gerekse organizasyon
disinda iletisime gecilecek kisi ve kurumlar, aym1 zamanda iletisimin nasil
saglanacag bilgisi,

+ I¢ ve dis bagimliliklar,
* Planin hayata geg¢irilmesi i¢in gerekli olan kaynaklar,
* Tanimlanmis iletisim adimlari.

13.4.3. Is siirekliligi planinm, dokiimante edilmis tiim liste ve formlarin (kritik
varliklar/siiregler listesi, kaynak ihtiyag¢ listesi, acil durum iletisim listesi, siire¢
analiz formu vb.) genel ¢er¢evesini sunan tek bir ana dokiiman olarak hazirlanmast,
planin amacinin, kapsaminin ve hedeflerinin uygulayicilar tarafindan daha anlagilir
olmasini saglar.

13.4.4. Iy siirekliligi planlarinda;

13.4.4.1. Is siirekliligi planinda acil veya olaganiistii durumlarin neler oldugunun
ve “gok acil, acil ve normal” seviyelerin neler oldugunun tanimlanmis olmasi
gerekir.

13.4.4.2. Herhangi bir olaganiistii durum aninda is siirekliligi planinda yazili olan
faaliyetleri gerceklestirecek olan kisilerin rolleri, sorumluklar1 ve yetkileri nceden
belirlenmis ve tanimli olmalidir.

13.4.4.3. Yapilan olaganiistii durum tanimlar1 uyarinca, is siirekliligi planinin
hangi kosullarda aktive edilmesi gerektigi ve rol bazinda yapilmas: gerekenlerin
belirlenmis olmas1 gerekir.

13.4.4.4. Olaganiistii durumun sona ermesi sonrasinda is siireclerinin olaganiistii
durum dncesine donmesi i¢in yapilmasi gerekenlerin tanimlanmasi gerekir.
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13.4.4.5. Olaganiisti durumun olagan c¢alisma ortamin1 kullanilamaz hale
getirmesi durumunda alternatif ¢alisma lokasyonlar1 ve kriz merkezi planlamasinin
yapilmas1 gerekir.

13.4.4.6. Is siirekliligi ekibinde bulunan calisanlarm iletisim bilgileri (telefon,
e-Posta, adres), kendilerine ulagilamadig1 durumlarda alternatif olarak kullanilacak
iletisim bilgilerine nasil ulagilacaginin plana dahil edilmesi gerekir.

13.4.4.7. Olaganiistii durum ile ilgili medya ve kamu bilgilendirmesinin nasil
yapilacagina iliskin kurumsal iletigim stratejisinin de planda yer almasi gerekir.

13.4.5. Kritik is sirekliligi yonetimi, biitiinlesik olarak hizmet siirekliliginin
iyilestirilmesi amaciyla uygulanir. Bir yOnetim sistemi mantif1 ile isletilmesi
gerekir. Bu nedenle bu siire¢ 6nceden hazirlanmasi ve siirekli gézden gegirilmesi
gereken bir takim dokiimanlarla desteklenmelidir. {s siirekliligi dokiimanlar;

13.4.5.1. Bilgi giivenligi tehdit listesi ve ihlal olaylar1 olay miidahale siireg
dokiimanlari,

13.4.5.2. Kiritik varliklar / siirecler listesi,
13.4.5.3. Kaynak ihtiyag listesi,

13.4.5.4. Kritik tedarikgiler, acil durum ilk miidahale ekip liyeleri ve yedeklerinin
yer aldig1 acil durum iletisim listesi,

13.4.5.5. Uzmanlik, yetkinlikler ve tanimlanmig sorumluluklari ile is siirekliliginin
saglanmasindan sorumlu personel ve yedeginin yer aldig is telefonu, ev telefonu,
cep telefonu, is ve kisisel e-Postasi ve normal iletisimin kullanilamayacagi
durumlarda irtibat kurmanin yollarini igeren acil durum iletisim listesi,

13.4.5.6. Felaket sonrasi kritik faaliyetler i¢in kurtarma sirasi (acil veya olaganiistii
durum yonetimi (kurtarma), devam etme ve normale doniis) iceren olay miidahale
planlari, tatbikat ve testlerin kayitlari,

13.4.5.7. Sistem kapasitesi ve esik degerlerin izlenme raporlari,

13.4.5.8. Kiritik hizmetin siirdiiriilmesine destek olan altyap1 envanteri (donanim,
yazilim, teknik ekipmanlar, sunucular, veri tabanlari, internet vb.) ve yedekleme
planlar1

13.4.5.9. Tatbikat test uygulama formu,
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13.4.5.10. Is siireklilik plan1 sonras1 yapilan degerlendirme formu.
13.5. is Siirekliligi Planlarimi Tatbikatlar ile Test Etme
13.5.1. Tatbikatlar Ongdriilen risklere karst hazirlik seviyesinin 6lgiildiigii
aktivitelerdir. Kapsamli bir hazirlik siireci gerektirir aksi halde ciddi kesintilerin

yasandigi olumsuz durumlar ile karsilagilabilir.

13.5.2. Tatbikat tiirleri maliyet, zaman, karmasiklik, efor ve normal operasyonda
olusacak kesintiler agisindan farkli 6zelliklere sahiptir.

13.5.3. Tatbikat tiirleri ve agiklamalar1 Tablo-1’de verilmistir.

Tatbikat Tiirii Tanmim

Is siirekliligi plam ve ilgili dokiimantasyonun gézden

Kavramsal tatbikat .. g
gegcirilmesidir.

Kavramsal tatbikatin daha detayli olarak yerine
getirilmesidir. Bu tatbikat tlirlinde planda yer alan her
adimin iizerinden gegilerek eksiklikler tespit edilmeye
calisilir.

Detayli kavramsal tatbikat

Bu tatbikat tiiriinde 6rnek bir olay iizerinden is siirekliligi
plan1 ¢aligtirilir. Tatbikat sirasinda siire¢ veya sistemlerde
Simiilasyon herhangi bir kesinti gerceklestirilmez. Is siirekliligi plani
kesinti gergeklesmis gibi diigiiniilerek calistirilir ve
tatbikat1 yapilir.

I siireglerinin bir kismi icin gerceklestirilir. Is siireclerinde
kesintiye neden olabilecek bir olay gergeklestirilir ve siireg
. . . tekrar caligir hale getirilir. Bu tatbikat ¢alisan bir sistem
Bilesen veya servis tatbikati . T .
iizerinde gergeklestirildiginden, kurumun acil durum
tatbikat1 kapsaminda olmayan operasyonunu aksatmayacak

bi¢cimde planlanmasi gereklidir.

Is siirekliligi planinin tamaminin test edilmesidir. Tam
Tam tatbikat tatbikat kurum siire¢lerinin felaketten kurtarma merkezinde

tekrar caligtirilmasini da kapsayan detayli bir tatbikattir.

Tablo 1 Tatbikat Tiirleri
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13.5.4. Is siirekliligi tatbikatlari; tatbikata hazirlik, tatbikatin gerceklestirilmesi ve
tatbikatin degerlendirmesi olmak iizere li¢ adimda gergeklestirilir.

13.5.5. Tatbikata hazirlik: Varsa daha once gergeklestirilen tatbikat planlari ve
sonuglar1 incelenir. Tatbikat zamani, senaryosu, degerlendirme Olgiitleri ortaya
koyulur. Tatbikat riskleri degerlendirilir ve tatbikat programi yapilir. KLVZ-EK-19
Is Siirekliligi Formlar iginde yer alan Tatbikat Test Uygulama Formu, yapilacak
tatbikata 6zgii ihtiyaglara gore ozellestirilmek suretiyle kullanilabilir.

13.5.6. Tatbikatin gergeklestirilmesi: Tatbikatlar bir dnceki adimda hazirlanan
plana uygun olarak icra edilir. Tatbikat kanitlar1 kayit altina alinir. Tatbikatin
bitmesi sonrasinda ilgili taraflar ve katilimcilar bilgilendirilir.

13.5.7. Tatbikatin degerlendirilmesi: Tatbikat bulgular1 incelenerek tatbikat
degerlendirme raporu hazirlanir. Varsa yasanan sikintilar, is siirekliliginde gorev
alan personelin performansi, kullanilan kaynak ve ortamin yeterliligi gibi hususlar
raporda belirtilir.

13.5.8. Siirekli iyilestirmenin saglanmasi i¢in planlar belirli siklikla tatbikatlar ile
test edilir. Planlarin test edilme siklig1 planlarda belirtilmelidir.

13.5.9. Tatbikatlardan elde edilen bulgular, kurumlarin bilgi giivenligi
dokiimantasyonuna ve bir sonraki egitime dahil edilir.

1.13.5.10. Tatbikat sonuclarina gore planlar tekrar gdzden gegirilir, gerekiyorsa
diizeltici faaliyet planlanir, ihlal olaylar1 miidahale siirecleri ve risk ¢aligsmalarina

yansimalari degerlendirilir.
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14. UYUM
14.1. Yasal Gereksinimlere Uyum

14.1.1. idarenin kanuniligi ilkesi, hukuk devletinin temel ilkelerindendir. Bu
ilke geregince idarenin i ve islemleri bir kanuna dayanmali, aym1 zamanda bu
is ve islemler kanunlara aykirt olmamalidir. Yani kanunlar, idarenin faaliyette
bulunabilmesinin hem sarti, hem de sinir1 durumundadir. Burada “kanunlar”
ifadesinden salt TBMM tarafindan ¢ikarilan kanunlar1 degil normlar hiyerarsisi
geregi “anayasa, uluslararasi sozlesmeler, kanun, kanun hiikmiinde kararname,
tiizikk, yonetmelik, yonerge/genelge ve idare tarafindan c¢ikarilan diger yazil
talimatlar1 anlamak gerekir.

14.1.2. Idarenin kanuniligi ilkesi geregi, Bakanligimiz merkez teskilati ve bagh
kuruluslar tarafindan yapilacak her tiirlii is ve islemin kanuni bir dayanaginin
bulunmasi, bu is ve islemlerin mevzuata aykiri olmamasi ve kanunlarca zorunlu
tutulan konularin yerine getirilmesi igin gerekli tedbirlerin alinmasi; 6zetle yasal
gereksinimlere uyum saglanmasi gerekmektedir.

14.1.3. Idare igin makul giivenlik tedbirlerinin alinmasi, yalmzca siber olaylara
iliskin tedbirlerin alinmasi olarak algilanmamalidir. Yasal yiikiimliiliikleri ihmal
ya da ihlal davalari, cezalar veya olumsuz medya haberlerinin de kurumsal
imaj1 ya da degerleri siber olaylarla aym1 oranda tehdit edebilecegi goz oniinde
bulundurulmalidir.

14.1.4. Idare, ilgili tim kanuni yasal, diizenleyici, sdzlesmeye dayali sartlar ve
bu gereksinimleri karsilama yaklasimini agik¢a tanimlamak, yasal diizenlemelerin
gerekliliklerine uyum igin talimat ya da prosediirleri yayimlamak ve giincel
tutmakla sorumludur.

14.1.5. Yasal gereksinimler; bilgi teknolojileri ile ilgili giivenlik gereksinimleri,
fikri miilkiyet haklar1 / telif haklar1 yasalar, gizlilik, veri sifreleme ve verileri
koruma yasalar1 seklinde olabilir. Yasa ve yonetmeliklerin takip edildiginden
emin olmak icin Oncelikle tiim uyum gerektiren diizenlenmelerin yer aldig1 bir
liste olusturulmalidir. Ornek liste KLVZ-EK-20 Yasal Mevzuat Uyumu I¢in Takip
Listesinde yer almaktadir.

14.1.6. Kanunlar ve yonetmelikler, giivenlikle ilgili olaylarin siklig1 ve etkisinin
biiyiikligi, gelisen teknoloji ve ihtiyaglara bagli olarak degisebilen yasayan
varliklardir. Siber suglarin Tiirk Ceza Kanunu’nda ilk yer alis1 6 Haziran 1991
tarihli 3756 Sayili Tiirk Ceza Kanunu’nun bazi maddelerinin degistirilmesine dair
Kanun ile olmustur. Bu degisikligin 20. maddesi ile “Bilisim Alaninda Suglar”
baslig1 altinda bir boliim eklenmis ve bir bilgisayardan programlarin, verilerin
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veya diger unsurlarin hukuka aykiri olarak ele ge¢irilmesi veya bunlarin baskasina
zarar vermek iizere kullanilmasi, nakledilmesi veya cogaltilmasi yasayla ceza
unsuru olarak kabul edilmistir. Takip eden siiregte yeni teknolojilerin kullanilmaya
baslanmasi ile gilivenlik ihtiyaglar1 farklilagmis ve yeni mevzuatlar eklenmis ve
teknoloji gelismeye devam ettigi siirece eklenmeye devam edecektir. Bu nedenle,
olusturulan listenin giincellenmesinden sorumlu olacak bir yetkili personel ya
da ekibin belirlenmesi gerekmektedir. Uyulmasi gereken yasal mevzuatlarin
belirlenmesi ve takibi siireci yalmizca bilgi sistemleri veya bilgi giivenligi
birimlerinin igi olarak degerlendirilmemeli, hukuk, insan kaynaklari, idari mali
isler gibi birimlerden de destek alinmas1 gerekmektedir.

14.1.7. Hangi sartlarin kurumu etkileyebileceginin belirlenmesinin ardindan gegerli
giivenlik 6nlemlerinin uyumluluk i¢in yeterli olup olmadiginin veya gereksinimleri
karsilamak i¢in ek Onlemlerin almmasi gerekip gerekmediginin belirlenmesi
gerekir. Ornegin, 5651 sayili Kanun uyarinca, Bilgi Teknolojileri Kurumu (BTK)
her kurum i¢in bazi yiikiimliiliikler getirmistir. Bu ylikiimliiliklerden biri de zaman
ve tarih miihrii ile erisim iz kayitlarinm tutulmasidir. Idare ilgili yasa geregi;
oncelikle yiikiimliiliiklerini anlamali, uygulamakta oldugu bir iz kayit yontemi
varsa yasanin gerekliliklerini karsilayip karsilamadigini kontrol etmeli ve eger
gerekiyorsa ek onlemler almalidir.

14.2. Lisanslama ve Fikri Miilkiyet Haklar1

14.2.1. Fikri milkiyet insan zekasinin, entellektiiel birikiminin, zihinsel
yaraticiliginin ortaya ¢ikarmis oldugumiizikten, edebiyata, endiistriyel tasarimlardan
bilimsel buluslara kadar uzanan genis bir yelpaze i¢inde yer alan iiriinleri kapsar. Bu
iiriinler diigiince sathasinda kaldigi ve iireticisi disindakilerle paylasiimadig siirece
korumaya konu olmazlar. Ancak bu diigiincelerin ve iirlinlerin, uygun sekilde kayit
altina alinmalarini takiben diger kisilerle paylasilmalar1 ve 6zellikle bu iiriinlerin
kazang amactyla ticarete konu olmalari s6z konusu oldugu zaman korunmalari
gerekir.

14.2.2. Fikri miilkiyet, sinai miilkiyet haklar1 ve telif haklar1 olmak {izere iki ana
baslik altinda incelenir.

14.2.3. Smai miilkiyet haklari; teknolojik buluslar, patentler, mal ve hizmetlerin
ticari markalari, modeller, endiistriyel tasarimlar1 ve cografi igaretleri kapsar. Bu
haklar 6769 Sayili Smai Miilkiyet Kanunu ile korunur. Tescil islemleri, Tiirk Patent
ve Marka Kurumu tarafindan koordine edilir.

14.2.4. Telif haklari; edebiyat, miizik, sanat irlinleri ve gorsel-isitsel {irlinler,
filmler, bilgisayar program ve yazilimlarini ortaya ¢ikaran kisilerin bu iriinler
tizerindeki haklarini igerir. Bu haklar 5846 sayili Fikir ve Sanat Eserleri Kanunu ile
korunur. Konu ile ilgili faaliyetler, T.C. Kiiltiir ve Turizm Bakanlig1 Telif Haklar
Genel Midirligii tarafindan yiiritiiliir.
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14.2.5. Bakanligimiza bagli tim birimlerce yapilan her tiirli is ve islemlerde, fikri
miilkiyet haklarina saygili davranilir. Bu haklarin korunmasi i¢in gerekli tedbirler
alinir.

14.2.6. Lisanshi yazilim kullanimi ile ilgili hususlarda Bagbakanlik’in 2008/17
sayili Genelge’sinde belirtilen esaslara dikkat edilir. Genelge ile lisanshi yazilim
kullanimu ile ilgili islerde “birinci derecede” sorumlulugun “ilgili kamu kurum ve
kurulusunda bilgi islem iinitesi veya bu isten sorumlu birimde ¢alisanlara” verilmis
oldugu dikkate alinir.

14.2.7. Cesitli maksatlar i¢in tedarik edilen yazilimlar, kurumlarin taginir
kayit birimleri tarafindan envantere alinmak suretiyle kayit altina alinir. Ayrica
Kilavuz’un Varlik Yo6netimi baslikli boliimiinde belirtilen KLVZ-EK-05 Kurum
Bilgi Varliklar1 Envanter Cizelgesine islenir.

14.2.8. Yazilimlara ait lisans belgeleri, yazilimin iireticisi firma tarafindan saglanan
lisans takip/indirme sayfasina erigim sifresi, varsa CD/DVD ve benzeri materyal,
USB dongle vb. anahtarlar, ilgili projenin yiiriitiildiigii birimde muhafaza edilir.

14.2.9. Herhangi bir proje veya faaliyet kapsaminda yeni bir yazilim tedarik
edilmesi ihtiyaci oldugunda, tedarik faaliyetine baglanmadan Kurumun bilgi islem
sorumlusu ve taginir kayit birimi ile koordinasyon kurulur.

14.2.10. Bakanligimizaaithigbir cihazda, lireticisi tarafindan agiklanmis lisanslama
politikasina aykir bir sekilde (lisanslama/kullanim anahtarimin kirilmasi, yazilimin
izinsiz olarak kopyalanmasi vb.) yazilim kullanilamaz.

14.2.11.Lisans ¢ergevesinde izin verilen kullanici sayisinin agilmamasi i¢in gerekli
tedbirler alinir. Lisans s6zlesmesi ¢er¢evesinde izin verilen lisans birim sayisinin
astlmast (islemci, disk, sunucu, kullanici, adet vb.) durumunda Kilavuz’un 9.3
(Kapasite Yonetimi) ve 13.2.8. (Kaynak Planlamasi) maddelerinde belirtilen
siirecler devreye alinir.

14.2.12. Cesitli isimler altinda (open source, freeware, shareware) ticretsiz olarak
dagitilan yazilimlar, zararli 6geler barindirma ihtimaline karsi test edilmeden
kuruma ait bilgisayarlara kurulmaz.

14.2.13. Bakanlik ¢aliganlarinca, gérev tanimlarinin bir pargasi olarak resmi bir
hizmetin ifas1 i¢in kurum kaynaklari1 kullanilmak suretiyle iiretilen (her tiirli bilgi,
belge, rapor, dokiiman, grafik, kitap¢ik, sunum, tasarim, proje, yazilim vb.) fikri
miilkiyete konu olabilecek varliklarin miilkiyeti, Bakanligimiza aittir. Bakanlik s6z
konusu varliklari, ilgili mevzuat uyarinca kendi adina tescil ettirebilir. Kisiler, s6z
konusu varliklar tizerine kisisel bir hak iddia edemezler.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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14.2.14. Aksi kararlastirilmadike¢a, tedarik sozlesmeleri kapsaminda yiiklenici
firmalar tarafindan yapilan/yaptirilan tasarim, gelistirme ve/veya eklemelere
iligkin ortaya c¢ikan fikri miilkiyet haklart Bakanligimiza aittir. Bu kapsamda,
yiikleniciler tarafindan gelistirilen (tasarim, yazilim, yazilim kodu, algoritma vb.)
fikri miilkiyete konu olabilecek varliklar, s6zlesme siiresi sonunda idare tarafindan
teslim alinir. Yiikleniciler ve/veya calisanlari, s6z konusu varliklar tizerinde kisisel/
kurumsal bir hak iddia edemezler. Bakanlik, s6z konusu fikri miilkiyet haklarindan
Yiikleniciyi bir lisans sozlesmesi ¢ercevesinde (bedeli mukabili veya bedelsiz
olarak) faydalandirabilir.

14.2.15. Yiiklenici firmalar, sozlesmeler kapsaminda Bakanligimiz i¢in yaptiklar
is ve islemlerde iiclincii taraflara ait herhangi bir fikri miilkiyet hakkini ihlal
edemezler. Bu husus sozlesmelere konulmak suretiyle garanti altina alinir.

14.2.16. Telif haklar kapsaminda korunan kitaplar, makaleler, raporlar ve diger
belgeler hicbir sekilde kopyalanamaz, ¢ogaltilmaz ve dagitilamaz.

14.2.17. Fikri miilkiyet haklarinin ihlal edilmesi ile ilgili sikayetler
www.bilgiguvenligi.saglik.gov.tr adresinde yer alan Olay Bildirim Uygulamasi
vasitastyla Bakanliga iletilir.

14.3. Kisisel Verilerin Korunmasi Mevzuati

14.3.1. Anayasa’nin 20’ci maddesinin, 6698 sayili Kanun’un ve Kisisel Saglik
Verileri Hakkinda Yonetmelik’in, kisisel verilerin korunmasina iliskin hiikiimlerine
azami diizeyde hassasiyet gosterilir.

14.3.2. Kigisel verilerin ve kisisel saglik verilerinin iglenmesinde, 6698 sayili
Kanun’un 4’iincii maddesinde yer alan genel ilkelere; ayrica kisisel verilerin
islenmesinde Kanun’un 5’inci maddesinde, kisisel saglik verilerinin islenmesinde
ise Kanun’un 6’nc1 maddesinde yer alan hiikiimlere riayet edilir.

14.3.3. Kigsisel verilerin ve kisisel saglik verilerinin aktarilmasinda, 6698 sayili
Kanun’un 8’inci ve 9’uncu maddesinde ve ayrica bu Kilavuz’un 10.6 (Veri Aktarim
Anlagmalar1) maddesinde yer alan hiikiimlere riayet edilir.

14.3.4. 6698 sayili Kanun’un 12’nci maddesinin birinci fikrasi uyarinca veri
sorumlusu; verilerin hukuka aykir1 olarak islenmesini 6nlemek, verilere hukuka
aykirt olarak erisilmesini dnlemek, verilerin muhafazasini saglamak amaclartyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorundadir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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14.3.5. 6698 sayili Kanun’un 12’nci maddesinin ikinci fikrasi uyarinca veri
sorumlusu (Idare), kisisel verilerin kendi adina baska bir gercek veya tiizel
kisi tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi
hususunda bu kisiler (saglik hizmet sunucularinda HBYS isletimi hizmeti veren
yiiklenici) ile birlikte miigtereken sorumludur.

14.3.6. 6698 sayili Kanun’un 12’nci maddesinin ii¢lincii fikrasi uyarinca veri
sorumlusu, kendi kurum veya kurulusunda, Kanun hiikiimlerinin uygulanmasini
saglamak amactyla gerekli denetimleri yapmak veya yaptirmak zorundadir.
Dolayist ile kanun hiikiimlerine uyumlulugun saglanip saglanmadigi hususunda veri
sorumlusu, veri isleyeni (HBY'S isletimi hizmeti veren yiiklenici) denetleyebilir.

14.3.7. 6698 sayili Kanun’un 12’nci maddesinin dordiincii fikras1 uyarinca veri
sorumlusu ile veri igleyen (HBYS igletimi hizmeti veren yliiklenici), 6grendigi
kisisel verileri bu Kanun hiikiimlerine aykir1 olarak bagkasina agiklayamaz ve
isleme amac1 disinda kullanamaz. Bu yiikiimliilik gérevden ayrilmalarindan sonra
da devam eder.

14.3.8. Kisisel verilere iligkin suglar bakimindan 26.09.2004 tarihli ve 5237 sayili
Tiirk Ceza Kanunu’nun 135 ile 140’mc1 madde hiikiimleri uygulanir.

14.3.9. 6698 sayili Kanun hiikiimlerine uygunsuzluk nedeniyle KVKK tarafindan
verilecek idari para cezalari ile ilgili kisiler tarafindan acilacak davalarda
hiikkmedilecek maddi ve manevi tazminat davalari, kusurlu olmasi halinde veri
isleyen (SBYS isletimi hizmeti veren yiiklenici) tarafindan 6denir.

14.4. 5651 Sayih Kanun ile Uyum

14.4.1. Tirkiye’de internet ile ilgili en kapsamli diizenleme 2007 yilinda 5651
say1l1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile saglanmistir.

14.4.2. 5651 sayili Kanun ile temel olarak asagidaki hususlarda diizenlemeler
yapilmustir:

14.4.2.1. Internet aktorlerinin (igerik saglayici, yer ve erisim saglayici, toplu
kullanim saglayic1) tanimi yapilmis ve bu aktorlerin hak ve sorumluluklar
belirlenmistir.

14.4.2.2. Erisimin engellenmesi usul ve esaslar1 diizenlenmistir.

14.4.2.3. Internet ortaminda yayimlanan icerik nedeniyle haklarinin ihlal edildigini
iddia eden kisilere iliskin; icerigin yayindan ¢ikarilmasini saglama ve cevap hakki
uygulamalarima iligkin usul ve esaslara yer verilmistir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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14.4.2.4. Konusu sug¢ teskil eden (ve/veya kiiglikler igin zararli olan) igerik
kapsaminda filtreleme usulii ongoriilmiistiir.

14.4.2.5. Tirkiye’de internet ortamindaki yayinlardan Kanun’da belirtilen katalog
suglara iligkin sikayetlerin yapilabilecegi internet bilgi ihbar merkezi (ihbarweb.
org.tr) kurulmustur.

14.4.3. Bakanligimiz baglis1 kurum ve kuruluslarda tesis edilmis olan aglarin
hemen hemen tamamina yakini bir sekilde internet ortamina bagli olarak ¢alismakta
ve Kanun’da belirtilen internet aktorlerinden “icerik saglayici, yer saglayici veya
toplu kullanim saglayicr” rollerinden bir veya birkagina girebilmektedir.

14.4.4. “Erisim saglayic1” kuruluslar, abonelerine ticari olarak internet erigimi
saglayan telekomiinikasyon firmalart olup Bakanligimiza bagli hi¢bir kurum bu
kategoriye girmemektedir.

14.4.5. igerik saglayici, internet ortamu iizerinden kullanicilara sunulan her
tiirli bilgi veya veriyi iireten, degistiren ve saglayan gergek veya tiizel kisilerdir.
Bakanlik merkez tegkilati, bagh kuruluslar ve tasra teskilati birimleri web sayfalari
vasitast ile kullanicilara igerik sunduklari i¢in “i¢erik Saglayier” konumundadir,

14.4.6. Igerik Saglayicy;
14.4.6.1. Internet ortaminda kullanima sundugu her tiirlii igerikten sorumludur.

14.4.6.2. icerik saglayic, baglant: sagladig1 baskasina ait igerikten sorumlu degildir.
Ancak, sunug bi¢ciminden, baglanti sagladig1 icerigi benimsedigi ve kullanicinin
s0z konusu igerige ulagsmasini amagladigi agik¢a belli ise, genel hiikiimlere gore
sorumludur.

14.4.7. Yukarida belirtilen nedenlerle; Bakanligimiza bagli kurum ve kuruluslarin
web sayfalarinda yer alan her tiirlii icerigin mutlaka bir sahibi olmali ve kayit
altina alinmali, kurumun web sayfasinda i¢erik yayimlama ile ilgili usul ve esaslar
belirlenmeli, yazili hale getirilmeli ve titizlikle uygulanmalidir.

14.4.8. Kilavuz’un 6.12 (Merkezi Web Icerik Yonetim Sistemine Erigim)
maddesinde belirtilen sistem vasitasiyla sunulan igerikten, sistemi isleten SBSGM
degil ilgili web sitesine icerigi koyan kisi veya kurumlar sorumludur.

14.4.9. Yer saglayici, internet ortaminda hizmet ve igerikleri barindiran sistemleri
saglayan veya igleten gercek veya tiizel kigilerdir.

14.4.10. Yer Saglayict;

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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14.4.10.1. Yer sagladigi hukuka aykiri icerikten, ceza sorumlulugu ile ilgili
hiikiimler sakli kalmak kaydiyla, Kanun ve ilgili mevzuat hiikiimlerine gore
BTK, adli makamlar veya haklari ihlal edilen kisiler tarafindan haberdar edilmesi
halinde ve teknik olarak engelleme imkani bulundugu 6l¢iide, hukuka aykiri icerigi
yaymdan kaldirmakla,

14.4.10.2. Yer saglayici trafik bilgisini ve bu bilgilerin dogrulugunu, biitiinligiinii
ve gizliligini teyit eden degeri kendi sistemlerine giinliik olarak kaydetmek ve bu
verileri iki yil siire ile saklamakla sorumludur.

14.4.10.3. Yer saglayici trafik bilgisi, internet ortamindaki her tiirli yer saglamaya
iliskin olarak; kaynak IP adresi, hedef IP adresi, baglant1 tarih ve saat bilgisi,
istenen sayfa adresi, islem bilgisi (GET, POST komut detaylar1) ve sonug bilgileri
gibi bilgilerdir.

14.4.11.Bakanlik merkez, bagli kuruluslar ve tasra teskilati birimlerine ait web
sayfalarinin ve uygulamalarin sunumunda kullanilan yazilim ve donanimlar
isleten birimler “Yer Saglayicis1” konumundadir. Bu kapsamda;

14.4.11.1. Web siteleri, Merkezi Web Icerik Yonetim Sistemi vasitasiyla
sunuluyorsa yer saglayicist SBSGM,

14.4.11.2. Web siteleri ve uygulamalari, kuruma ait sunucu/sistemler vasitasi ile
sunuluyorsa yer saglayicisi ilgili kurumun kendisi,

14.4.11.3. Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalar1 veya
diger iiclincii kisilerden aliniyorsa yer saglayicisi ilgili SBYS firmasi veya iigilincii
kisiler olmaktadir.

14.4.12. Web siteleri barindirma hizmeti, hizmet alim1 ile SBYS firmalar1 veya
diger tiglincii kisilerden alimiyorsa, 14.4.10 maddesinde yer alan hususun ilgili
firmalar tarafindan yapilmasmi temin etmek i¢in hizmet sozlesmelerine konu
ile ilgili maddelerin koyulmasi ve yapilacak firma denetimleri ile bu verilerin
alindiginin kontrol edilmesi gerekir.

14.4.13. Internet toplu kullanim saglayicilar, kisilere belli bir yerde ve belli bir siire
internet ortami kullanim olanagi saglayan gercek ve tiizel kisilerdir. Bakanligimiza
ait kurum ve kuruluslarda tesis edilen bilisim altyapis1 kullanilmak suretiyle, son
kullanicilara internet ortamina erisim saglaniyorsa, ilgili kurum ve kuruluslar
“Internet Toplu Kullanim Saglayic1” konumundadr.

14.4.14. Internet Toplu Kullanim Saglayicilar;

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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14.4.14.1. Erisim kayitlarint ve bu kayitlarin dogrulugunu, biitiinligiinii ve
gizliligini teyit eden degeri kendi sistemlerine giinliik olarak kaydetmek ve bu
verileri 2 (iki) yil siire ile saklamakla,

14.4.14.2. Konusu su¢ olusturan igeriklere erisimi Onleyici tedbirleri almak
amaciyla igerik filtreleme (Internet ortaminda web adresi, alan ad1, IP adresi, kelime
ve benzeri 6lgiitlere gore erisimi engelleyen yazilimlar: ve donanimlari) sistemini
kullanmakla,

14.4.14.3. Kamuya acik alanlarda internet erisimi saglayan toplu kullanim
saglayicilar, SMS ve benzeri yontemlerle kullanicilar1 tanimlayacak sistemleri
kurmakla sorumludur.

14.4.14.4. Erisim kaydi olarak kullanicilara i¢ agda dagitilan IP adres bilgilerinin,
IP adreslerinin kullanima baslama ve bitis zamanlarmin ve bu IP adreslerini
kullanan bilgisayarlarin MAC adreslerinin, hedef IP adreslerinin, bir veya birden
fazla IP adresinin portlar araciligi ile kullanicilara paylastirilmasi yontemi ile
sunulan internet erisim hizmetinde kullanicilara tahsis edilen gergek IP ve port
bilgilerinin kayit altina alinmasi gerekir.

14.4.15. Internet toplu kullamim saglayicilar, konusu sug olusturan igeriklere
erisimi Onleyici tedbirleri almak amaciyla igerik filtreleme sisteminin yani sira,
ilave tedbir olarak giivenli internet hizmeti de alabilirler.

14.5. Bilgi Giivenligi Denetimleri

14.5.1. Kilavuzda yer alan kontrol onlemlerinin Bakanligimiza bagli birimler
tarafindan uygulanma diizeyini tespit etmek, varsa aksakliklar1 belirlemek ve
diizeltici faaliyetlerde bulunmak amaciyla bilgi glivenligi denetimleri yapilir.

14.5.2. Bilgi giivenligi denetimleri “yerinde denetim” ve “sistem giivenlik testleri”
seklinde gergeklestirilir.

14.5.3. Sistem giivenlik testleri ile ilgili hususlar, Kilavuz’'un 9.15 (Sistem
Giivenlik Testleri) maddesinde agiklanmuigtir.

14.5.4. Yerinde denetimler, Kilavuzda yer alan konularm (tamaminin veya
secilecek bazi maddelerin) uygulanma/ger¢eklestirilme durumunun, Bakanlik
tarafindan gorevlendirilecek denetgiler vasitasiyla kontrol edilmesi suretiyle
yapilir.

14.5.5. Yerinde denetimler, ilgili kurumlarin en {ist diizey yoneticileri imzasiyla
yapilacak talep veya yetkili makamlar (Bakan, Bakan Yardimcisi, SBSGM Genel

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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Miidiirii) tarafindan verilecek talimatlara istinaden planli olarak yapilir. Denetim
i¢in 6nceden hazirlanan yazili kontrol formlari/soru listeleri kullanilir.

14.5.6. Talep iizerine yapilacak denetimler i¢in SBSGM’deki ilgili birimlerde
gorev yapan denet¢i personelin is yiikii dikkate alinarak planlama yapilir.

14.5.7. Denetim; sorumlu personel ve son kullanicilar ile yiliz yiize goriisme
yapilmasi, varsa kayitlarin incelenmesi, gerekiyorsa 6l¢limlerin yapilmasi suretiyle
gerceklestirilir. Thtiya¢ var ise Kilavuz’un 9.15 (Sistem Giivenlik Denetimleri)
maddesinde belirtilen teknik testler de yapilabilir.

14.5.8. Bilgi giivenligi denetimi yapacak personelin (denet¢iler) denetim yapma
teknigi ve denetlenecek konular hakkinda egitim almis personel olmasi gerekir.

14.5.9. Denetimler, Bakanlik personeli tarafindan (SBSGM personeli, bagh
kuruluslar ve il saglik miidiirliikleri biinyesinde gorev yapan personelden Bakanlik
tarafindan bilgi giivenligi denetimi yapmak iizere segilen ve denet¢i egitimi almis
kisiler) yapilir.

14.5.10. Denetimlerin ¢esitli nedenlerle, Bakanlik personeli tarafindan
yapilamamasi durumunda, Bakanlik tarafindan yetkin goriilen ve onaylanan yetkili
denetim kurumlar1 tarafindan da denetim yapilabilir.

14.5.11.Talep edilmesi halinde, Saglik Bakanlig1i Denetim Hizmetleri Bagkanligi
tarafindan Denetim Hizmetleri Ydnergesi'nin ilgili maddesi uyarinca yapilacak
“bilgi teknolojileri” denetimleri i¢in uzman personel gorevlendirilir.

14.5.12. Saglhkta Kalite ve Akreditasyon Daire Bagkanlig1 tarafindan yapilan
kalite denetimleri i¢inde yer alan bilgi yonetimi/bilgi giivenligi ile ilgili 6l¢iimler,
bilgi giivenligi denetimlerinin bir parcasi olarak degerlendirilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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EKLER

Eklerin igeriklerinin giincek ihtiyaglara gore sik sik degismesi nedeniyle, son

hallerine https://bilgiguvenligi.saglik.gov.tr/Home/Mevzuat adresinden erisim

saglanacaktir

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-01 iSE BASLAMA FORMU

Ad1 Soyadi

Unvan/ Yiiklenici Firma

Birimi
Baglama Tarihi | ....... [oiinnn. /20......

ise Basl Kisi
Tamamlanmasi Gereken lgili Birim / Kisi Kurum Cahsam AS: Sa$ azal/l o
Bashiklar - Adi Soyadi/imza | pdt S0vadt

Kimlik - Girig Kartinin

Cikarilmasi

Personel Birimi

Oryantasyon Egitimi

Egitim
Koordinasyon

Birimi

e-Posta Hesabinin

e-Posta Birimi

Acilmasi
BGYS Farkindalik .
o BGYS Birimi
Egitimi
EBYS ve e-Imza
EBYS Agilmasi

Birimi

EBYS Egitimi

EBYS ve e-imza

Birimi

Zimmet Olusturulmasi

Tasinir Kayit Birimi

Personel Gizlilik

So6zlesmesi Birim Sorumlusu
Imzalatilmasi
Formun Doldurulma Tarihi: ...... [...../20......

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-02 ISTEN AYRILMA FORMU

Ad1 Soyadi

Unvany/ Yiiklenici Firma

Birimi

Isten Ayrilma Tarihi | ... . 20......

Kurum Calisam | lsten Ayrilan Kisi
Tamamlanmasi Gereken

Ilgili Birim / Kisi | jsi isi isi isi
Bashklar g $ ?mm/Soy Isim Fs1m/Soy Isim
Imza Imza
Yaptigi Is ve Islemlerle
Ilgili Dokiimantasyon ve Birim Sorumlusu
Bilgilendirme Devri Yapilmast
Ag Yonetimi
VPN Hesaplarinin Kapatilmast T
Birimi

. Veri Tabanlar1
Veri Tabani1 Kullanici
ve Orta Katman
Hesabinin Kapatilmasi .
Yonetimi Birimi

e-Posta Hesabinin Kapatilmasi
ve Ilgili e-Posta Gruplarindan

Cikartilmasi (Danigman, Firma | e-Posta Birimi
Personeli ve Emekli Olanlar

I¢in Hesap kapatiimalidir.)

EBYS ve e-imza

EBYS Kapatilmasi s
Birimi

] ) Taginir Kayit
Zimmet Devri S
Birimi

Kimlik - Giris Kartinin fade L
. . Personel Birimi
Edilmesi

Formun Doldurulma Tarihi: ...... lo.... /20......

Not: Ilgili birim tarafindan yapilan kontrollerde kisinin kapatilacak bir kaydi

bulunmuyor ise kontrol edildigine dair imza atilmas1 gerekmektedir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-03 KAYITTAN DUSME TEKLIF VE ONAY TUTANAGI

TUTANAK SIRANO :
HARCAMA BIRIMi : KODU: 38 08 04 32/432
BOLUMOUN ADI :
T A S | N | R | N
Zil\,/\lll\él)ET KODU / SiCiL NO ADI A”I"I/:\gfli)n"éﬁ MIKTAR/ADET| BIRIM FIYATI TUTARI
Yukarida kodu, adi ve ézellikleri, miktari ve kayth degeri belirtilen toplam .....kalemve ......... adetten olusan tagmirlarin;
1|:|Ku|lan|m sonucu yipranmis ve hurdalagmis oldugundan,
2|:| Kullanim siiresi dolmus oldugundan, (2)
3|:|Ku|lanx:|s|taraf|ndan kiriip, bozulmus ve tamir imkani olmadigindan,
ADCanlltaslmr oldagiinden, SD nedeniyle,

c)DTa§|n|rm kirilip bozulmasinda
kastt, kusur veya ihmali goriilen
|:| sorumludan rayi¢ bedeli
d) uzerinden tahsil edilmek,

a)I:lHurdaya ayrilarak teknik, saglk, giivenlik vb. nedenlerle b)l:lHurdaya ayrilarak, madeni ve
imha edilmek, ahsap olarak ayri ayri satimak,

. R . Tasinir Kayit ve Kontrol Yetkilisi (3]
uzere kayitlardan dusilmesi; hususu olurlariniza sunulur. s 4 @

Ad), soyadi :..
Unvani
imza
UYE UYE
KOMISYON BASKAN (Tasinir Kayit ve Kontrol Yetkilisi) (Uzman)
Adi, soyadi : Adi, soyad :. Adi, soyadi :
Unvani Unvani Unvani
imza imza imza
UYGUNDUR / UYGUN GORUSLE SUNULUR UYGUNDUR
HARCAMA YETKILisi UST YONETICI
Adi, soyad Ad, soyadi .
Unvani Unvani
: Imza

Imza

T.M.Y. Ornek No:10

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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KAYITTAN DUSME TEKLIiF VE ONAY TUTANAGINA iLiSKiN
ACIKLAMALAR

Bu tutanak, calinma veya kaybolma nedeniyle yok olan, yipranma, kirilma ve
bozulma nedeniyle kullanilamaz hale gelen ve hurdaya ayrilan taginirlar ile canli
taginirlarin 6liimii gibi nedenlerle taginirlarin kayitlardan diigiillmesi amaciyla ii¢
niisha olarak diizenlenir. Harcama yetkilisi veya iist yonetici tarafindan onaylanan
tutanagin bir niishasi, ¢ikis kaydina esas olmak iizere diizenlenen Tasinir Islem
Fisi ekine baglanir. Bir niishasi, Taginir Islem Fisi ekinde muhasebe birimine
gonderilir. Diger niishasi ise dosyasinda muhafaza edilir.

(1) Tiketim malzemelerinin kayittan ¢ikarilmasinda tasinir kodu, dayanikli
taginirin kayitlardan ¢ikarilmasinda ise taginir sicil numarasi yazilir.

(2) Gida, ilag ve kimyasal maddeler gibi kullanim siiresi doldugunda kullanilmas1
sakincali ve zararli olan tiiketim malzemeleri i¢in doldurulacaktir.

(3) Bu boliim komisyon kurulmasina gerek goriilmeyen hallerde imzalanacaktir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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KLVZ-EK-04 DISK iMHA FORMU

VERIi DEPOLAMA UNITESi BULUNAN TASINIRIN

S.No | Marka Model Seri No HDD Seri No

1

2

w

~N N B

2]

10

Imha edilmesini talep ettigim/ettigimiz diskin/disklerin cerisindeki veriler
nedeniyle ileride glindeme gelebilecek adli ve idari sorusturmalarda sorumlulugun
sahsima/sahsimiza ait oldugunu kabul ve beyan ederim/ederiz. ...../....../20.....

Disk I¢inde Bulunan Verilerin
Sahibi Kisi(ler)

Dayanikli taginir kayitlarinda bulunan ve ........... tarihlive ......... sayili onay ile
olusturulan komisyon fiyelerinin degerlendirmesi sonucunda, ekonomik omriinii
tamamladigi, teknik ve fiziki nedenlerle kullanilmasinda yarar goriilmeyerek
hizmet dis1 birakilmasi gerektigi ““Kayittan Diisme Teklif ve Onay Tutanagy’ ‘ile
tespit edilen tasmirlarin veri depolama iiniteleri HEK komisyonunda bulunan
iiyelerin gozetiminde imha edilmistir. ...... /.....20.....

Teknik Uzman Uye Tasinir Kayit Kontrol Yetkilisi Komisyon Bagkan1

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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RiSKIN GERCEKLESME OLASILIGI

Diisiik (1) Bilgi Giivenligi ihlali, saldir1, olumsuz bir olayin olma ihtimali %1
iisii
’ ile %10 arasindadr.

Bilgi Giivenligi Thlali, saldir1, olumsuz bir olayin olma ihtimali 11%

Diisiik (2
sik @) ile %39 arasindadir.

Orta (3) Bilgi Giivenligi ihlali, saldir1, olumsuz bir olayin olma ihtimali 40%
rta
ile %69 arasindadir.

Bilgi Giivenligi ihlali, saldir1, olumsuz bir olayin olma ihtimali 70%

Yiiksek (4
“) ile %80 arasindadir.

. Bilgi Giivenligi [hlali, saldir1, olumsuz bir olayin olma ihtimali en az
Cok Yiiksek (5) o
81% ve lizeridir.

GIZLIiLIK ETKI DEGERI

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olayinin
Diisiik (1/2) sonucunda riskin gizlilige etkisi diisiik olur. Kurum imaji etkilenmez,

zarar ¢ok kisa vadede telafi edilebilir ve is siireci aksamaz.

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olayinin
Orta (3) sonucunda riskin gizlilige etkisi orta derecede olur. Kurum imaji

rta .
belirli oranda zarar goriir. Itibar kaybi ve yasal yilikiimliiliik agisindan

zarara yol agmaz.

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olayinin
sonucunda riskin gizlilige etkisi yiiksek siddette olur. Medyada
Yiiksek (4) yaynlanacak sekilde kurum imaj1 zedelenir. Zarar orta vadede telafi
olunur. Yiiksek ek maliyetler dogar ya da calisanlarin motivasyonu

tizerinde ciddi olumsuz etkiye yol acar.

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olayinin
sonucunda riskin gizlilige etkisi ¢ok yiiksek siddette olur. Yikici /
Cok Yiiksek (5) felaket diizeyinde etki gergeklesir. Kurum ¢ok ciddi itibar kaybina
ugrar. Yasal ylikiimliililkler dogurur ve ¢ok yiiksek ek maliyetler

dogar.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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BUTUNLUK ETKIi DEGERI

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olaymnin
Diisiik (1/2) sonucunda riskin biitiinliige etkisi diigiik olur. Biitiinliik ihlali kurum

imajin1 etkilemez. Sistem ve isleyiste performans sorunu gergeklesmez.

Tehdidin gerceklesmesi durumunda olusan bilgi giivenligi olayinin
Orta 3) sonucunda riskin biitiinliie etkisi orta derecede olur. Biitiinliigii
rta
kaybedilen bilgi kurum imajina zarar verir. Ek is maliyetlerinin dogmasina

neden olur.

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olaymm
Yiiksek (4) sonucunda riskin biitinliige etkisi yiiksek siddette olur. Kritik is

slireglerinin zarar gormesi kuruma kritik derecede zarar verir.

Tehdidin gerceklesmesi durumunda olusan bilgi gilivenligi olayinin
. sonucunda riskin biitiinliige etkisi ¢ok yiiksek siddette olur. Biitiinliigiin
Cok Yiiksek (5) . . oy e
saglanamamasi felaket diizeyde etkiye neden olur. Yasal yiikiimliiliikler

dogurur, ¢ok yiiksek ek maliyetler dogar.

ERISILEBILIiRLiK ETKi DEGERI

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olayinin sonu-
Diisiik (1/2) cunda riskin erisilebilirlige etkisi diisiik olur. Risk kurum disina yansiya-

cak diizeyde degildir. Is siireclerinin aksamasina neden olmaz.

Tehdidin ger¢eklesmesi durumunda olusan bilgi giivenligi olaymin sonu-
cunda riskin erisilebilirlige etkisi orta derecede olur. Belirli bir hizmette
Orta (3) - . T . .
yavaglama ya da kiiciik capta is kesintileri olusur. Erisilemeyen bilgi orta

vadede yerine koyulabilir.

Tehdidin ger¢eklesmesi durumunda olusan bilgi giivenligi olaymnim sonu-
Yiiksek (4) cunda riskin erisilebilirlige etkisi yiiksek siddette olur. Olumsuzluk kurum

disina yansir. Is kayb1 olusur, yiiksek maliyetler dogar.

Tehdidin gergeklesmesi durumunda olusan bilgi giivenligi olaymin so-
nucunda riskin erisilebilirlige etkisi ¢ok yiiksek siddette olur. Kurum ¢ok
Cok Yiiksek (5) | . . . .
ciddi is kaybina ugrar. Etki yikic1 / felaket diizeyinde olur. Yasal yiikiimli-

likkler dogar. Zarar telafi edilemez / uzun vadede telafi edilebilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
Bu belge 5070 sayili elektronik imza kanuna gére giivenli elektronik imza ile imzalanmistir.
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KLVZ-EK-11 VERI TABANI / KULLANICI OLUSTURMA FORMU

1. ORTAK BOLUM:
TALEPTE BULUNAN ORGANIZASYON

KURUM / KURULUS / GENEL
MUDURLUK

BASKANLIK / DAIRE
BASKANLIGI

BIRIM VEYA SUBE

TALEP iLE iLGIiLi TEMAS PERSONELI

ADI VE SOYADI

GOREVI VE UNVANI

TELEFON NUMARASI

E-POSTA ADRESI
UYGULAMA BILGILERI
UYGULAMA ADI

UYGULAMA iLE ILGILI
OZET BILGI

MS | POSTGRE | MONGO
KULLANILACAK VTYS ORACLE | o1 | sqQL DB MYSQL
YAZILIMI

VERI TABANI ADI

2. VERIi TABANI OLUSTURMA TALEPLERI iCiN DOLDURULACAK BOLUM:

DIL VE KARAKTER KUMESI
SECENEGI

TAHMINI VERI TABANI BOYUTU
(BIR YIL SONRASI iCiN) (GB)

3. KULLANICIOLUSTURMA TALEPLERI ICINDOLDURULACAK BOLUM:
KULLANICI ADI

SEMA ADI
TALEP EDEN TALEP EDEN TALEP EDEN
AD/SOYAD BIRIM SORUMLUSU DAIRE BASKANI
IMZA IMZA IMZA

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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FORMUN KULLANIMI iLE iLGIiLi HUSUSLAR:

1. Mevcut bir veri tabant i¢in yeni kullanici ekleme igslemleri igin 1 ve 3’{incii bolimler
doldurulur.

2. Sistem Yonetimi ve Bilgi Giivenligi Dairesi Baskanliginca (gerekiyorsa) 1’inci
boliimde ismi yazan temas personeli (telefon veya e-Posta) ile iletisime gecilerek
taleple ilgili detay bilgiler alinir.

3. llk defa veri tabam olusturma islemi sonrasinda, olusturulan veri taban ile ilgili
bilgiler (sunucu adi, IP adresi, port numarasi, kullanici adi, kullanict erigim bilgileri
vb.) resmi yazi ile talep makamina, parola bilgileri ilgili kisilerin SMS adreslerine
gonderilir.

4. Kullanict olusturma iglemlerinde, islemin gergeklestirildigi bilgisi, temas
personeline e-Posta ile bildirilir.

5. Veri tabani yoneticileri ile iletisim i¢in dbagrubu@saglik.gov.tr e-Posta adresi
kullanilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-12 PERSONEL GiZLIiLiK SOZLESMESI

Bu sozlesme ....... /o, / 20..... tarihinde, asagida yer alan hiikiimler
cergevesinde, (T.C. Saglik Bakanligi ....... Genel Miidiirligii / ...... Kurumu/.....
Il Saghk Miidiirliigii)* (Kurum) ile asagida kimlik bilgileri yazili kisi (Personel)
arasinda akdedilmistir.

1. TANIMLAR:
Kuruma Ait Gizli Kalmasi1 Gereken Bilgiler:

1.1 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karar ile yiiriirliige
konulan “Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” ile
tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GiZLI, GiZLi, OZEL
ve HIZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve belge.

1.2 Kurum tarafindan islenen (24/03/2016 tarihli ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ile tanimlanan) kisisel veriler ile (21/06/2019 tarihli
ve 30888 sayili Kisisel Saglik Verileri Hakkinda Y 6netmelik ile tanimlanan) kisisel

saglik verileri.

1.3 Kuruma veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler,
caligsan bilgileri, sistem bilgileri ve ¢aligilan siire iginde derlenen tiim bilgiler,
materyaller, programlar ve dokiimanlar, bilgisayar sistemleri icerisinde saklanan
veriler, donanim/yazilim ve tiim diger diizenleme ve uygulamalar ile personelin
caligma siiresi i¢erisinde yapmis oldugu igler.

1.4 Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme
ya da herhangi bir kisi veya kuruma haksiz yarar saglama ihtimali bulunan her tiirlii
bilgi ve belge.

2. YUKUMLULUKLER:

2.1 Personel, kuruma ait gizli bilgilerin korunmas: i¢in asagidaki kurallara
uyacaginin beyani olarak bu sdzlesmeyi imzalar.

2.2 Personel, Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 Y dnergesi ve Bilgi
Giivenligi Politikalar1 Kilavuz’unda yer alan kosullara uygun hareket eder.

3 Uygun olan1 yazilir. Digerleri silinir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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2.3 Personel, bu sozlesme hiikiimlerine uygun davranmaktan, ihlali halinde
ise Bakanliga, Kuruma ve tigiincii kisilere verecegi her tiirlii zarardan sorumludur.
So6zlesmenin ihlal edilmesi sonucu dogacak tiim hukuki ve cezai sorumluklari
pesinen kabul eder.

2.4 Personel, Kurumda uygulanmakta olan BGYS kapsaminda yayimlanmis
politika, prosediir, siire¢ ve sozlesmelere uygun davranir. Bahse konu dokiimanlarda
belirtilen hususlari eksiksiz olarak yerine getirir.

2.5 Personel, Kurum tarafindan kendisine teslim edilmis veya erisim yetkisi
verilmis olan gizli kalmasi gereken bilgileri, sadece gorevi ile ilgili isler igin
kullanir. Bu bilgileri kendi gizli bilgisi gibi korur ve bilmesi gereken yetkili kisiler
haricinde hi¢ kimse ile paylagmaz. Personel, bilgi paylasabilecegi kisiler konusunda
tereddiitte kalirsa, bilginin sahibi olan veya siireci yoneten birim ile irtibata gecerek
bu bilgileri kimlerle paylasabilecegini teyit eder.

2.6 Personel, 6zel olarak yetkilendirildigi durumlar disinda, hizmet verilen
taraflarin yetkilileri de dahil olmak {izere yetkisi olmayan hig¢ kimse ile gizli kalmasi
gereken bilgileri paylagsmaz. Yetkisi olmadig1 halde, bulundugu gorev ve makami
kullanarak kendisinden bu bilgileri talep eden kisileri yoneticisine bildirir.

2.7 Personel, gorevi kapsaminda kendisine teslim edilmis olan gizli kalmasi
gereken bilgileri, ilgili mevzuata uygun olarak korur, isler ve aktarir. Bu bilgileri,
yetkisi olmayan tiglincii kisilerin yaninda konusmaz.

2.8 Personel, gizli kalmas1 gereken bilgileri hicbir kisi, grup, kurum veya
kurulusun menfaati i¢in kullanmaz.

2.9 Personel, gorevi ile ilgili olsun veya olmasin, edindigi ve gizlilik arz
eden her tiirlii bilgiyi sir olarak saklamak ve bunlari ii¢iincii kisilere higbir sekilde
iletmemekle yiikiimliidiir. Bu yiikiimliiliikk, personelin Kurum ile iligkisinin sona
ermesi halinde de siiresiz olarak devam eder.

2.10 Personel, gorevi nedeniyle edindigi gizli bilgiler hakkinda, yasal
zorunluluklar ve kurum tarafindan resmi olarak izin verilmesi halleri disinda, yazil
veya sozlii agiklama yapamaz.

2.11 Personel, gorevi kapsaminda erigim hakkinin bulundugu sistemleri ve
bilgileri, yetkisi icinde ya da yetkisini asarak kendisine veya bir bagkasina cikar
saglamak amaciyla kullanamaz.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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2.12 Personel, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya
diger unsurlar1 hukuka aykir1 olarak ele gecirme, degistirme, silme girisiminde
bulunamaz ve bunlar1 nakledemez veya ¢ogaltamaz.

2.13 Personel, Kurumun bilgisi veya onay1 disinda, proje ve faaliyetlerde
kullanilan veriler ve sistemler {izerinde, gorevin gerektirdigi is ve islemler disinda
degisiklik yapamaz.

2.14 Personel, hangi amagla olursa olsun gorevi kapsaminda Kurumda
edindigi bilgileri, proje ve faaliyetlerde kullanilan cesitli sekillerde (basili, dijital,
manyetik vb.) bulunabilecek olan verileri yetkisiz ve izinsiz olarak kullanamaz,
kopyalayamaz, tagtyamaz ve aktaramaz.

2.15 Personel, Kurum tarafindan kendisine emanet edilen bilgisayar, tablet,
telefon, taginabilir medya gibi cihazlari sadece goreve yonelik, kurumsal faaliyetler
icin kullanir. Bu cihazlarda kurumun bilgisi disinda hi¢bir mekanik ya da yazilimsal
yapilandirma degisikligi yapamaz.

2.16 Personel, Kurum tarafindan kendisine verilen ya da tanimlanan kullanici
adi/parolay1 hi¢ kimseyle paylasmaz. Parolasinin gizli kalmasi i¢in gereken tiim
tedbirleri alir. Kurumdan ayrilmasi halinde kullanici adi/parolay: iptal ettirir.
Kullandig1 bilgisayar ve/veya diger veri depolama ortamlara olusturdugu veri,
bilgi ve belgeler dahil tiim belgeleri, cihazlari ve ofis malzemelerini eksiksiz olarak
ilgilisine teslim eder ve bunlarin hicbir kopyasini alamaz.

2.17 Personel, Bakanlik ve/veya Kurum sunucular1 lizerinden kendisine tahsis
edilen e-imza/mobil imza, kullanic1 adi/parola ve/veya IP/MAC adresini kullanarak
gerceklestirdigi her tiirli etkinlikten, kurum bilisim kaynaklar1 kullanilarak
olusturdugu ve/veya kendisine tahsis edilen kurum bilisim kaynagi iizerinde
bulundurdugu her tiirlii icerikten (belge, dokiiman, yazilim vb.) sorumludur.

2.18 Personel, 5651 sayili Kanun geregi tutulmas: gereken kayitlara ilave
olarak; Kurum tarafindan uygun goriilen diger sistemlerin, uygulamalarin, kullanici
islemlerinin, bilgi sistem agindaki verilerin ve veri akisinin iz kayitlarinin hukuki
ve idari siireclere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi
amaciyla tutulabilecegini pesinen kabul eder.

2.19 Bakanlik/Kurum tarafindan kisilere tahsis edilen e-Posta hesab1 sadece
isle ilgili kurumsal faaliyetler i¢in kullanilir. Personel, kendi hesab1 kullanilarak
gonderilen tiim e-Postalardan kisisel olarak sorumludur.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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2.20 Personel, sosyal medya hesaplarini kullanirken gorevinin gerektirdigi
dikkat ve 6zeni gosterir. Kuruma ait gizli kalmasi gereken bilgiler, sosyal medya
ortamlarinda paylasilmaz.

2.21 Kisinin kendi kusuru nedeniyle parolasimnin ifsa olmasi durumunda,
bagkas1 tarafindan yapilmis olsa dahi, personele teslim edilen kullanici adi ve
parolalar ile yapilan is ve islemlerden, ilgili personel sahsen sorumludur.

2.22 Isbu sdzlesme iki niisha olarak imzalanir, bir niishas1 Kurumun Personel
biriminde saklanir. Diger niishasi ise personelin kendisine verilir.

2.23 Kurumda gorev yapan Personel, galisma siiresi sona erdiginde ya da
kurumdan ilisigi herhangi bir gerekceyle kesildiginde, KLVZ-EK-02 Isten Ayrilma
Formunu doldurur ve ilgili birim sorumlusuna teslim eder.

3. YAPTIRIMLAR:

3.1 Yukarida sayilan kurallardan biri ya da birkaginin ihlalinin tespit edilmesi
halinde, giivenlik ihlaline yol agan personel hakkinda islem baglatilir.

3.2 Yapilan ihlalin ilgili kanunlar geregi su¢ ve ceza dngoéren bir fiil olmasi
halinde, ilgili personel hakkinda su¢ duyurusunda bulunulur.

3.3 Ayrica idari bir tedbir olarak, yapilan ihlalin 3.2 maddesinde belirtildigi
sekilde su¢ olup olmadigina bakilmaksizin, Kurum tarafindan ihtiya¢ duyulmasi
halinde; 657 Sayil1 Devlet Memurlari Kanunu’na tabi olanlar i¢in ayn1 Kanun’un
125’inci maddesinde sayilan hiikiimlere gore, 657 Sayili Devlet Memurlar
Kanunu’nun diginda kalan c¢alisanlar ile ilgili olarak (danismanlar, firma personeli
vb.) sdzlesmelerinde belirtilen 6zel hiikiimlere gore, yoksa genel hiikiimlere gore
idari islem tesis edilir.

3.4 Kisisel veriler ile gizli bilgilerin hukuka aykir1 olarak {igiincii kisilere
aktarilmasi ve/veya onlarin erisimine agilmasi ya da kullanimina sunulmasi halinde;

3.4.1 Cezai bakimdan 5237 sayili Tiirk Ceza Kanunu’nun madde 135. vd.
hiikiimlerine,

3.4.2 Idari bakimdan 6698 sayili Kisisel Verilerin Korunmas1 Kanunu’nun
18’inci madde hiikmiine,

3.4.3 Hukuki bakimdan 4721 sayil1 Tiirk Medeni Kanunu’nun madde 23.
vd. hitkiimlerine,

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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3.4.4 Sozlesme hukuku kapsaminda muhtelif konulara iliskin siirecler
bakimindan 6098 sayili Tiirk Bor¢lar Kanunu’nun madde 112. vd. hiikiimlerine
gore, s6z konusu hiikiimlerin ilgili durum bakimindan yasal uygulama alanlarinin

bulundugu 6l¢iide, yetkili merci ve kisilerce islem tesis edilir.

Yukarida  siralanan  yiikiimliiliiklere uygun  davranacagim, bu
yiikiimliiliiklerden bir veya birkacina herhangi bir sekilde uygun
davranmamam halinde, dogabilecek her tiirlii idari, mali, hukuki ve cezai

yaptirimlarin uygulanabilecegini kabul ve beyan ederim.

iLGILi PERSONELIN

T.C. Kimlik No

Adi, Soyadi

Birim Sorumlusu
Cep Telefonu

Ikametgah Adresi

e-Posta Adresi

Calistig1 Firma & Kurum Firma Sorumlusu

(Firma Personeli
Calistig1 Proje & Birim icin)

Bagkan/
Daire Bagkani

Proje & Sozlesme Bitig Tarihi

imza

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-13 KURUMSAL GIiZLILIK TAAHUTNAMESI

1. TARAFLAR,AMAC VE ISIN TANIMI

anilacaktir.

1.2. Kurum ile aramizda 1.3. maddede yazili is/faaliyet kapsaminda,
Sozlesme, Protokol veya benzeri adlar altinda imzalanmis ve/veya imzalanmasi
planlanan akdi iligkinin amaclarin1 gergeklestirmek lizere Kuruma ait ve “gizli
bilgi” niteligi tasiyan yazili ve/veya sozlii bilgilere ulasacak olmamiz sebebiyle,
asagidaki hususlara riayet etmeyi pesinen kabul ve taahhiit ederiz.

2. GIiZLi BILGININ TANIMI
2.1. Asagidaki bilgileri kesinlikle “GIZLI BILGI” olarak kabul ederiz:

2.1.1 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karar ile
yiirlirliige konulan “Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkindaki
Esaslar” ile tammlanmis ve usuliine uygun olarak etiketlenmis olan COK GIZLI,
GizLi, OZEL ve HIZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve
belge.

2.1.2  4/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ile tanimlanan kisisel veriler ile 21/06/2019 tarihli ve 30888 sayili Kisisel
Saghk Verileri Hakkinda Y6netmelik ile tanimlanan kisisel saglik verileri.

4 Yapilacak ise ait KIK ihale kayit numarasi, sozlesme imza tarihi ve konusu veya ilgili protokoliin ad1
(veya konusu) ve tarihi yazilir.
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2.1.3 akanliga veya hizmet sunulan ilgili birime ait 6zel sirlar, mali
bilgiler, calisan bilgileri, sistem bilgileri ve ¢aligilan siire iginde derlenen tim
bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar sistemleri igerisinde
saklanan veriler, donanim/yazilim ve tiim diger diizenleme ve uygulamalar ile
yiiklenici ve ¢alisanlarinin ¢aligma siiresi igerisinde yapmis oldugu isler.

2.1.4 Acgiklanmasi halinde kisi ve kurumlara maddi veya manevi zarar
verme ya da herhangi bir kisi veya kuruma haksiz yarar saglama ihtimali bulunan
her tiirlii bilgi ve belge.

3. GiZLi BILGININ KORUNMASI
3.1. Bu gizli bilgiyi;

3.1.1 T.C. Saglik Bakanlig1 tarafindan yayimlanmis yiiriirliikteki Bilgi
Giivenligi Politikas1 Yonergesi ve Bilgi Gilivenligi Politikalar1 Kilavuz’unda
belirtilen tedbirleri almak suretiyle korumayi,

3.1.2 Herhangi bir iiciincii kisiye hangi suretle olursa olsun vermemeyi,
aciklamamay1, degistirmemeyi, ¢ogaltmamay1 ve/veya kamuya duyurmamayzi,

3.1.3 Isin yiiriitiilmesi haricinde dogrudan ya da dolayli olarak higbir
sekilde ve sebeple kullanmamayz,

3.1.4 Ugiincii kisiler tarafindan dogrudan ya da dolayli olarak
ulasilmamasi i¢in gerekli tiim tedbirleri almak suretiyle saklamayz,

3.1.5 Gizli bilgilerin tutuldugu ortamlar ile ilgili islemlerin kayitlarinin
olmasi agisindan erigimleri ve yapilan iglemleri loglamayi, bu loglarin erisimine,
degistirilmesine ve silinmesine izin vermemeyi ve yukarida sayilan surette
sonuglanacak sair davraniglardan kaginmayi taahhiit ederiz.

3.2. Kendi gizli bilgilerimizi korumakta gosterdigimiz &zenin aynisini,
Kurumun gizli bilgisini korumakta da gosterecegimizi, sadece zorunlu hallerde ve
isin geregi bubilgiyi 6grenmesi gereken ¢caliganlarimiza isin ylriitiilmesiigin gereken
nispette ve bilginin korunmasi i¢in her tiirlii azami 6nlemi alarak verebilecegimizi;
Kurumun gizli bilgilerine erisecek personelimize Kurum tarafindan kullanilan
“Personel Gizlilik Sézlesmesini imzalatacagimizi; ¢alisanlarimizin bilginin gizliligi
hususunda bu Taahhiitname ve Personel Gizlilik Sozlesmesi yiikiimliiliiklerine
aykir1 davranmayacaklarin1 ve bdyle davranmalari halinde dogrudan tarafimizin
sorumlu olacagini pesinen kabul ve taahhiit ederiz.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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3.3. Kurumdan temin etmis oldugumuz gizli bilgilerin bu Taahhiitnameye
aykirt bigimde agiklandigindan haberdar oldugumuzda, derhal ve yazili olarak
Kuruma durumu bildirmekle yiikiimli oldugumuzu da kabul, beyan ve taahhiit
ederiz.

4. GIZLi BiLGIi TANIMINA GIRMEYEN DURUMLAR

4.1. Asagidaki bilgilerin gizli bilgi olarak nitelendirilmeyecegini kabul ve
beyan ederiz.

4.1.1 Bakanligin veya Kurumun bizzat kendisi tarafindan alenilestirilmis
bilgiler,

4.1.2 Agiklanmasina Bakanlik veya kurum tarafindan yazili olarak onay
verilmis bilgiler,

4.1.3 Yiiriirliikte olan bir kanuna ya da verilmis olan bir mahkeme
kararina istinaden agiklanmasi gereken bilgiler.

4.2. Bu Taahhiitnamenin 4.1.3 maddesi geregince gizli bilgiyi agiklamaya
mecbur kalmamiz halinde, gizli bilgiyi agiklamadan 6nce Kuruma derhal yazili
bir bildirimde bulunacagimizi, gizli bilgiyi sadece hukuken gerektigi kadar
aciklayacagimizi ve bu agiklamanin kapsamina iliskin olarak Kuruma yazili
olarak bildirimde bulunacagimizi, 4.1.3 maddesi kapsaminda bilgi paylasiminda
bulunmus olmamizin bu Taahhiitnamedeki yiikiimliiliiklerimizin sona erdigi
anlamina gelmedigini beyan, kabul ve taahhiit ederiz.

5. DENETIM VE REFERANS

5.1. Kurumun gerekli gordiigii hallerde, 6nceden haber vermek kaydiyla
tesis ve sistemlerimizde, bu taahhiitnamenin konusu ve kapsamu ile sinirl kalmak
sartiyla, bilgi giivenligi denetimleri yapma hakkina sahip oldugunu kabul ve beyan
ederiz.

5.2. Kurumun resmi kurumlarca denetlenmesi halinde bu denetim kapsaminda
tarafimizdan bilgi ve belge talep edilmesi halinde, tarafimizdan talep edilen bilgi ve
belgeleri derhal saglamakla yiikiimlii oldugumuzu beyan, kabul ve taahhiit ederiz.

5.3. Kurumun bu konuda agik yazili izni olmadikga gorsel ya da yazili medya
araciligryla T.C. Saglik Bakanligi ve kurumu referans olarak gosteremeyecegimizi
ya da reklam araci olarak ve/veya reklam amaciyla kullanmayacagimizi beyan,
kabul ve taahhiit ederiz.
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6. GiZLi BILGILERIN IADESI

6.1 Bu Taahhiitnamenin sona ermesi veya feshedilmesi veya Kurum
tarafindan daha Once talep edilmesi durumunda, masraflari tarafimiza ait olmak
tizere zilyetligimizde bulunan gizli bilgi igeren her tiirlii dokiimani ve bunlarin
kopyalarint derhal Kuruma iade edecegimizi beyan, kabul ve taahhiit ederiz.

6.2 Bilgisayar dahil herhangi elektronik cihaz veya mecraya yaptigimiz
kayitlart geri alimamaz sekilde yok edecegimizi, Kurum tarafindan talep edilmesi
durumunda s6z konusu gizli bilgileri barindiran diskleri bedelsiz olarak Kuruma
teslim edecegimizi; kayitlarin yok edilmesi ve/veya gizli bilgi barindiran disklerin
tespiti faaliyetine Kurum tarafindan gorevlendirilecek bir uzman personelin refakat
etmesine izin verecegimizi kabul ve taahhiit ederiz.

6.3. 6.2 maddesinde belirtilen kayitlarin geri almamaz bir sekilde yok
edildigini, bir sirket yetkilisinin imza edecegi tutanakla belgeleyecegimizi beyan,
kabul ve taahhiit ederiz.

7. TAZMINAT VE CEZAI SART

7.1. Bu Taahhiitnameden dogan yiikiimliiliiklerimizi tamamen veya kismen
ihlal etmemiz halinde, dogrudan ve dolayl: tiim zarar ve ziyani karsilayacagimizi
simdiden kabul, beyan ve taahhiit ederiz.

7.2. Bu maddede yer alan tazminat 6deme ylikiimliiliigiine ek olarak, bu
Taahhiitnameden dogan yiikiimliiliiklerimizi tamamen veya kismen ihlal etmemiz
nedeniyle idari veya adli makamlarca Kuruma kesilecek her tiirlii cezay1 ilk talep
halinde tazmin edecegimizi, ayrica bu cezalarin dogmasina neden olan aykiriliklar
nedeniyle ortaya ¢ikan her tiirlii zaran karsilayacagimizi kabul, beyan ve taahhiit
ederiz.

8. KISMI GECERSIZLIK

Bu Taahhiitname maddelerinden herhangi biri gegersiz sayilir ya da iptal edilirse,
bu halin Taahhiitnamenin diger maddelerinin gegerliligine etki etmeyecegini kabul
ederiz.

9. TAAHHUTNAME GECERLILIiGI VE DEGIiSIiKLiGi

Kurumun yeni bir Gizlilik Taahhiitnamesi yayimlamasi ve yayimlanan yeni Gizlilik
Taahhiitnamesinin tarafimizca imza altina alinmasi durumunda, bu taahhiitname
hiikkiimlerinin ortadan kalkacagini ve yeni Gizlilik Taahhiitnamesi hiikiimlerinin
gecerli olacagini beyan, kabul ve taahhit ederiz.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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10. DEVIR VE SURE

10.1. Bu Taahhiitnamenin, imza tarihinden itibaren yiiriirlige girecegini ve
yazili olarak Kurum tarafindan sona erdirilmedikge yiiriirliikte kalacagini, Kurum
ile aramizdaki akdi iligski sona erse veya bu taahhiitname herhangi bir sekilde sona
erdirilse dahi bu Taahhiitnamedeki gizlilik yiikiimliliiklerinin gegerli olmaya
devam edecegini beyan, kabul ve taahhiit ederiz.

10.2. Bu Taahhiitnamede yer alan hak ve/veya yiikiimliiliklerin tarafimizca
tamamen ya da kismen bir bagkasina devredilemeyecegini beyan, kabul ve taahhiit
ederiz.

11. YETKILi VE GOREVLI MAHKEME

Bu Taahhiitnamenin yorumunda ve bu Taahhiitnamede yer alan hiikiimlere
iliskin ortaya ¢ikacak olan tiim uyusmazliklarda, ..................... Mahkemeleri ve
fcra Dairelerinin yetkili ve gorevli oldugunu beyan, kabul ve taahhiit ederiz.

12. EKLER

Firma, Kurum veya Kurulus temsilcisinin bu ve/veya benzeri sozlesme/
taahhiitnameleri imzalamaya yetkili oldugunu gosterir imza sirkiileri.

FIRMA/KURUM/KURULUS YETKILI

SAGLIK BAKANLIGI TEMSILCILERI TEMSILCISi

Bu Taahhiitnamenin, madde 1.3’te belirtilen | Bu Taahhiitnameyi, madde 1.3’te belirtilen
is/faaliyet kapsaminda, Ek’te yer alan imza | is/faaliyet kapsaminda, yetkili temsilcisi
sirkiileri ile “Firma/Kurum/Kurulus®’ adma | oldugum “Firma/Kurum/Kurulus®” adina
imza atmaya yetkili kilinmig kisi tarafindan | imzaladigimi beyan ederim.

imzalandigina sahitlik ederiz.

T.C. Saglik Bakanhiginda Madde 1.3
kapsaminda yapilacak is/faaliyeti takip eden
Birim Sorumlusunun Adi, Soyadi, Unvani,
Birimi, Imzas1 ve Tarih

Yetkili Temsilcinin Adi, Soyadi, Unvani,
T.C. Saglk Bakanliginda Madde 1.3 | imzasi, Kagesi ve Tarih

kapsaminda yapilacak is/faaliyeti takip eden
Birimin bagli oldugu Daire Baskaninin (veya
Esitinin) Adi, Soyadi, Unvani, Dairesi, Imzas1
ve Tarih

*1lgili Firma/Kurum veya Kurulusun acik ad1 yazilacaktir.
5lgili Firma/Kurum veya Kurulusun agik ad1 yazilacaktir.
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FORMUN KULLANIMI iLE iLGILi HUSUSLAR:

Formun Kullanim ile Ilgili Hususlar:

1. Qlk defa kullanici olusturma islemi i¢in KLVZ-EK-11 VERI TABANI, KULLANICI
OLUSTURMA TALEP FORMU doldurulur.

2. Yetki talebinin tiim Sema/Objeleri kapsamast halinde ilgili alanlar “Tiimi” olarak doldurulur.
3. Yetkilendirme islemlerinde, islemin gerceklestirildigi bilgisi, temas personeline e-Posta ile
bildirilir.

4. Veri taban1 yoneticileri ile iletisim i¢in, VTYS yazilimina bagl olarak dbagrubu@saglik.gov.tr

e-Posta adresi kullanilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-15 GUVENLI YAZILIM GELiIiSTIRME KONTROL
LISTESI

SBSGM tarafindan hazirlanmis olan Giivenli Yazilim Gelistirme Kontrol
Listesine Bakanligimiz Bilgi Giivenligi Web Sayfas1t BGY'S Belgeleri meniisii
altinda yer alan Ortak Dokiimanlar béliimiinden erisim saglanabilmektedir.
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KLVZ-EK-16 YEDEKLEME KONTROL LiSTESI

Kontrol Sunucu Adi Yedek Durum Son Basarih
Tarihi unued Periyodu urd Yedek Tarihi

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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KLVZ-EK-17 BILGi GUVENLIGi FARKINDALIK BiLDiRGESI
1. AMAC:

Bilgi Giivenligi Farkindalik Bildirgesi, T.C. Saglik Bakanlig1 biinyesinde gérev
yapan kamu ¢alisanlarinin, hizmetin yapilmasi esnasinda veya herhangi bir sekilde
ogrendikleri kuruma ait gizli kalmas1 gereken bilgilerin, usuliine uygun olarak
korunmasi igin kisisel olarak uymakla sorumlu olduklar1 bilgi giivenligi kurallarini
tanimlar.

2. KAPSAM:

Bubildirge, Bakanlik biinyesinde gorev yapan kamu calisanlarini bilgilendirmek
maksadiyla hazirlanmistir. Kuruma ait gizli kalmasi gereken bilgileri isleyen diger
personel (danigmanlar, yiikleniciler vb.) igin Saglik Bakanligi Bilgi Giivenligi
Politikalar1 Kilavuzu ekinde yer alan “Personel Gizlilik Sozlesmesi” hiikiimleri
uygulanir.

3. YASAL DAYANAK:

Bu bildirge, 657 Sayili Devlet Memurlar1 Kanunu’nun Gizli Bilgileri agiklama
yasag1 baglikli 31°nci maddesine, Kisisel Verileri Koruma Kurulunun 31/01/2018
tarihli ve 2018 sayili Karari’nin 2°’nci maddesinin b fikrasina, 02/05/2018 tarihli
Saglik Bakanligi Bilgi Giivenligi Y 6nerge’sine ve Saglik Bakanlig1 Bilgi Giivenligi
Politikalar1 Kilavuzu’nun 10.5’nci maddesine istinaden hazirlanmistir.

4. TANIMLAR:
Bu bildirgede gecen;

4.1 Kurum: T.C. Saglik Bakanligmi (merkez teskilati, bagli kurum ve
kuruluglar ve genel miidiirliikler ile bunlara baglh tiim tasra teskilati ve birimleri),

4.2 Kuruma Ait Gizli Kalmas1 Gereken Bilgiler:

4.1.1 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karar ile
yiirtirliige konulan “Gizlilik Dereceli Evrak ve Gerecin Giivenligi Hakkindaki
Esaslar” ile tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GIZL1,
GizZLI, OZEL ve HIZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve
belgeyi,

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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4.1.2 Kurum tarafindan islenen (24/03/2016 tarihli ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ile tanimlanan) kigisel veriler ile (21/06/2019 tarihli
ve 30888 say1l1 Kisisel Saglik Verileri Hakkinda Y 6netmelik ile tanimlanan) kisisel
saglik verilerini,

4.1.3 Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar
verme ya da herhangi bir kisi veya kuruma haksiz yarar saglama ihtimali bulunan
her tiirlii bilgi ve belgeyi,

4.1.4 Bakanliga veya hizmet sunulan ilgili birime ait 6zel sirlar, mali
bilgiler, ¢alisan bilgileri, sistem bilgileri ve c¢aligilan siire i¢inde derlenen tiim
bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar sistemleri igerisinde
saklanan veriler, donanim/yazilim ve tiim diger diizenleme ve uygulamalar ile
personelin ¢alisma siiresi igerisinde yapmis oldugu isleri ifade eder.

5. PERSONELIN YUKUMLULUKLERI:

5.1 Kuruma ait gizli kalmas1 gereken bilgiler, yasal zorunluluklar ve kurum
tarafindan resmi olarak izin verilmesi halleri diginda, ilgili mevzuatta belirtilen
Onlemler alinmak suretiyle koruma altinda tutulur. Kurum tarafindan aksi
belirtilmedikge, s6z konusu bilgiler yasal isleme amaglar1 haricinde dogrudan veya
dolayli olarak kullanilamaz, bagka kisi veya kurumlara aktarilamaz, yayimlanamaz,
aciklanamaz veya kisisel kopyalar1 alinamaz.

5.2 Kuruma ait gizli kalmasi gereken her tiirlii bilgi, sir olarak saklanir.
Caliganlar bunlar sir olarak saklamak, {i¢iincii kisilere inceletmemek, soylememek,
iletmemek ve agiklamamakla yiikiimliidiir. Bu yiikiimliiliik, ¢alisanlarin Kurum ile
iligkisi sona erse de devam eder.

5.3 Kurumsal ve kisisel sosyal medya hesaplar1 kullanilirken, goérevin
gerektirdigi dikkat ve 6zen gosterilir. Kuruma ait gizli kalmas1 gereken bilgiler,
hastalara iligkin kigisel bilgiler (hasta goriintiileri dahil) hicbir sekilde sosyal medya
ortamlarinda paylasilmaz.

5.4 Kurum tarafindan uygun goriilen sistemler, uygulamalar, kullanici
islemleri ve bilgi sistem agindaki verilerin ve veri akisinin iz kayitlari; hukuki ve
idari siireclere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi
amaciyla toplanabilir.

5.5 Calisanlara tahsis edilen bilgisayar, tablet, telefon, taginabilir medya gibi
cihazlar, sadece goreve yonelik ve kurumsal faaliyetler i¢in kullanilir.

5.6 Calisanlara tahsis edilen “kullanici ad1” ve “parola”lar hicbir sekilde
i¢lincii kisiler ile paylasilmaz. Calisanlar, kurumdan ayrilmalari halinde kendilerine

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 65ffb2de-47bb-4e73-a6f2-374847fb19
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tahsis edilen kullanic1 adi ve parolalar iptal ettirmekle; kullandiklar1 bilgisayar
ve/veya diger elektronik veri depolama cihazlarinda olusturdugu veri, bilgi ve
belgeler dahil tiim dosyalari, cihazlari ve ofis malzemelerini eksiksiz olarak kurum
yetkilisine teslim etmekle ve bunlarin kopyalarimi almamakla yiikiimlidiir.

5.7 Calisanlar, bilgisayarlarin1 kendilerine tahsis edilen “kullanict adi” ve
“parola” ile oturum agmak suretiyle kullanir. Caligma sona erince ilgili oturum veya
bilgisayar kapatilarak, tiglincii kisilerin bilgisayardaki bilgilere erisimi engellenir.
Bilhassa giivensiz ortamlarda, kurum bilgisayarlarinin fiziki giivenligi icin azami
caba sarf edilir.

5.8 Kurum tarafindan saglanan Internet iizerinden girilen ve girilemeyen
tiim siteler ve adresler, bu maksatla olusturulan kayit sistemi tarafindan (gerekli
oldugunda kullanilmak {izere) otomatik olarak kayit altina alimmir. Caliganlara
tahsis edilen kullanic1 ad1 ve parola kullanilmak suretiyle usuliine uygun olarak
kayit altina alinan islemlerden, kullanici adi tahsis edilen kisi yasal olarak sorumlu
tutulur.

5.9 Calisanlar, kendilerine tahsis edilen kullanici adi/parola ikilisi ve/veya
IP/MAC adresini kullanilarak gergeklestirilen her tiirlii etkinlikten kisisel olarak
sorumludur. Ayni sekilde kurum bilisim kaynaklar1 kullanilarak olusturulan ve/
veya tahsis edilen bilisim kaynagi iizerinde bulundurulan her tiirlii bilgi, belge,
dokiiman, yazilim vb. igeriginden ilgili kisi sahsen sorumludur.

5.10 Calisanlar, kendilerine teslim edilen kullanici adi1 ve parolanin gizli
kalmasini saglamakla yiikiimliidiir. Calisanlarin sahsi kusurlar1 nedeniyle kullanici
adi ve parolalarinin {igiincli kisiler tarafindan 6grenilmesi halinde, bu bilgiler
kullanilarak yapilan is ve islemlerden, kusuru bulunan kisi sahsen sorumlu
tutulabilir.

5.11 Calisanlara tahsis edilen *@saglik.gov.tr uzantili tiizel ve kurumsal
e-posta hesaplari, sadece gorevle ilgili faaliyetler i¢in kullanilir. Kurum i¢inde veya
disindaki kisilere is ile ilgili olmayan toplu ve/veya kisisel e-posta génderilmez.
Caliganlar, kurum igine veya kurum disina géndermis olduklar tiim e-postalardan

kisisel olarak sorumludur.

5.12 Calisanlar, kendilerine teslim edilmis yazilim, donanim, ara¢ ve gereg
tizerinde; kurum bilgisi disinda mekanik (donanim ekleme, kaldirma vb.) ya
da yazilimsal degisiklik (yeni yazilim yiikleme, kurum tarafindan koyulan bir
kisitlamay1 agsmak iizere bilgisayar ayarlarini degistirme vb.) yapamaz.

5.13 Calisanlar, kurum tarafindan yiiklenen igletim sistemi ve uygulama
yazilimlari haricinde, ilgili birimlerin bilgisi disinda baska yazilimlar yiikkleyemez.
Kurum tarafindan yiliklenmemis yazilimlardan dogacak sorumluluk, ilgili
bilgisayarin sahibi olan kisiye aittir.
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KLVZ-EK-18 OLAY BiLDiRiM VE MUDAHALE FORMU

OLAY BIiLDiRiM BOLUMU

1. Bildirimi yapan birim:

2. Bildirimi yapan personelin
Ad, Soyadr:

Unvan/Birim:

Telefon

e-Posta :

3. Olay tiirii:

o Servis Dis1 Birakma Saldirisi (DoS/DDoS)
0 Web Uygulamalari Giivenlik Thlalleri

o Bilgi Sizdirma (Data Leakage)

O Zararli Yazilim (Malware)

o Dolandiricilik (Fraud)

o Port Tarama

O Veritabani Saldirist

o Diger (Liitfen agiklaymniz):

o Sosyal Miihendislik

O Veri Kaybi/ Veri Ifsasi

g Zararl1 Elektronik Posta(Spam)
o Parola Ele Gegirme

0 Tasinir Cihaz Kaybi

o Kimlik Taklidi

o Oltalama (Phishing)

o Kisisel Bilgilerin Kétiiye
Kullanim

4. Olay sistem Kesintisine sebep oldu mu?

o Evet o Hayir

5. Olaymn:

Tahmini baslangi¢c zamani

6. Eklemek istedikleriniz:
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OLAY MUDAHALE BOLUMU

Dikkat: Bu kisim Bilgi Giivenligi /SOME Olay Miidahale Ekibi tarafindan
doldurulur.

7. Siber olaylara ait iz (log) kayitlar1 tespit edildi mi?
o Hayir
o Evet

Kaynak IP

Hedef IP

Port

Diger

8. Olayn etkisini azaltici ilk 6nlemler:

9. Olayin muhtemel sebepleri:

10. Olayin tekrarlanmamasi icin alinan énlemler:

11. Tahmini Olay Maliyeti

12. Eklemek istedikleriniz:
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KLVZ-EK-19 i$ SUREKLILiGi FORMLARI

KRITiK SURECLER / VARLIKLAR LIiSTESI

PROJE/SUREC/ L
No HiZMET ADI ACIKLAMA SAHIBI
1 HBYS Hastane Bilgi Y&netim | HBYS Yazilimi  Ureten
Sistemi Ozel Sektor Firmast
KAYNAK iHTiYAC LISTESI
Kaynak / Detay Miktar 24 saat 72 saat 1 hafta

Masaiistii ve diziistii bilgisayarlar (yazilimla
birlikte), baglantili yazicilar; kablosuz
cihazlar (e-Posta erisimine sahip)

Onemli kayatlar, veriler, yedekler

KRITiK VARLIK / SUREC ANALIZ FORMU

HBYS

Kritik is siireci ad1
Hizmetin sunulmasi icin gerekli
bilgi sistemlerini idare etmek kimin
sorumlulugunda?

Hastane yonetimi (Hastane Bilgi Islem
Birimi)

Hizmeti sunmak kimin sorumlulugunda?

Hizmet veren firma

Hizmetin kullanicist  kimler? Kim bu
hizmetten faydalaniyor / ihtiya¢ duyuyor?

Hastane ¢aligsanlari ve hastalar

Hizmet sunum sekli nasil?

Yazilim araciligiyla

Tolere Edilebilecek Maksimum Kesinti
. . 30 dk
Siiresi Nedir?
Kritik s Siirecinin En Fazla Kag Saatlik Veri
8 saat

Kaybina Tahammiilii Vardir?

Destekleyen Varliklar

Donanim

1 adet uygulama sunucusu,l adet VTYS
sunucusu
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Yazilim XXX sunucu isletim sistemi ve yazilimlari
Hizmetin sunulmasini destekleyen HBYS yazilimi
uygulamalar

Kullanicr tarafindaki uygulamalar

HBYS doktor ve hemsire ekranlari

Insan Kaynag1

HBYS Firmas1 destek personeli

Veri Tabani XXX veri tabani
Tesisler Sistem odasi
Tedarikgiler XXX firmast

Veri tabani Yedek alma stratejisi

Tam Yedekleme / degisen kisimlarin
yedeginin alinmas / Islem log kayitlari

Veri taban1 Yedek alma siklig: Giinde 3 kez
Sunucu Yedeklilik Durumu yok
iS KURTARMA PLANI
Kritik Is Hizmeti Ad1: Oliim Bildirim Sistemi
Cok Acil Acil (Ayn giin Normal ( Bir hafta
(3 saat igerisinde) igerisinde) igerisinde)
Yapilmasi Sorumlu Yapilmast Sorumlu Yapilmasi Sorumlu
Gerekenler Personel Gerekenler Personel Gerekenler | Personel
Kritik
sunucunun
hizmet dis1
kalmas1

Kritik sanal
sunucunun
hizmet dis1
kalmasi

Kritik
sunuculara
genis ¢apli
viris saldirisi
gergeklesmesi

Hacker
saldirisi

Tedarik¢inin
suregten
ayrilmast
(iflas vb.)

Bilgi s1zintist
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TATBIKAT TEST UYGULAMA FORMU

Kritik is Hizmeti Adi: Oliim Bildirim Sistemi
Sorumiu Beklenen Elde edilen Tatbikat
personel / hi Onaylayan
tedarikci sonug¢ sonug tarihi

Kritik sunucunun
hizmet dis1
kalmasi

Kritik sanal
sunucunun

hizmet dis1

kalmasi

Kritik sunuculara
genis capl

virils saldirisi
gerceklesmesi

Hacker saldirisi

Tedarikg¢inin
siirecten
ayrilmast
(iflas vb.)
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KATKIDA BULUNANLAR

Ad1 Soyadi Unvani Birimi
Ahmet ALTUNTAS Birim sorumlusu SBSGM
Ahmet Esad BERKTAS Birim sorumlusu SBSGM
Alper OZCAN Birim sorumlusu SBSGM
Buket ERDOGAN Birim sorumlusu SBSGM
Ayse GUL CETIN Birim sorumlusu SBSGM
Ceyhan VARDAR Birim sorumlusu SBSGM
Deniz Tugay YANGI Birim sorumlusu SBSGM
g;?rl;(élfﬁcER Birim sorumlusu SBSGM
Dilek KAVAK Birim sorumlusu SBSGM
Fatih KARAKOSE Birim sorumlusu SBSGM
Gamze CIMILLI Birim sorumlusu SBSGM
Gamze KARAKOSE Birim sorumlusu SBSGM
Gizem YILDIZ Birim personeli SBSGM
Halil ibrahim OZDER Birim sorumlusu SBSGM
Mehmet CAVLAMAZ Birim sorumlusu SBSGM
Nuran ERDEM Uzman Klrklafelj H,E?ghk

Miidiirligi

Nurullah CAKIR Birim sorumlusu SBSGM
Ruhi YIYIT Birim sorumlusu SBSGM
Tamer ERDOGAN Birim sorumlusu SBSGM
Umit MADEN Birim personeli SBSGM

(Alfabetik siraya gore listelenmistir)
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